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ANOTACIJA

Saja darba tiek identificéti un autora kompetences ietvaros aprakstiti kriptologiskie,
tehnologiskie, juridiskie, uzraudzibas, iekS$€jo un argjo uzbrukumu, socialie (cilvéku
izlikoSana, manipul€Sana, intereSu konfliktu utt.) riski saistiba ar Elektronisko dokumentu
likuma realizaciju Latvijas Republika. Darba ir aplukots Elektronisko dokumentu likuma
realizacijas process un realizacijas atbilstiba Eiropas Savienibas un Latvijas Republikas
likumdos$anai un informacijas tehnologiju labajai praksei, un secinats, ka desmit gadu laika
kopS Elektronisko dokumentu likuma apstiprinaSanas, Latvija nav ieviesti kvalitativi
sertifikacijas pakalpojumi. Autors savas kompetences ietvaros sniedz rekomendacijas darba
identific€to risku iesp&jamai novérSanai. Darba meérkis ir parliecinat Latvijas valdibu par
nepiecieSamibu izveidot profesionalu Latvijas nacionalas datu droSibas skolu paatrinata
tempa, lai var€tu realizét toposas Eiropas Savienibas Regulas par elektronisko identifikaciju

V==

Republika.

Atslégvardi: Elektroniskais paraksts, riski, datu drosiba, kriptologija, Latvija, risinajumi.



ANNOTATION

In this master’s thesis ,,Risk review of the Electronic documents law realization in
the Republic of Latvia” author reviews the cryptological, technological, juridical,
supervisorial, inner and outer attack, social (human intelligence, manipulation, conflict of
interests etc.) risks of the Electronic documents law realisation in the Republic of Latvia. In
this thesis a review of Electronic documents law realisation process and its accordance to the
information technologies best practices and the legislation of European Union and Latvia are
made. A conclusion is made that during ten years since the coming into force of the Electronic
documents law there are no qualitative certification services in Latvia. Author within his
competence gives possible solutions for the identified risks. The goal of this thesis is to
convince the Latvian government of creating a national data security school as soon as
possible in order for Latvia to be able to implement the upcoming regulation of the European
Parliament and the council on electronic identification and trust services for electronic

transactions in the internal market.
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AUTOREFERATS

Saja darba autors ir apzinajis Elektronisko dokumentu likuma realizacijas procesu
Latvijas Republika un identificgjis sertifikacijas pakalpojumu kriptologiskos, tehnologiskos,
juridiskos, uzraudzibas, iekS$€jo un argjo uzbrukumu, socialos (cilvéku izlukoSana,
manipuléSana, intereSu konfliktu utt.) riskus.

Savas kompetences ietvaros autors apraksta iesp&jamos risinagjumus kriptologisko,
tehnologisko, juridisko, uzraudzibas, iek$€jo un argjo uzbrukumu, un socialo risku novérSanai
vai ierobeZoSanai.

Juridisko risku joma autors ir veicis Latvijas Elektronisko dokumentu likuma
salidzinajumu ar Igaunijas Digitala paraksta likumu, ka ar1 identific&jis klientu elektroniska

paraksta lietoSanas riskus un sniedzis rekomendacijas to iesp&jamai noversanai.
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APZIMEJUMU SARAKSTS

AES - Advanced Encryption Standard (uzlabots datu bloka simetriskas SifréSanas standarts)
AES- GCM - Advanced Encryption Standard Galois/Counter Mode (vairaku $ifrétu datu
bloku virknéSanas metode, izmantojot Galua laukus un AES)

AS - Akciju sabiedriba

CA — Certification authority (SertificéSanas iestade)

CBC - Cipher-block chaining (vairaku Sifrétu datu bloku virkné€Sanas metode)

DSA - Digital Signature Algorithm (Digitala paraksta algoritms)

DSS — Digital Signature Standard (Digitala paraksta standarts)

ECDSA - Elliptic Curve Digital Signature Algorithm (Eliptisko liknu digitala paraksta
algoritms)

eDOC - Elektroniska dokumenta formats (Latvija)

Elektroniskais paraksts - ir dati elektroniska forma, kas pievienoti vai logiski saistiti ar
citiem elektroniskiem datiem un ko izmanto par autentificéSanas metodi [12]

HSM - Hardware security module (aparatiiras dro$ibas modulis)

IP — Internet protocol (interneta protokols)

Laika zimogs - ir elektroniski parakstits apstiprinajums tam, ka elektroniskais dokuments ir
parakstits ar elektronisko parakstu noteikta laika bridi [12]

MAC - Media access control (fiziskas piekluves vadiba)

MD4 — Message-Digest Algorithm (Raivesta jauc€jkoda algoritms 4)

MDS — Message-Digest Algorithm (Raivesta jauc€jkoda algoritms 5, labo MD4 nepilnibas)
MiTM — Man-in-the-middle (,,Cilveks pa vidu” uzbrukums)

NIST - National Institute for Standards and Technology (ASV Nacionalais standartu un
tehnologijas institiits)

OAEP - Optimal asymmetric encryption padding (asimetriskas §ifréSanas optimala
papildinasanas shéma)

PIN — Personal identification number (personas identifikacijas numurs)

PKCS#11 - Public-Key Cryptography Standard (asimetriskas SifréSanas standarts SifréSanas
markiera saskarnei)

PKCS#1v1.5 — Public-Key Cryptography Standard (asimetriskas §ifréSanas standarti RSA
SifréSanai)

RC4 - Rivest Cipher 4 (Raivesta ceturtas paaudzes datu bloka simetriskas §ifréSanas
algoritms)

RSA - (Rivest-Shamir-Adleman) asimetrisks SifréSanas algoritms
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SHA-0 — Secure Hash Algorithm (NIST jaucgjkoda funkcija)

SHA-1 - Secure Hash Algorithm (NIST pirmas paaudzes jaucgjkoda funkcija, kas labo
kludas un nepilnibas sakotn&ja SHA-0 specifikacija)

SHA-2- Secure Hash Algorithm (NIST otras paaudzes jauc€jkoda funkcija)

SHA-3- Secure Hash Algorithm (NIST tresas paaudzes jauc€jkoda funkcija)

SIA - sabiedriba ar ierobeZotu atbildibu

SSL - Secure Socket Layer (drosligzdu slanis)

TLS — Transport Layer Security (transporta slana protokols, kas nodroSina sakaru
konfidencialitati, parraidito datu integritati u.c. starp diviem tikla savienojuma punktiem
URL — Uniform resource locator (vienotais resursu vietvardis )

UTC - Coordinated Universal Time (koordingtais universalais laiks, ko koordiné
Starptautiskais Méru un svaru birojs Francija)

VAS - valsts akciju sabiedriba



IEVADS

1999. gada 13. decembri tiek parakstita Eiropas Parlamenta un padomes Direktiva
1999/93/EK par Kopienas elektronisko parakstu sistému. 2003. gada 1. maija stajas speka
Latvijas Elektronisko dokumentu likums. Kops $1 likuma pienemsanas ir pagajusi desmit pilni
gadi, bet sertifikacijas pakalpojumi Latvija vel joprojam netiek plasi lietoti, un to realizacija ir
nekvalitativa (skatit darba tekstu). Galvenais un faktiski vienigais ta iemesls ir tas, ka Latvija
nav profesionala nacionala datu droiibas skola. Sis direktivas realizacijas neveiksme ir
likumsakariga. Sagaidams, ka 2013. gada beigas stasies speka Eiropas Savienibas parlamenta
un padomes Regula par elektronisko identifikaciju un uzticamibas pakalpojumiem
elektronisko darfjumu veikSanai iek$gja tirg.

Darba meérkis ir parliecinat Latvijas valdibu par nepiecieSamibu izveidot profesionalu
Latvijas nacionalas datu drosSibas skolu paatrinata tempa, lai Latvija varétu realiz€t toposas
Eiropas Savienibas Regulas par elektronisko identifikaciju un uzticamibas pakalpojumiem
elektronisko darijumu veikSanai iek$gja tirgl prasibas.

Datu drosibas prakse pastav kédes vajaka posma princips. Drosu sistému izveide nav
iedomajama bez kriptografijas. Pat vaj$ kriptografijas algoritms var biit par vienu no datu
drosibas sisteémas keédes stiprakajiem posmiem. Kriptografijas algoritma realizacija darbojas
konkréta aparatiras un programmaturas vide€. DroSas sist€mas izveides autoriem bez
kriptografijas zinaSanam ir izcili japarzina gan aparatiras, gan standartprogrammatiras,
operétajsistémas, datu parraides protokolu, cilvécisko faktoru riski, likumdoSana un citas
sist€émas vidi veidojosas komponentes. Darba autoram nav zinams neviens specialists vai
specialistu kolektivs Latvija, kam biitu droSu sist€emu izveidei pietieckama kompetence.
Profesionala kriptologa iesaiste ir nepiecieSams nosacijums. DiemZel autoram Latvija nav
zinams ari neviens profesionals kriptologs. Informacijas tehnologiju jomas darbinieku
nekritiska palaviba uz kriptografijas algoritmu visspécibu, ignor€jot vides riskus, ir raksturiga
paradiba Latvija, arT Latvijas Elektronisko dokumentu likuma realizacijas procesa.

Otrs princips ir neértais uzbrucgjs. Nekad nevar paredzet, kas un kad uzbruks, kadi ir
vina mérki, kadi resursi un zinaSanas ir vina riciba. Kédes vajakais posms katram uzbrucgjam
var biit individuals.

St darba uzdevums ir identificét un apskatit Latvijas Elektronisko dokumentu likuma
realizacijas riskus un darba autora kompetences ietvaros sniegt iesp&jamos risinajumus to
novérSanai.

Darba izmantota metodika:
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e LikumdoSanas un tiesibu aktu izpete un analize;

e Teorétiskas literattras izpéete;

e Ekspertu intervijas;

e Publikaciju masu informacijas lidzeklos un specializétos izdevumos izpé&te

e Publicétu starptautisko profesionalu zinatniskie darbi un pétijumi kriptoanalizes
un kriptologijas joma;

e PEtfjuma darba autora uzkrata informacija, zinaSanas un pieredze;

e Autora speciala risinajumu izp&te un analize;

e Publiski pieejamu drosibas testu riku izmantoSana konkrétu sisteému drosibas
Iimena parbaudei;

e Pasaules pieredzes izmantoSana, apgiiSana un izmantosSana;

e Datu savakSana un analize;

e Informacijas analize;

Darbs ir iedalits Cetras nodalas, kur pirmajas tris nodalas tiek apskatits elektroniskais
paraksts, Elektronisko dokumenta likuma realizacija un realizacijas process, tiek apskatita
sertifikacijas pakalpojumiem saisto$as Eiropas Savienibas likumdoSanas attistiba, tiek
salidzinats Latvijas Elektronisko dokumentu likums ar Igaunijas Digitala paraksta likumu.
Darba ceturtaja nodala tiek apliikoti elektroniska paraksta iesp€jamie riski. Ceturta nodala ir
sadalita septinas apakSnodalas. Tiek apliikoti riski saistiba ar uzticama sertifikacijas
pakalpojuma sniedz€ja parbauzu veikSanas praksi, uzraudzibas organizacijas darbibu, virtuala
elektroniska paraksta portalu, sertifikacijas pakalpojumu pieejamibu un uzticamibu,
ick$€jiem, argjiem treSo pusu izstradatajiem, izmantotajam tehnologijam, iek$&jiem un
argjiem uzbrukumu, cilvéku izliikoSanu, kriptografiju un spéka esoso likumdosSanu.
Aplukotajiem riskiem darba autors savas kompetences ietvaros sniedz ierosinajumus to

iesp&jamai risinasanai.
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1 ELEKTRONISKAIS PARAKSTS

Eiropas Parlamenta un padomes Direktivas 1999/93/EK par Kopienas elektronisko
parakstu sistému 2. panta 1. punkta elektroniskais paraksts tiek definéts: ,,/)"elektroniskais
paraksts" ir dati elektroniska forma, kas pievienoti vai logiski saistiti ar citiem elektroniskiem
datiem un ko izmanto par autentificéSanas metodi” [12]

Latvijas Republikas Elektronisko dokumentu likuma 1. panta 4. punkta elektroniskais
paraksts tiek definéts Sadi: “4) elektroniskais paraksts — elektroniski dati, kas pievienoti
elektroniskajam dokumentam vai logiski saistiti ar So dokumentu, nodroSina elektroniska
dokumenta autentiskumu un apstiprina parakstitdja identitati”[14]

Lai elektronisko parakstu varétu radit ir nepiecieSami ta radiSanas dati.

Eiropas Parlamenta un padomes Direktivas 1999/93/EK par Kopienas elektronisko
parakstu sisttmu 2. panta 4. punkta elektroniska paraksta radiSanas dati tiek definéti:
»4)"paraksta radisanas dati" ir unikali dati, pieméram, kodi vai privatas Sifrésanas atslegas,
ko parakstitajs izmanto elektroniska paraksta radisanai;” [12]

Latvijas Republikas Elektronisko dokumentu likuma 1. panta 6. punkta elektroniska
paraksta radiSanas dati tiek definéti Sadi: ”6) elektroniska paraksta radisanas dati — tikai
vienreiz raditi dati, kurus parakstitajs izmanto, lai raditu elektronisko parakstu;” [14]

Elektroniska paraksta izpratné ta radiSanas dati ir privata SifréSanas atsléga.

Darba autors uzskata, ka paraksta parbaudiSanas datu definicija Elektronisko dokumentu
likuma ir loti riskanta, jo nenosaka paraksta radiSanas datu unikalitati. Detaliz&tak $is risks
tiek apskatits darba 4.7.6.6 nodala.

Eiropas Parlamenta un padomes Direktivas 1999/93/EK par Kopienas elektronisko
parakstu sist€ému 2. panta 7. punkta elektroniska paraksta parbaudiSanas dati tiek definéti: ’7)
"paraksta pdarbaudes dati" ir dati, pieméram, kodi vai publiskas Sifrésanas atslégas, ko
izmanto elektroniska paraksta parbaudei;” [12]

Latvijas Republikas Elektronisko dokumentu likuma 1. panta 5. punkta elektroniska
paraksta parbaudiSanas dati tiek definéti Sadi: ”5) elektroniska paraksta parbaudes dati —
dati, kurus izmanto, lai parbauditu elektronisko parakstu,”[14]

Elektroniska paraksta izpratn€ ta parbaudes dati ir publiska SifréSanas atsleéga.

Elektronisko parakstu var realiz€t, izmantojot dazadus risinajumus, tai skaita SifréSanas
algoritmus. Latvija elektroniskais paraksts tiek realiz€ts ar RSA SifréSanas algoritmu, vienkarsi
nosifréjot parakstama dokumenta jaucgjfunkcijas veértibu (darba rakstiSanas laika Latvijas
Republikas Elektronisko dokumentu likuma realizacija tiek izmantota SHA-I jauc€jkoda

funkcija). [16] Elektroniskais paraksts tiek veidots parakstitajam noteiktu informaciju
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nosifréjot ar savu privato atslégu. Sis informacijas sanémgjs to var atiifrét ar parakstitdja
publisko atslégu, kas vinam ir zinama. AtSkiriba no Latvijas, Amerikas Savienotajas Valstis
no 1994. gada valdibas vajadzibam tiek izmantots DSA (digitala paraksta algoritms), kura
pamata ir ElGamala konstrukcija un kuru izmanto tikai elektroniska paraksta radiSanai. [163]
DSA algoritma tiek izmantota dokumenta jauc€jfunkcijas veértiba, bet ta netiek vienkarsi
Sifréta ka RSA gadijuma. [163] Pastiprinatas droSibas vajadzibam ieteicams izmantot DSA
algoritma eliptisko liknu variantu ECDSA(eliptisko liknu digitala paraksta algoritms). [163]
DSA algoritma gadijuma paraksta parbaude tiek balstita uz citiem principiem neka tas ir RSA
gadijuma. [163]

Eiropas Parlamenta un padomes Direktivas 1999/93/EK par Kopienas elektronisko
parakstu sisttmu 2. panta 2. punkta c apakSpunkts un Latvijas Republikas Elektronisko
dokumentu likuma 1. panta 2. punkta ¢ apakSpunkts nosaka prasibu, ka uzlabota/drosa
elektroniska paraksta radiSanas datus var kontrolét tikai parakstitajs. [12,14] Latvijas dross
virtualais elektroniskais paraksts neatbilst $Tm prasibai un Sis Latvijas Republikas

Elektronisko dokumentu likuma realizacijas risks plasak tiek apskatits §1 darba 4.3.2 nodala.
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2 EIROPAS SAVIENIBAS LIKUMDOSANA

1997. gada 16. aprili Eiropas Komisija iesniedz Eiropas Parlamentam, Padomesi,
Ekonomikas un socialo lietu komitejai un Regionu komitejai zinojumu par Eiropas
elektroniskas tirdzniecibas iniciativu. [12]

1997. gada 8. oktobr1 Eiropas Komisija iesniedz Eiropas Parlamentam, Padomei,
Ekonomikas un socialo lietu komitejai un Regionu komitejai zinojumu par droSibas un
uzticibas nodroSinasanu elektroniskaja sazina. [12]

1998. gada 13. maija Eiropas Savienibas parlamentam un padomei tiek iesniegts
likumdoSanas projekts COM(1998)0297. [178] Ta pedgja versija tiek parlamenta parakstita
1999. gada 13. decembr. [160]

2000. gada 19. janvari iepriekS minétais un apstiprinatais likumdoSanas projekts tiek
publicéts Eiropas Savienibas oficialaja véstnesi ka Direktiva 1999/93/EK par Kopienas
elektronisko parakstu sistemu. [160,12] Ta ir juridiski saistoSa visam Eiropas Savienibas
dalibvalstim attieciba uz taja noteikto sasniedzamo rezultatu un merki. [57]

Sis direktivas pamata mérkis ir izveidot kopienas regul&jumu elektroniska paraksta
ievieSanai un izmantoSanai, veicinat tehnologiju attistibu, briva tirgus konkurenci, sakartotibu
un informacijas tehnologiju pakalpojumu starptautisku sadarbspé&ju. [8, 113, 12].
padomes Regulai par elektronisko identifikaciju un uzticamibas pakalpojumiem elektronisko
darfjumu veikSanai ieksg€ja tirgi COM/2012/0238.[180]

Tiesiska regul€juma priekSlikuma pamatojuma tiek noraditas Eiropas digitalizacijas
programmas atklatas problémas Direktivas 1999/93/EK ievieSana un spéka esosaja
regulgjuma.[113, 84] Tiek atzits tas, ka nav izdevies direktivu Tstenot pietiekama
apmeéra.[179, 156] Sis problémas tiek uzskaititas: “Tika konstatétas cetras problémas:
facto iznémumu piemérosSana lietojumiem publiskaja sektord, novecojusi standarti un
neskaidras uzraudzibas saistibas, kas radija parrobeiu sadarbspéjas problémas,
sadrumstalotibu Eiropas Savieniba un iekséja tirgus izkroplojumus.”

Tiek noraditas divas problémas un SkérSli veiksmigai elektroniskas identifikacijas un
autentifikacijas, elektronisko parakstu un saistito papildus uzticamibas pakalpojumu
ievieSanai un izmantoSanai Eiropas Savieniba: [179]

1. tirgus sadrumstalotiba,

2. nepietiekama uzticamiba un palaviba.
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Par pirmo problému Eiropas Komisijas regulas priekSlikuma ietekmes noveértéjuma
kopsavilkuma par tiek rakstits: ,, (..) eID joma sadarbspéjas problémas radija atskirigie
personas identifikdcijas tehniskie risinajumi atseviskas dalibvalstis, tiesiskdas noteiktibas
tritkums un nepietiekama elD parrobeZu izmantosSana, kda ari neskaidri sadalita atbildiba par
identifikdcijas datu pareizibu.

Attieciba uz saistitajiem uzticamibas pakalpojumiem ES tiesiska reguléjuma tritkuma
del atseviskas dalibvalstis tika pienemti valsts tiesibu akti, kuri reglamentéja daZus no Siem
pakalpojumiem, un pakalpojumu sniedzéji, kuri véléjas piedavat savus pakalpojumus vairakas
dalibvalstis, saskardas ar augstam izmaksam. Abos gadijumos iekséja tirgi tika raditi Skers]i
un sadrumstalotiba.” [179]

Par otro probléemu Eiropas Komisijas regulas priekSlikuma ietekmes novért€juma
kopsavilkuma tiek rakstits: ,UzticéSands tritkums un nepietiekama palaviba uz
elektroniskajam sistemam, piedavatajiem rikiem un tiesisko noteiktibu var radit iespaidu, ka
saja jomd ir mazak tiesisko garantiju nekd fiziskaja pasaule.

E-parakstu joma valsts limena uzraudzibas prasibas kvalitativi atSkiras atkariba no
konkrétas dalibvalsts, un tade] pusém, kuras izmanto e-parakstu, ir grutak izvértet, ka
pakalpojumu sniedzéjs tiek uzraudzits.

Savukart elD un saistito uzticamibas pakalpojumu joma daZadie valsts tiesibu akti nelauj

lietotdjiem, tieSsaisté veicot parrobeZu darijumus, justies drosi.” [179]
Eiropas Komisijas regulas priekslikuma ietekmes noveért€juma kopsavilkuma tiek
nosaukti Cetri galvenie iemesli iepriek§ min€tajam problémam: [179]
1. Nepietiekami plaSa pieméroSanas joma pasreizgja tiesiskaja reguléjuma, [179]
2. Nepietickama koordinacija elektronisko parakstu un elektroniskas identifikacijas
risinajumu izstradg, [179]
3. Parredzamibas tritkums attieciba uz drosibas nodrosinajumu, [179]
4. Nepietieckama informétiba / lietotaju piesaistiSana. [179]

Sis problémas piedava risinat ar Eiropas Savienibas regulas izdoSanu. Regula, at3kiriba
no spéka esosas direktivas, péc savas definicijas ir juridiski saistoSa visas tas dalas un tieSi
piemérojama bez dalibvalstu individualam interpretacijam vai adaptacijam. Ta ir adreséta
visam Eiropas Savienibas dalibvalstim, juridiskam un fiziskam personam. [57]

Regulas priekslikuma COM(2012)238 tas merkis ir izteikts $adi: ,,Meérkis ir uzlabot spéka
esosos tiesibu aktus, pieméroSanas joma ietverot ari pazinoto elektroniskas identifikdacijas
shemu un ar tam saistito citu nozimigu elektronisko uzticamibas pakalpojumu savstarpéju
atzisanu un akceptesanu ES limeni”. [180] Taja tiek definéti uzticamibas pakalpojumi, un tiek

noteiktas vienotas prasibas un uzraudzibas kartiba katram no tiem, un citi aspekti, kas sekmes
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izvirzito mérku sasniegSanu. [180] Attieciba uz tehnologijam, regula tiek veidota
neitrala.[180] Saskana ar priekSlikumu uzticamibas pakalpojumi nozime: ,,visi elektroniskie
pakalpojumi, kas ietver elektronisko parakstu, elektronisko zimogu, elektronisko laika
zimogu, elektronisko dokumentu, elektronisko piegades pakalpojumu, timekla vietnu
autentifikacijas un elektronisko sertifikatu (tostarp elektroniska paraksta un elektroniska
zimoga sertifikatu) radisanu, parbaudi, validaciju, apstradi un saglabasanu;” [180]

Ar §1s regulas stasanos spéka tiek paredzets sasniegt $adus mérkus: [180]

e Nodrosinat digitala vienota tirgus izveidi; [180]

e Sekmeét galveno parrobezu sabiedrisko pakalpojumu attistibu; [180]

e Veicinat un stiprinat konkurenci vienotaja tirgii; [180]

e Sekmét lietotajiem (iedzivotajiem un uznémumiem) €rti izmantojamas tehnologijas.

[180]

2013. gada 4. aprilt tiek sagatavots nozimétas Riipniecibas, p&tniecibas un energétikas
komitejas sagatavots zinojama projekts PE507.971 par priekslikumu Eiropas Parlamenta un
Padomes regulai par elektronisko identifikaciju un uzticamibas pakalpojumiem elektronisko
darfjumu veikSanai ieks$€ja tirgh. [158] Taja tiek atzinigi novertéts jau padaritais darbs, tiek
izteikti precizgjosi grozijumi un ierosinajumi, kas priekSlikuma pamata btitibu nemaina, bet to
papildina un konkretize. [158]

Darba rakstiSanas bridi tiek prognozéts, ka 2013. gada septembr atbildiga komiteja veic
balsojumu par izvirzito priekslikumu, un ta paSa gada decembr1 prieksSlikums tiek izskatits

plenarsede.
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3 ELEKTRONISKAIS PARAKSTS LATVIJA

Ta ka elektroniska paraksta pats pamats ir elektroniski dokumenti, tad pirmie aizmetni
elektroniska paraksta ievieSanai Latvija radas ar ta laika Ministru prezidenta Andra Beérzina
2000. gada 4. janvari izdoto rikojumu Nr.l1 ,Par darba grupu elektronisko dokumentu
ievieSanai”. Tas savu spéku saglabaja Iidz 2000. gada 21. jalijam, kad Ministru prezidents
izdeva rikojumu Nr. 278 ,Par darba grupu ar elektronisko dokumentu ievieSanu saistito
jautdgjumu risinasanai”. Sis rikojums sevi ieklava izmainas atbildigo darba grupas personu
Koncepciju par elektronisko dokumentu juridisko statusu Latvija, kuras realiz€Sanai bija
nepiecieSams Elektronisko dokumentu likums. [14]

2002.gada 6.februari stajas speka Ministru kabineta noteikumi Nr.141 ,Informacijas
sisteémas esoso dokumenteto datu un elektronisko dokumentu arhivésanas noteikumi”, kas bija
saistoSi valsts un pasvaldibu iestadém, kur bija noteikti izmantojamie failu formati datu
ilgstoSai vai patstavigai glabasSanai.[31, 50] Elektronisko dokumentu glabasana So noteikumu
divdesmita punkta kartiba ir noteikta magnétiskajas lent€s vai ierakstamajos
kompaktdiskos.[31, 50]

2002. gada 31. oktobrT Saeima tiek pienemts Elektronisko dokumentu likums, un tas
stajas speka 2003. gada 1. janvari. ST likuma 19. panta pirmaja dala tiek noteikts: ”Datu valsts
inspekcija ir uzticamu sertifikdacijas pakalpojumu sniedzéju uzraudzibas iestade”. Praktiski
ieviests Sis likums uzreiz netiek, jo taja laika vel tiek mekléta institiicija, kas uznemtos
uzticama sertifikacijas pakalpojumu sniedz&ja statusu. [14, 50] Péc diviem likuma
grozijumiem 2004. gada Ministru kabinets 2005. gada 3. maija apstiprina elektroniska
paraksta ievieSanas grafiku.[72, 50] Ta paSa gada 19. aprili, péc Ipasu uzdevumu ministra
elektroniskas parvaldes lietas sekretariata informativa zinojuma ,,Par elektroniska paraksta
ievieSanas gaitu” izskatiSanas un pienem$anas zinaSanai, Ministru kabinets uzdod IpaSu
uzdevuma ministra elektroniskas parvaldes lietas sekretariatam sadarbiba ar Satiksmes,
FinanSu, IekS$lietu un Tieslietu ministrijam izstradat koncepcijas projektu par droSa
elektroniska paraksta nes€ja izve€li un droSa elektroniska paraksta ievieSanu Latvijas
Republika.[50, 63, 111] Sis Ministru kabineta sédes protokola divdesmit devita paragrafa
treSaja punkta tiek noteikts: 3. Ipasu uzdevumu ministra elektroniskds parvaldes lietds
sekretariatam uzsakt konsultacijas ar SIA (sabiedriba ar ierobeZotu atbildiba) ,, Lattelekom”
un VAS (valsts akciju sabiedriba) ,,Latvijas Pasts”, ka ari citiem interesentiem par drosa

elektroniska paraksta ievieSanas iespéjamiem risindjumiem Latvija (..)” [50, 63, 91] Secigi
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2005. gada 14. jinija Ministru kabineta tiek apstiprindts un piepemts zinasanai IpaSu
uzdevumu ministra elektroniskas parvaldes lietas sekretariata zinojums “Par vienoSanos droSa
elektroniska paraksta ievieSanai Latvija”.[101, 79, 78, 62] Zinojuma otraja nodala tiek teikts:
Konsultaciju laika starp IUMEPLS, VAS , Latvijas Pasts” un SIA , Lattelekom” (puses),
puses nondca pie sléedziena, ka drosa elektroniska paraksta ievieSanas optimals risinajums ir
Latvijas valsts, VAS ,,Latvijas Pasts” un SIA , Lattelekom” sadarbiba drosa elektroniskd
paraksta ieviesanas pasakumu grafika apstiprinato pasakumu realizéSanai. Puses vienojas
par nepieciesamibu minétas sadarbibas pamatprincipus nostiprindt trispuseja sadarbibas
ligumda starp Latvijas valsti, VAS ,, Latvijas Pasts” un SIA , Lattelekom””’. Minétais
trispus€jais ligums tiek parakstits 2005. gada 15. jiinija. [50, 124, 62] Viens no liguma pamata
mérkiem ir, visam tris pusém sadarbojoties, izveidot droSa elektroniska paraksta izmantoSanai
nepiecieSamo infrastruktiru un gan attistit elektronisko pakalpojumus, gan veicinat to
izmantoSanu Latvija. [62, 125]

Tikmér notiek darbs pie elektronisko dokumentu apstradi reglamentg&joSiem
,Elektronisko dokumentu izstradaSanas, noformesanas, glabasanas un aprites kartiba valsts un
paSvaldibu iestad€s un kartiba, kada notiek elektronisko dokumentu aprite starp valsts un
paSvaldibu iestadeém vai starp §1m iestadém un fiziskajam un juridiskajam personam”. [50, 13]
Tie galvenokart ir tieSi saisto$i valsts un paSvaldibu iestadém un ar1 gan fiziskam, gan
juridiskam personam, kas veido sazinu ar iepriek§ min&tajam iestadém. Sie noteikumi nosaka
ar1 to, ka elektronisko dokumentu apritei var izmantot elektronisko pastu, iestazu parzina
esos$as specialas tieSsaistes formas un 3,5 formata disketes. [50,13] Tie ietver ari
noradijumus ieklaut elektroniskajos dokumentos drosu elektronisko parakstu un laika zimogu.
[13]

2005. gada 18. oktobr1 Ministru kabineta s€de tiek apstiprinats koncepcijas projekts par
droSa elektroniska paraksta nes€ja izveli un droSa elektroniska paraksta ievieSanu Latvija, un
2005. gada 7. novembrl stajas spe€ka Ministru kabineta rikojums Nr. 714 ,Par droSa
elektroniska paraksta nes€ja izv€li un droSa elektroniska paraksta ievieSanu Latvijas
Republika”. [50, 7, 73, 90] Tiek nolemts ka elektroniska paraksta nes€ju izveleties nevis USB
markierierici, bet viedkarti, jo tad giito pieredzi vares veiksmigi izmantot elektroniska
paraksta iestradaSanai personas apliecibu kartés (tagad elektroniskas identifikacijas kartes).
[7]

2005. gada 19. augusta tiek izsludinats atklats iepirkuma konkurss ,,Par uzticama
sertifikacijas pakalpojumu sniedz€ja informativas sist€émas piegadi un uzstadiSanu droSa
elektroniska paraksta ievieSanai Latvijas Republika”. Taja uzvaru gist SIA ,,Microsoft
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Latvia”, un 2005. gada 20. decembr tiek parakstits iepirkuma ligums starp VAS Latvijas
Pasts” un uzvarétaju par Uzticama sertifikacijas pakalpojumu sniedz€ja nepiecieSamo
informacijas sisttmu un programmnodroSindjuma piegadi un uzstadiSanu droSa elektroniska
paraksta ievieSanas vajadzibam.[69,50,65,88,103,74]

2006. gada 24. aprilt Ministru kabineta séd€ tiek apstiprinati un ta paSa gada 21. julija
stajas speka Grozijumi elektronisko dokumentu likuma, kas paredz ieklaut papildus tiesibu
normas, reguléjumus un likuma punktu konkretiz€jumus, kas izriet no Eiropas Parlamenta un
Padomes 1999.gada 13.decembra direktivas 1999/93/EK par Kopienas elektronisko parakstu
sistemu.[50,20,100]

2006. gada tiek veiksmigi pabeigts VAS , Latvijas Pasts” sertifikacijas pakalpojumu
sisttmu audits un 2006. gada 4. oktobrT tiek sanemta Datu valsts inspekcijas akreditacija un
VAS ,Latvijas Pasts” klist par vienigo uzticamu sertifikacijas pakalpojumu sniedzgju
Latvija.[50,75] Taja pasa ménesi ta laika Ministru prezidents Aigars Kalvitis paraksta pirmo
dokumentu ar elektronisko parakstu. Tiek parakstits valdibas gada piecdesmitais s€des
protokols. VAS ,Latvijas Pasts” ta laika generaldirektors Gints Skodovs pasniedz Ministru
prezidentam pirmo elektroniska paraksta viedkarti.[62,73]

2007. gada 27. februara Ministru kabineta s&dé tiek apstiprinats IpaSu uzdevumu
ministra elektroniskas parvaldes lietas sekretariata iesniegtais likumprojekts par grozijumiem
Elektronisko dokumentu likuma.[97,106] 2007. gada 24. maija miné&tie grozijumi stajas
speka, kas sevi ietver izmainas esoSos likuma punktos, to preciz€jumus, papildinajumus ar
mérki samazinat tehniskus un organizatoriskus skérSlus elektroniska paraksta ievieSanai un
lietosanai.[106,6,20]

Sakot ar 2007. gada 23. aprili Sekretariats sarakstei ar valsts iestadém sak izmantot
dokumentus, kas ir parakstiti ar drosu elektronisko parakstu.[65,81]

2007. gada 31. maija Valsts sekretaru sanaksmé tiek izsludinats Ipasu uzdevumu
ministra elektroniskas parvaldes lietas sekretariata veidotais koncepcijas projekts ,,Par droSa
elektroniska paraksta finanséSanu atseviskas iedzivotaju meérka grupas”, kur tika atbalstits
léemums finansét elektroniska paraksta iegadi arstiem, skolotajiem un bibliotekariem
piecdesmit procentu apméra no valsts budZeta lidzekliem.[50,85,86] Sis koncepcijas projekts
2007. gada 13. decembra Valsts sekretaru sanaksmé tiek atsaukts.[122]

2007. gada 13. novembri Ministru kabineta séd€ tiek apstiprinati un ta paSa gada 16.
novembri stajas spéka Ministru kabineta noteikumi Nr.760 ,,Grozijumi Ministru kabineta
2005.gada  28.junija noteikumos Nr.473 "Elektronisko dokumentu izstradasanas,
noforméSanas, glabasanas un aprites kartiba valsts un pasvaldibu iestadés un kartiba, kada

notiek elektronisko dokumentu aprite starp valsts un paSvaldibu iestadem vai starp STm
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iestadem un fiziskajam un juridiskajam personam'”’[50,122,22,112]. Noteikumu projekts
precizé elektroniska dokumenta noformeSanas prasibas, izmantojamos datnu formatus,
elektroniska pasta stitijumam pievienoto datnu pielaujamo lielumu un papildina elektronisko
dokumentu apriti nodroSinoSo datu nes€ju sarakstu.[22,108,112]

2008. gada 1. aprili Ministru kabineta seéde tiek pienemti zinasanai Satiksmes ministrijas
informativie zinojumi ,,Par valsts akciju sabiedribas "Latvijas Pasts" problémam, kas saistitas
ar pasta pamatpakalpojumu nodroSinasanu Latvijas teritorija” un ,Par valsts akciju
sabiedribas "Latvijas Pasts" preses izdevumu piegades pakalpojumu sniegSanas lauku apvidos
radito zaudejumu kompenséSanu”.[92,89] Tiek atbalstits Satiksmes ministrijas izvirzitais
priekSlikums par to, ka VAS "Latvijas Pasts" neturpinas sertifikacijas pakalpojumu sniegSanu,
un tiek uzdots Ipasu uzdevumu ministra elektroniskas parvaldes lietas sekretaridtam sagatavot
un Iidz 2008. gada 6. jinijam iesniegt koncepcijas projektu par sertifikacijas pakalpojumu
turpmako attistibu.[92,89]

2008. gada 28. maija arkartas Ministru kabineta s€dé tiek pienpemts zinaSanai Satiksmes
ministrijas sagatavotais informativais zinojumus ,,PriekSlikumi par valsts akciju sabiedribas
"Latvijas Pasts" turpmako ricibu saistiba ar sertifikacijas pakalpojumu nodoSanu citai
institlicijai” un apstiprinats priekslikums atsavinat sertifikacijas pakalpojumus no valsts akciju
sabiedribas ,,Latvijas Pasts” un tos nodot valsts akciju sabiedribai ,Latvijas Valsts radio un
televizijas centrs”. [73,62,93]

2008. gada 14. jiilija Ministru kabineta seédé tiek pienemts zinasanai IpaSu uzdevumu
ministra elektroniskas parvaldes lietas sekretariata sagatavotais informativais zinojums ,,Par
koncepcijas "Par droSa elektroniska paraksta nesg€ja izveéli un droSa elektroniska paraksta
ievieSanu Latvijas Republika" istenoSanas gaitu”, kura ka problémas droSa elektroniska
paraksta ievieSana tiek minétas: iestazu darbinieku neinformétiba par iesp&jam sapemt
elektronisko parakstu, iestazu darbinieku maza aktivitate sagatavoto viedkarSu iznpemsSana un
iestazu darbinieku maza aktivitate personigo viedkarSu izgatavoSanas pieteikumu
iesniegSana.[70,110]

2008. gada 17. septembri tiek parakstits ligums starp VAS ,Latvijas Valsts radio un
televizijas centrs” un VAS ,,Latvijas Pasts” par sertifikacijas pakalpojumu parnemsanu.[73]

2009. gada 10. marta Ministru kabineta s&dé tiek piepemts zinasanai Ipa$u uzdevumu
ministra elektroniskas parvaldes lietas sekretariata sagatavotais informativais zigojums ,,Par
valsts un pasSvaldibu iestazu (to skaita arT iestdZu struktiirvienibu) gatavibu ar 2010.gada
1.janvari pariet uz dokumentu apriti starp iestadém, izmantojot elektroniski parakstitus
dokumentus”, un tiek uzdots atbildigajam iestadeém sagatavot ricibas planu valsts parvaldes

iestazu teritorialo struktiirvienibu un novada domju parejai uz elektroniski parakstitu
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dokumentu apriti, veikt interneta atruma piesléguma analizi, paatrinat elektroniska dokumenta
parakstiSanas proceduras. [68,71,98]

2009. gada 31. maija tiek pabeigts sertifikacijas pakalpojumu sisttmu un procediru
audits un VAS ,Latvijas Valsts radio un televizijas centrs” ieglst uzticama sertifikacijas
pakalpojumu sniedz&ja statusu, un parnem So funkciju no VAS ,,Latvijas Pasts”.[73]

2010. gada 10. februart stajas speka Ministru kabineta rikojums Nr.62 ,,Par Elektronisko
identifikacijas karSu koncepciju”, kur tiek noteikts, ka elektroniska identifikacijas karte ir
elektroniska paraksta radiSanas (lietoSanas) lidzeklu nesgjs.[76,99]

2011. gada 1. februar tiek ieviests virtualais elektroniskais paraksts.[107,115]

2011. gada 22. februart1 Ministru kabineta seéd€ tiek pienemts zinasanai Satiksmes
ministrijas sagatavotais informativais zinojums ,,Par eParaksta praktiskas ievieSanas realo
situaciju un problémam ta ievieSana”, kur tiek noradits uz $adam problémam elektroniska
paraksta plasai lietoSanai valsts sektora: [62,73]

e Nav iesp§jams iesniegt valsts vai pasSvaldibu iestadei pilnu elektronisko
dokumentu paketi [62,73]

e Vairakos likumos un Ministru kabineta noteikumos ir noteikts, ka dokumenti
jaiesniedz vai nu papira veida vai klatesot paSam iesniedzgjam. [62,73]

e Valts un pasvaldibu iestazu ierédni biezi tulko normativos aktus saSaurinati, jo
pietrukst zinaSanu darbam ar elektroniskajiem dokumentiem. [62,73]

e Neskaidribas par un ap elektronisko dokumentu nodoSanu Valsts arhivam. [62,73]

Ministru kabineta sédé tiek dots uzdevums Satiksmes ministrijai sagatavot un ned€las
laika iesniegt rikojuma projektu par darba grupas izveidoSanu ar mérki izvertét veidus, ka
nodrosinat elektroniska paraksta plasaku lietoSanu un sagatavot attiecigus priekslikumus.[96]

2011. gada 8. marta Satiksmes ministrija iesniedz un Ministru kabineta seédé tiek
pienemts rikojuma projekts ,,Par darba grupu elektroniska paraksta plasakas lietoSanas
nodroSinasanai” [38]

2011. gada 17. marta stajas speka Ministru kabineta rikojums Nr.114 ,,Par darba grupu
elektroniska paraksta plasakas lietoSanas nodroSinasanai”. Darba grupa ir parstavji no Valsts
kancelejas, Pilsonibas un migracijas lietu parvaldes, Valsts ien€mumu dienesta, VAS
"Latvijas Valsts radio un televizijas centrs", Satiksmes ministrijas, Veselibas ministrijas,
Tieslietu ministrijas, Vides aizsardzibas un regionalas attistibas ministrijas, Valsts kases un
Iekslietu ministrijas. Darba grupas vaditajs ir ta laika Satiksmes ministrijas valsts sekretars
Anrijs Matiss. [38]

2011. gada 7. junija Ministru kabineta séde tiek apstiprinats Satiksmes ministrijas

izstradats rikojuma projekts ,,Grozijumi Elektronisko identifikacijas karSu koncepcija”, kas
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paredz koncepcija veikt izmainas, nosakot VAS ,Latvijas Valsts radio un televizijas centrs”
par elektroniskas identifikacijas karSu sertifikacijas pakalpojumu sniedzg€ja funkciju veicgju.
[102,115,22] Sie grozijumi stajas speka 2011. gada 16. augusta ar Ministru kabineta rikojumu
Nr. 377. [22]

2011. gada 20. decembri Ministru kabineta s€dé tiek pienemts zinaSanai Satiksmes
ministrijas informativais zinojums ,Par priekSlikumiem elektroniska paraksta plasakas
lietoSanas nodroSinaSanai”, kas satur aprakstu par butiskakajiem politikas planoSanas
dokumentos ietvertajiem pasakumiem, kas nodroSinatu elektroniska paraksta plasaku
lietoSanu. [76,66] Zinojuma miné&tie priekslikumi tiek atbalstiti un atbildigajam institiicijam
uzdoti attiecigi uzdevumi to realizéSanai.[66]

2012. gada 1. aprilt Latvija sak izsniegt elektroniskas identifikacijas kartes.[56]

2012. gada 23. oktobrT Ministru kabineta s€d€ tiek izskatits un apstiprinats Satiksmes
ministrijas sagatavots likumprojekts ,,Grozijumi Elektronisko dokumentu likuma”, kas paredz
izmainas Elektronisko dokumentu likuma ar mérki paplasinat un atvieglot elektroniska
paraksta lietoSanu. Darba rakstiSanas laika likuma grozijumi Saeima vél nav piepemti.
[104,94,18]

2012. gada 11. decembri Ministru kabineta sédé tiek pienemts zinaSanai Satiksmes
ministrijas informativais zinojums ,Par priekSlikumiem elektroniska paraksta plasakas
lietoSanas nodroSinasanai”. [95,77,68] Nemot véra zinojuma minétos priekSlikumus, tiek
uzdots atbildigajam iestadém sagatavot saistoSo normativo aktu labojumus, lai nodroSinatu
plasaku un aktivaku elektroniska paraksta lietoSanu starp valsts institicijam un valstij
piederoSajam kapitalsabiedribam. Tiek uzdots Satiksmes ministrijai sagatavot informativo
zinojumu par valsts kapitalsabiedribu iesp&am un praksi izmantot droSu elektronisko parakstu
elektroniskas sazinas procesa ar fiziskam un juridiskam personam, ka ari par iedzivotaju
inform&Sanu par dokumentu elektroniskas aprites iesp&jam.[95,77]

Magistra darba rakstiSanas laika eso$a VAS ,,Latvijas Valsts radio un televizijas centrs”

sertifikacijas pakalpojumu arhitekttira redzama attéla 3.1
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3.1 art. eParaksta sistémas arhitektira [73,62]

Drosa elektroniska paraksta nes€ju veidu parskats ir pieejams pielikuma Nr. 19.

3.1 LATVIJAS ELEKTRONISKO DOKUMENTU LIKUMA
SALIDZINAJUMS AR IGAUNIJAS DIGITALA PARAKSTA
LIKUMU

Magistra darba autors $aja nodala ieklaus tikai tas lietas, ko uzskata par butiskakajam
atSkirtbam starp Latvijas Elektronisko dokumentu un Igaunijas Digitala paraksta likumu,
neapskatot visas tas lietas, kas ir identiskas, vienadas vai Iidzigas.

Latvijas Elektronisko dokumentu likuma tiek runats tikai par sertifikacijas pakalpojumu
sniegSanu, kur sertifikacijas pakalpojumos ir ieklauti arT laika zimoga pakalpojuma sniegSana.
[14] Vieniga pakalpojumu atdaliSana ir taja, vai sertifikacijas pakalpojumu sniedzgjs ir
uzskatams par uzticamu vai nav (8. panta tresa dala).[14] Igaunijas digitala paraksta likuma
tiek izdaliti atseviski laika zimoga pakalpojuma sniedzgji (atrunats Igaunijas Digitala paraksta
likuma 23. — 28. pants) un sertifikacijas pakalpojumu sniedzgji (atrunats Igaunijas Digitala
paraksta likuma 17. — 22. pants). [43]

Latvijas Elektronisko dokumentu likuma 8. panta pirma dala nosaka:,, Sertifikacijas
pakalpojumu sniedzéjs ir fiziska vai juridiska persona, kas sniedz sertifikacijas pakalpojumu
bez specialas atlaujas sanemsanas”. [14] Tatad sertifikacijas pakalpojumu sniedzgjs Latvija
var biit jebkura fiziska vai juridiska persona. Sie pakalpojumu sniedzgji Latvija tiek daliti
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divas grupas — uzticami un pargjie. [14] Igaunijas Digitala paraksta likuma ir plasaks
defingjums tam, kas var but sertifikacijas pakalpojumu sniedz&js. Tas nosaka, ka gan laika
zimoga pakalpojumu sniedz€js (25. pants), gan sertifikacijas pakalpojumu sniedzg&js(18.
pants) var biit tikai: [43]
e Sabiedriba ar ierobeZotu atbildibu, [43]
e privata akciju sabiedriba, kuru akciju kapitals parsniedz 400 000 kronas jeb apmé&ram
18 180 Ls, [43]

e publiska persona, ja tas ir noteikts publiskas personas regul€josaja likuma, [42]

e valsts agentiiras, ko noteikusi valsts valdiba. [43]

Igaunijas Digitala paraksta likums nosaka ari to, ka sertifikacijas un laika zimoga
pakalpojumu sniedz&jiem nedrikst biit nodoklu paradu vai jebkadu citu paradu, kas varétu
apdraudét likuma noteikto pakalpojuma sniegSanas prasibu izpildi (Igaunijas Digitala paraksta
likuma 19.panta tresa dala).[43] Latvijas Elektronisko dokumentu likums, savukart, pielauj
jebkadas esoSas paradu saistibas sertifikacijas pakalpojumu sniedz€jiem un uzticamiem
sertifikacijas pakalpojumu sniedz&jiem, ja tiek pildita 9. panta 3. punkta prasiba: “uzturéet
pietiekamus finansialos resursus, lai izpilditu $a likuma un uz ta pamata izdoto normativo
aktu prasibas, un apdrosina savu profesionalas darbibas civiltiesisko atbildibu sa likuma 14.
pantd noteiktaja apjoma un kartiba.” [14]

Tatad, Igaunija ir stingrakas prasibas pret sertifikacijas pakalpojumu sniedzgjiem, tie
nevar biit fiziskas personas, un tiem ir nepiecieSams biit bez nodok]u paradiem un tadiem
paradiem, kas var apdraudét pakalpojumu sniegSanu.

Abos likumos ir atSkiriba ari attieciba uz pakalpojumu sniegSanas uzraudzibu un
kontroli. Latvija ka uzraudzibas iestade ir nozimé&ta Datu valsts inspekcija (Elektronisko
dokumentu likuma 19. panta pirma dala). [14] Igaunijas Digitala paraksta likums nosaka, ka
atbildiga par pakalpojuma kontroli, likuma izpildi un uzraudzibu ir Igaunijas Ekonomikas un
komunikacijas lietu ministrija (41. panta pirma dala), bet ta institiicija, kas ir atbildiga par
personas datu aizsardzibu (Latvija Datu valsts inspekcija), ir atbildiga par sertifikacijas
pakalpojumu sniedz&ju registra uzturé$anas likumiskumu un personu datu aizsardzibu, un to
procediiru ieveroSanu, kas noteiktas Igaunijas personu datu aizsardzibas likuma un publiskas
informacijas likuma (41. panta tresa dala). [43]

Igaunijas Digitala paraksta likuma 24. panta otraja dala tiek reglamentéta riciba, ja
dazadu laika ztimogu pakalpojumu sniedz&ju izdotiem laika zimogiem nevar precizi noteikt to
uzlikSanas laiku un secibu uz viena dokumenta. [43] Tada gadijuma tiek uzskatits, ka visi
laika zimogi ir uzlikti vienlaicigi.[43] Latvijas Elektronisko dokumentu likuma tadas

procediras neatruna, bet 23.panta 20. punkta norada, ka wuzticamam sertifikacijas
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pakalpojumu sniedz&jam ir pienakums: “nodrosinat, lai laika zimogs nordditu starptautiski
koordinéto precizu laiku;”.[14] Latvijas Elektronisko dokumentu likuma 9.panta 9. punkta
norada, ka laika zimogam ir janodroSina, lai datums un laiks biitu neapSaubams. [14] Darba
autors uzskata, ka $adas prasibas nav pietiekoSas, lai atrisinatu dazus no riskiem, kas var
rasties Sadas likumdoSanas rezultata. Dazi no iesp&jamiem riskiem tiks apskatiti §1 darba
4.7.6.3 nodala.

Magistra darba autors uzskata, ka viena no butiskakajam atSkiribam starp Latvijas un
Igaunijas sertifikacijas pakalpojumus regul&joso likumdoSanu ir saistita ar parakstitaja
atbildibu. Latvijas Elektronisko dokumentu likuma 25. panta pirmas dalas 4. punkts nosaka,
ka parakstitajam ir pienakums: “nodroSinat, lai elektroniska paraksta radisanas dati netiktu
izmantoti bez parakstitaja zinas”. [14] Bet ta paSa panta otra dala nosaka: ”Parakstitdjs ir
atbildigs par zaudéjumiem, kas nodariti personai, kura sapratigi palavusies uz kvalificétu
sertifikatu, ka:

1) Parakstitajs sniedz uzticamam sertifikdcijas pakalpojumu sniedzejam nepatiesu

informdciju,

2) Parakstitdjs piendacigi nerupéjas par elektroniska paraksta radiSanas datu
aizsardzibu pret neatlautu izmantosanu;

3) Ir bijis pamats uzskatit, ka elektroniska paraksta radisanas dati izmantoti bez
parakstitaja zinas, bet parakstitajs nav pieprasijis, lai uzticams sertifikacijas
pakalpojumu sniedzéjs anulé kvalificétu sertifikatu vai aptur ta darbibu’ [14]

Tatad Latvija pats parakstitajs ir atbildigs par elektroniska paraksta lietoSanu neatkarigi
no ta, vai tas ir bijis izmantots ar vai bez viga zigas, un neatkarigi no ta, vai ir iespgjams
pieradit tiesa, ka pats parakstitajs nav var€jis bt tas, kur§ ir konkrétaja laika un diena radijis
attiecigo parakstu. Ka ar1 pat, ja tiek pieradits, ka sertifikata ipaSnieks dokumentu nav
parakstijis, ta parakstam tik un ta ir tads pats juridiskais speks ka ar roku parakstitam
dokumentam.

Savukart, Igaunijas Digitala paraksta likuma 3. panta atruna, ka digitalajam parakstam
nav tads pats juridisks speks ka ar roku rakstitam, ja to nosaka likums vai, ja var pieradit, ka
konkréta sertifikata privata atsléga tika izmantota bez ta Ipasnieka zinas. Ja tiek pieradits, ka
privato atsleégu ir izmantojusi persona, kas nav sertifikata 1paSnieks un ka c€lonis tam ir
sertifikata TpaSnieka liela nolaidiba vai specials noliks, vinam(ipasniekam) ir jakompens€ visi
radusies zaud&jumi. [43]

Gan Latvijas Elektronisko dokumentu likums, gan Igaunijas Digitala paraksta likums
nosaka sertifikata pasSnieka atbildibu par zaud&jumiem, kas raduSies gadijuma, ja paraksts ir

izveidots bez sertifikata paSnieka zinas vai vina lielas nolaidibas dél. [14,43] Bet lielaka
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atskiriba ir tada, ka sads kliidains paraksts Latvija bis ar juridisku spéku, bet Igaunija tas savu
juridisko speku biis zaudgjis.[14,43] Tas paver iesp€jas dazadiem riskiem, no kuriem

uzskatamakie tiek apliikoti 1 darba 4.7.6 nodala.
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4 ELEKTRONISKA PARAKSTA IESPEJAMIE RISKI

Saja magistra darba nodala tiek apliikoti dazadu jomu riski saistiba ar Elektronisko

dokumentu likuma realizaciju Latvijas Republika.

4.1 AUDITORA NEATKARIBAS UN KVALITATES RISKI

Latvijas Republikas Elektronisko dokumentu likums un Ministru kabineta noteikumi
Nr.358 ,,Sertifikacijas pakalpojumu sniegSanas informacijas sist€ému, iekartu un procediiru
droSibas parbaudes kartiba un termini” nosaka nepiecieSamibu un kartibu, kada tiek veikta
uzticama sertifikacijas pakalpojumu sniedz€ja parbaude un akreditacija, lai uzticama
sertifikacijas pakalpojumu sniedzgja statuss tiktu iegiits, saglabats vai anuléts. [35,14]

Pielikuma Nr.15 esoSaja VAS ,Latvijas Valsts radio un televizijas centrs” atbildé uz
Arna ParSova iesniegumu par sertifikacijas pakalpojumu auditiem (Pielikums Nr. 16) ir
lasams, ka visas uzticama sertifikacijas pakalpojumu sniedz€ja ikgad€jas parbaudes ir veikusi
viena un ta pati auditorkompanija SIA ,,KPMG Baltics”. [54] Ar1 2012. gada parbaudi veica
Sis uzpémums(Pielikums Nr.4).

Darba autors vér§ uzmanibu tam, ka ne vienmér veiksmigs parbaudes atzinums garanté
droSu un uzticamu pakalpojumu sniegSanu. 2012. gada decembra beigas izskangja
sertificéSanas iestades TurkTrust incidents, kur tika izsniegti vairaki krapnieciski sertifikati.
[139,196,148] Saskana ar TurkTrust sniegto informaciju, incidenta c€lonis radas jau 2011.
gada augusta.[139,196,148] No incidenta c€lona rasanas Iidz incidenta atklaSanai TurkTrust
bija veiksmigi nokartojis divus KPMG auditorkompanijas ETSI TS 102 042 standarta
atbilstibas auditus, vienu 2011. gada novembri, otru 2012. gada novembri. [139,196,148]
Incidenta cé€lonis radas sistémas iekS€ju test€Sanas darbibu rezultata. [139,196,148] Darba
autors uzskata, ka palauties tikai uz ikgad€ju parbaudes zinojumu nevar un ir nepiecieSams
veikt papildus arpus kartas parbaudes pakalpojumu sniedz&jiem.

Darba autors veérS uzmanibu tam, ka to ekspertu, kur§ veiks parbaudi uzticamam
sertifikacijas pakalpojumu sniedz€jam pasreiz€ja Latvijas Elektronisko dokumentu likuma
realizacija izveélas pats uzticamais sertifikacijas pakalpojumu sniedzgjs, piemérojot Publisko

iepirkumu likuma izn€mumu saskana ar ta 3. panta ceturto dalu (Pielikums Nr.15). [54]
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Darba autors uzskata, ka tik ilga sadarbiba ar tikai vienu konkrétu ekspertu kltst par
pamatojumu parbauzu kvalitates un neatkaribas apSaubiSanai. Viens no piemériem, kadas var
biit sekas tam, ka ar konkr€tu klientu strada viens un tas pats auditors, ir 2013. gada aprilt
izskan€jusaja KPMG un Skechers incidenta, kad tika atklats, ka viens no KPMG partneriem
tirgojies ar konfidencialu klienta informaciju. [168]

Sada stabila sadarbiba ar vienu konkrétu auditoru tada nopietna jautajuma ka uzticama
sertifikacijas pakalpojumu sniedzg&ja akreditacijas saglabaSana vai anul&Sana lauj abam
iesaistitajam pusém veikt savstarp€jas vienoSanas ar meérki, lai uzticama sertifikacijas
pakalpojumu statuss ta turétajam tiktu saglabats un auditorkompanijai buitu garantéti ienakumi
arT nakoSaja gada no lidzigas parbaudes veikSanas. Respektivi, nakosa gada auditors klist
neoficiali zinams jau ieprieks$gja audita veikSanas laika. Pieméram, top speka noruna, ka
auditors sniedz pozitivu parbaudes atzinumu, ja uzticams pakalpojumu sniedz&js apnemas
nodroSinat to, ka arT nakosa gada auditu veiks Sis pats eksperts. Darba autors pielauj, ka
auditorkompanija ir ieinteresé€ta veidot sadarbibu ar klientu tadu, lai vin$ arT nakosa gada
audita veikSanai izveletos tiesi vina sniegtos pakalpojumus. Nav izslégta iesp€ja, ka parbaudes
pakalpojuma néméjs VAS ,Latvijas Valsts radio un televizijas centrs” un parbaudes
pakalpojuma sniedz&js SIA ,,KPMG Baltics”, neilgi pirms ikgad€ja audita oficiali vai
neoficiali veic pirmsauditu, kur, tada veida, méginot nodrosinat p&c iesp&jas pozitivaku audita
atzinumu, laicigi tiek sertifikacijas pakalpojumu sniedz€jam atrastas esoSas neatbilstibas pret
saistoSajam  Ministru kabineta noteikumos noteiktajam prasibam. Tad auditors dod
sertifikacijas pakalpojumu sniedz&jam pietiekoSi daudz laika, lai tas kliidas pirms 1sta audita
novérstu. Ar $adu pretimnakSanu, pieméram, auditors var paaugstinat savu iesp&jamibu tapt
izveletam par parbaudes veicgju ar1 nakosa gada audita.

Darba autors uzskata, ka ta ir nepareiza prakse, ka sertifikacijas pakalpojumu parbaudes
veicgju izvelas pats sertifikacijas pakalpojumu sniedz€js bez jebkadiem specialiem kontroles
mehanismiem vai nosacijumiem. Tapéc darba autora viedoklis un ierosinajums, ka uzlabot
gan auditu veikSanas neatkaribu, gan uzticamibu ir noteikt ka obligatu ekspertu rotaciju ar
nosacijumu, ja uzraudzibas iestades apstiprinataja ekspertu saraksta ir vairak ka viena fiziska
vai juridiska persona. Ar So regul€jumu, piemé&ram, tiktu ierobezotas iesp€jas parbaudes
veicgjam ar sertifikacijas pakalpojumu sniedz&ju slégt neoficialas vienoSanas vai norunas, kas
varétu apdraudét sertifikacijas pakalpojumu droSibu. Apzina, ka nakoSo parbaudi veiks cits
eksperts, radis parbaudes veicgjiem lielaku motivaciju savu pienakumu veikt péc iespgjas
kvalitativak un pilnigak. Tas ir tap&c, ka var tikt apSaubita ieprieks¢ja eksperta kompetence, ja
nakosSais eksperts atklaj tadas neatbilstibas normativajiem aktiem un droSibas prasibam, ko

vargja atklat jau iepriekS€jais eksperts. Negativa parbaudes veértejuma gadijuma var tikt
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apSaubita ar1 ieprieks$€jo parbauzu kvalitate, kas pargjiem iesaistitajiem ekspertiem var radit
zaud€jumus nesoSus faktorus, pieméram, sliktu slavu, kas pasaules méroga auditorkompanijai
var biit loti nozimiga.

Darba autors verS uzmanibu tam, ka ilggad€jam uzticama sertifikacijas pakalpojumu
sniedz&ja atbilstibas parbauzu (auditu) veicgjam SIA ,,KPMG Baltics” tika atteikta daliba
Valsts ien€émumu dienesta organiz€taja iepirkumu procedura ,,VID informacijas sist€emu

droS$ibas un veiktsp€jas novertéSana”. [61]

4.2 VIRTUALA ELEKTRONISKA PARAKSTA PORTALA
IZMANTOTA SSL SERTIFIKATA RISKI

Virtuala elektroniska paraksta portalam www.eparaksts.lv ir paaugstinatas prasibas pret
drosibu (darbs ar lietotaja datiem, dazada veida autentific€Sanas), tam ir nepiecieSams
izmantot ari droSus un Sifrétus savienojumus datu parraidei. To parasti panak ar
SSL(drosligzdu slanis) sertifikatu izmantoSanu, kas nodroSina apstradato un parsitito datu
SifréSanu un aizsardzibu pret to zagSanu, aizvietoSanu vai citam kaitnieciskam darbibam.

Pazistamakie SSL sertifikata iegtiSanas veidi:

o PaSparakstits — sertifikatu ir radijis un ta uzticamibu nodro$ina un garantg pats
sertifikata izdevéjs un raditajs. Ne visi sertifikatu izdevéji ir uzticami un pasaulé
atziti. Ja, piem&ram, students sava praktiska darba ietvara izdod savu SSL
sertifikatu, tad Sis sertifikats citam sisttmam var likties neuzticams, jo par
konkréto izdevéju nav atrodami dati uzticamu droSibas sertifikatu izdeveju
sarakstos. Ja sertifikats tiek izmantots ttmekla lapai, tad popularakajas interneta
parlikprogrammas biis redzams bridinagjuma zinojums par sertifikata

neuzticamibu ka tas ir redzams attélos 4.1 un 4.2
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'{é Certificate Error: Mavigation Blocked

@) There is a problem with this website's security certificate.
The security certificate presented by this website was not issued by a trusted certificate authority,
The security certificate presented by this website has expired or is not yet valid.

Security certificate problems may indicate an atternpt to fool you or intercept any data you send to the server.

We recommend that you close this webpage and do not continue to this website.
@ Click here to close this webpage.

'23 Continue to this website (not recommended),

= More information

4.1 att. neuzticam savienojuma zinojums Nr.1

v | Certificate Error | 2 || X

4.2 att. neuzticama savienojuma zinojums Nr.2

Lai pasa izdots sertifikats klutu pasaul€ atzits un uzticams, ir jaizpilda loti daudz
prasibu un kriteriju saistiba ar droSibas proceduram, tehniskas infrastruktiras
drosibu u.c. aspektiem, kas sekmé to, ka konkrétajam izdevéjam var uzticeties.

e Nopirkts — pasaulé ir loti daudz sertificéSanas pakalpojumu sniedz&ju, kam ka
viens no popularakajiem pakalpojumiem ir tieSi SSL sertifikatu izdoSana. Viens
no pazistamakajiem tada veida pakalpojumu sniedzgjiem ir VeriSign, kas tagad
ir uznémuma Symantec sastava kop$ 2010. gada augusta. [191]

Sada veida sertifikatu ieguvums ir tads, ka pasaules informacijas sistémas tie jau

tiek atziti ka uzticami un droSi ka tas ir redzams attela 4.3.

[ @ qw
&= C |T_ﬂ A5 Swedbank [L".-'_]i- https:/ www.swedbank.lv

e e—
B @ity ]8]I %
g @ AS Swedb

& nk (W} | hitps: )/ fwww. swedbank. v
- T L s s .

4.3 att. Uzticams savienojums
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4.2.1 SSL SERTIFIKATA APSKATS

Aplukojot portala www.eparaksts.lv izmantoto SSL sertifikatu, var redzet, ka sertifikats
nav paSa uzticama sertifikacijas pakalpojumu sniedzgja izdots. Sertifikats ir iegadats no
pasaulé pazistama droSibas un autentifikacijas pakalpojumu sniedz&ja VeriSign. [197] Tas

redzams attéla nr.4.4

" Fail '_Rgdlgét Skats VEsture Gramatzimes Rikd Palidzba

i‘eParaksis I‘ :
o =
L (- ah ww eparaksts.hvlv/ Sertifikatu skatitajs:"www.eparaksts.v"
nformacija par lapu - hitps:hwww.eparaksts.lv Vispérigi | Detalas|
; - . L/ N )
| 5 ) n Ta B Sis sertifikats ir apstiprinats Sadiem mérkiem:
Vispar&jd  Multivide Barotnes  Alaujas  Drogiba i S5L servera sertifikdts
~M3jas lapas identitite ——————— Izdots
M3jas lapa: www.eparaksts.v Parastais nosaukums (CN) www.eparaksts.lv
Tpagnieks: s e R T S e e Organ!zau]a. @ : \u'alsi; AS.II_atvuas Vals.ts radio un televizias centrs
parbaudiis: VeriSign, Inc. Organizatoriska vieniba (OU)  Sertifikacijas pakalpojumu dala
an, S&rijas numurs 45ED:AZ:6 1:0A:AZEA: 74: 20:E3:45: 1B: A2:DB: 1C:AD
Tzdevéjs
Parastais nosaukums {CN) VeriSign Class 3 Secure Server CA -G3
Organizacija (O} VeriSign, Inc.
Organizatoriska vieniba (OU)  VeriSign Trust Metwork

Derigums
Izdots 29.11.2011
Derigs fidz 18.11.2017

Privtums un vésture —————————— Pirkstu nospiedumi
[ Vai es #o lapu Sodien jau esmu apmeklgjis? SHA1 pirkstu nospiedums CF:E5: 7F: 76:C2:9E: 71:BB:BE: 5F:88:CE: AZ: AB: 17:F 3:EF:D2: 22:3C
Vai & vietne glab3 k3du informaciju (stkdatnes) mana dator3? MD5 pirkstu nospiedums 51:14:1D:49:B5: 75:82:B3:E5:F0:94:F 5:38: 1A: 37:BC

Viai man ir saglabatas paroles Sai lapai?

Savienojums sifréts: Augstas raudzes Sifrésana (Camellia- 256, 256 biti
Paéreiz atverts lapa ieprieks tika Sifréta pirms nosOfifanas caur Internetu jums,
SifrE%ana padara nosifitas informadijas neautorizEtu aplikodanu lot aritu, Tapac i

"Tehniské informacija

4.4. att. Informacija par SSL sertifikatu

Detalizeta sertifikata informacija atrodama pielikuma Nr. 1. un Nr. 2. Tatad Latvija
uzticama sertifikacijas pakalpojumu sniedzgja statusa turétajs VAS ,,Latvijas Valsts radio un
televizijas centrs” neizmanto sevis izdotu droSibas sertifikatu.

Tam var biit dazadi iemesli, bet var izskirt divus attieciba no uzticibas skatu punkta:

1) VAS ,Latvijas Valsts radio un televizijas centrs” neuzticas pats sevis izdotiem

sertifikatiem,

2) Citas institlicijas neuzticas VAS ,Latvijas Valsts radio un televizijas centrs”

izdotam SSL sertifikatam.

Otrais iemesls ir visticamakais, jo 2009. gada 9. septembr1 VAS ,Latvijas Valsts radio

un televizijas centrs” ir iesniedzies pieprasijumu ieklaut institlicijas izsniegtos sertifikatus

31



uzticamo saraksta Mozilla korporacijai, kas uztur un attista Mozilla Firefox interneta parluku.
[176,146,135,136,54] lesniegtais pieprasijums $1 darba rakstiSanas bridi vél nav apstiprinats.
[176,146,135,136,54] KopS pieprasijjuma veikSanas saskana ar Mozilla korporacijas
procediru, kas nosaka sertificéSanas iestades ieklauSanas Mozilla Firefox timekla
parlikprogrammas uzticamo saknes sertifikatu saraksta, pirma publiska diskusija tika slégta ar
pamatojumu, kas redzams attela 4.5. [176,146,135,136,54]

Kathleen Wilson 2010-10-28 13:01:43 PDT Comment 55

I am closing the first discussion of thisz root inclusion request for two reasons:

1) No representative of the CA has responded in the discussion to guestions
posted. Email communication with me is insufficient. The CA needs to be actively
involved in the discussion of their request.

2} It appears that the representative of E-ME who made the inclusion request is
no longer working at E-ME. E-ME needs to provide a representative who is
currently associated with the organization operating this root.

4.5. att. Mozilla parstaves atbilde par publiskas diskusijas slégSanu

Pamatojuma biitiba ir sertific€Sanas iestades neaktivitate un neatbildéSana uz uzdotajiem
jautajumiem. [176,146,135,136,54] Otra publiska diskusija tika uzsakta 2012. gada 17.
janvari un tika noslégta ar tris nepiecieSamam darbibam, kas javeic elektroniska paraksta
pakalpojuma sniedz€jam. [176,146,135,136,54] Vairakas no noteiktajam darbibam tika
realizetas, bet pieteikuma pédeja aktivitate ir 2012. gada 6. julija, kur uzticama sertifikacijas
pakalpojumu sniedz&ja parstavji informé, ka tiek veikti sist€mas uzlabojumi un vélak tiks
sniegta papildus informacija.[176,146,135,136,54]

VAS ,Latvijas Valsts radio un televizijas centrs” saknes sertifikats paslaik ir ieklauts
Microsoft saknes sertifikatu programmas dalibnieku saraksta un tiek atpazits ka uzticams tikai
Internet Explorer interneta parlikprogramma. [146,203]

VeriSign pakalpojumus saviem SSL sertifikatiem izmanto ari vairakas bankas Latvija:
AS (akciju sabiedriba) ,,SEB banka”, AS ,,UniCredit Bank”, AS ,,Expobank”, VAS "Latvijas
Hipotéku un zemes banka", AS ,Rigensis Bank”, AS "Latvijas Biznesa banka", AS "GE
Money Bank'', AS ,,ABLV Bank”, AS "Baltic International Bank'', AS ,,Swedbank”. [52] [58]

4.2.2 SSL SERTIFIKATA DROSIBAS PARBAUDE

Attistoties tehnologijam, tas klust ari daudz pieejamakas. Ir pieejami daudzi tieSsaisté
pieejamu riki, ar kuru palidzibu var tikt parbaudits jebkur§ izmantotais SSL sertifikats. DaZzi

riki veic arT padzilinatu SSL sertifikata uzstadiSanas dro$ibas analizi. ST darba ietvara darba
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autors vairakus no Siem rikiem izmantoja, lai parbauditu virtuala elektroniska paraksta portala
www.eparaksts.lv izmantota SSL sertifikata dro§ibu un uzticamibu. SSL sertifikatu draudu un
risku karte ir aplikojama pielikuma Nr. 18.
Izmantotie tieSsaistes parbaudes riki:
o . ,COMODO SSL Analyzer” - https://sslanalyzer.comodoca.com/
o The H Security SSL certificate test” - http://www.h-
online.com/nettools/tools/chksslkey
o  GOGETSSL SSL installation checker” - http://www.gogetssl.com/check-ssl-
installation/
e  Networking4all site check tool” -
http://www.networking4all.com/en/support/tools/site+check/
e  Securel28 SSL certificate installation checker ” -
http://www.securel28.com/resource/ssl-certificate-installation-checker.aspx
o , VeriSign(Symantec) SSL certificate checker” - https://ssl-
tools.verisign.com/#certChecker
o  Wormly SSL test” - https://www.wormly.com/test_ssl/
e , Digicert SSL certificate tester” - http://www.digicert.com/help/
o  BlueSSL Online server SSL test” - https://www.bluessl.com/en/ssltest

o  SSLShopper SSL checker” - http://www.sslshopper.com/ssl-checker.html

,,GlobalSign SSL configuration checker” -
https://sslcheck.globalsign.com/en_US/sslcheck ?host=www.eparaksts.lv
o . Qualys SSLLabs SSL server test” - https://www.ssllabs.com/ssltest/index.html
Izmantoto parbaudes riku parbauzu rezultatu kopsavilkuma tabula atrodama pielikuma
Nr. 3
No izmantotajiem rikiem visplasako un detalizétako analizi veica ,,Quallys SSLLabs
SSL server test” riks. Ta analizes metodologijas apraksts atrodams $1 darba Pielikuma Nr. 17.
Portala www.eparaksts.lv izmantota SSL sertifikata parbaudes rezultata tika atklatas
vairakas ievainojamibas un atvertiba dazadiem droSibas riskiem.[118] Nopietnakie no
atklatajiem riskiem ir:
e _ BEAST” uzbrukuma ievainojamiba [118]
e . ,CRIME” uzbrukuma ievainojamiba[118]
e SSL 2.0 protokola atbalsts[118]
e Zemas SifréSanas kodu komplektu atbalsts[118]

e RC4 protokola atbalsts[118]
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Detalizétaks katra riska un ievainojamibas apraksts tiks sniegts S§is nodalas
apakSnodalas. Pargjie SSL sertifikata parbaudes riki parsvara veica virspus€ju sertifikata
uzticamibas parbaudi, [idz ar to ar7 testi tika nokartoti veiksmigi, pamatojoties uz to, ka
sertifikata pamata informacija bija atbilstosa un ta izdevéjs ir uzticams.

Darba autors uzskata, ka droSibas prasibam virtuala elektroniska paraksta interneta
portala ir jabut tikpat augstam vai pat vél lielakam neka tas ir interneta bankam. Lietotaja
autentifikacijai virtuala elektroniska paraksta portals izmanto banku autentifikaciju, kur tiek
izmantots attiecigas bankas SSL sertifikats, nodroSinot paaugstinatas droSibas savienojumu.
Pec lietotaja autentific€Sanas bankas SSL sertifikata lietoSana tiek partraukta un turpinas
eparaksts.lv SSL sertifikata izmantoSana.

Virtuala elektroniska paraksta portals tapat ka SEB un Swedbank interneta bankas
savienojumu nodro$inasanai izmanto VeriSign izdotus SSL sertifikatus, tapéc darba autors
veica uzstadito SSL sertifikatu salidzinajumu, taja ieklaujot arT piezimju veikSanas tieSsaistes

riku Evernote. Salidzinajums ir redzams tabula 4.1.
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,,Quallys ssllabs” testa rezultatu salidzinajums

4.1 tabula

eParaksts Evernote SEB banka Swedbank
(eparaksts.lv) (evernote.com) (ibanka.seb.lv) (swedbank.lv)

Sertifikata VeriSign Class 3 VeriSign Class 3 | VeriSign Class 3 | VeriSign Class 3
izdevéjs Secure Server CA - | Secure Server CA - Extended Extended

G3 G3 Validation SSL | Validation SSL

SGC CA SGC CA

Testa vertejums F A B A
Sertifikata Passed Passed Passed Passed
deriguma
termins nav
beidzies
SertificeSanas Passed Passed Passed Passed
organizacija ir
uzticama
»BEAST” Failed Passed Failed Passed
uzbrukuma
ievainojamiba
+CRIME” Failed Passed Passed Passed
uzbrukuma
ievainojamiba
SSLyv2 Protokola Failed Passed Passed Passed
atbalsts
Zemas Passed Passed Passed
sifréSanas kodu
atbalsts
RC4 protokola Passed
atbalsts
Testa rezultata https://www.ssllabs | https://www.ssllabs | hittps://www.ssll | Https://www.ssll
URL .com/ssltest/analyze | .com/ssltest/analyze | abs.com/ssltest/ | abs.com/ssltest/

.html?d=www.epar

aksts.ly

html?d=evernote.c
omd&s=204.154.94.
73

analyze.html?d

=ibanka.seb.lv

analyze.html?d
=https%3A %2 F
Y02 Fwww.swedb
ank.lv%2 F
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Testa kop€jo vert€§jumu izsaka vértibas A, B, C, D, E un F, kur ,,A” ir augstaka atzime,
bet ,,F” ir zemaka. [189] Tabulas 4.1 Siinas atzime ,,Failed” nozimég, ka tests ir neveiksmigs
un risks vai ievainojamiba ir atklata, ,,Passed’ nozimé, ka tests ir veiksmigs un konkrétais
risks vai ievainojamiba nav atklata. [189]

Virtuala elektroniska paraksta portals www.eparaksts.lv un tieSsaistes piezimju
veikSanas r1ks Evernote izmanto ,,VeriSign Class 3 Secure Server CA - G3” klases sertifikatu,
bet abas apliikotas interneta bankas izmanto ,,VeriSign Class 3 Extended Validation SSL SGC
CA” klases SSL SifréSanas sertifikatus. Tabula 4.1 ir redzams, ja abam interneta bankam
kopgja vert€juma rezultats ir Iidzigs (veért€jumi A un B), tad elektroniskajam paraksta un
Evernote atikiriba ir loti batiska (vértgjumi A un F). Sads SSL sertifikata drogibas tests rada
iespaidu ne tikai par to, cik kvalitativi un kompetenti tas ir tehniskaja risinajuma uzstadits, bet
no ta var spriest ar1 par pasu vidi, kura SSL sertifikats tiek izmantos. Var spriest ar1 par to,
kads konkrétaja videé ir organizatorisko pasakumu kopums, ka tiek uzturéta tehniska
saimnieciba u.c. pakalpojuma sniegSanas aspekti.

Ta ka vairakas ievainojamibas un dro$ibas riski tika atklati neatkarigi no izsniegta
sertifikata klases, tas pierada, ka svarigak par pasu sertifikata klasi ir tieSi informacijas
sist€émas realizacija veids un uzstadijumi, ar kadiem konkrétais SSL sertifikats ir uzstadits uz
serveriem. Nemot véra atklatas ievainojamibas, portala eparaksts.lv gadijuma SSL sertifikata
instalacija ir veikta loti nekvalitativi.

Ja atklatas ievainojamibas darba rakstiSanas laika netiek uzskatitas par praktiski
ekspluat§jamam, tas neatbrivo uzticamu sertifikacijas pakalpojuma sniedz&u no to
novérSanas atbildibas. [45] Pastav fakts, ka ievainojamiba ir. Darba autors uzskata, ja ir
atklata ievainojamiba, kas ilgu laiku netiek novérsta, tad tiek apSaubits pakalpojumu
sniegSanas un pasa pakalpojuma uzticamibas faktors.

Jebkurai ievainojamiba jebkura bridi var tikt radits uzlabots vai pilnveidots jau esoss
miukis, kas to padara praktiski ekspluatgjamu. Labakaja gadijuma milka izstradataji un
uzlaboto uzlauSanas algoritmu autori laicigi informe sabiedribu par sava darba rezultatiem un
iespejamiem aizsardzibas veidiem. V€l labaka gadijuma autori pirms publicét sava darba
rezultatu plaSakai sabiedribai, inform& individuali atbildigas un ieinteres€tas organizacijas,
izstradatajus un pakalpojumu piegadatajus, lai tie var laicigi sagatavot ielapus savam
sistémam.

Sliktakaja gadijuma ievainojamibu padara praktiski ekspluat€jamu un miki izstrada
cilvéks, kas sava darba rezultatu izmanto nevis plasas sabiedribas, bet gan savu personigu vai

ieinteres€tu kaitniecisku grupu intereses.
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4.2.2.1 ,,BEAST” UZBRUKUMA IEVAINOJAMIBA

Viens no portala eparaksts.lv SSL sertifikata analizes rezultata atrastajiem droSibas
riskiem ir ievainojamiba pret ,,BEAST’ uzbrukumu. ,,BEAST” ir abreviatiira no ,,Browser
Exploit Against SSL/TLS” jeb ,,Parlika Miikis Pret SSL/TLS”. [188,194,164]

Par So ievainojamibu pirmas zinas paradijas jau 2001. gada, un tika izskatita rakstos
2005. un 2006. gada, bet ta tika atzita par nepraktisku un atrisinama, ieliekot Sifrétu bloku
virkné€Sanas papildinajumu(CBC padding) kriptografiska risinajuma inicializacijas vektora
tukSus datu fragmentus. [188,194,164, 141] Tas tika jau izdarits TLS 1.1 versija , kas vél
misdienas nav plasi lietota. [188,194,164] Vairakas timekla vietn€s un serveros vél tiek
izmantots TLS 1.0 versija, kur §1 ievainojamiba vél ir aktuala.[193,169,188]

2011. gada §1 ievainojamiba tika aktualizeta, kad tas uzbrukuma veikSanai izmantotie
algoritmi un metodes tika wuzlabotas, kas padarija to atrak veicamu un praktiski
pielietojamaku. [188,194,164] Ta balstas uz iepriekS zinamu Sifrétu bloku virknéSanas (CBC)
ievainojamibu, kas lauj veikt MiTM(,, Man in the middle” jeb ,, cilvéks pa vidu”) uzbrukumus
SSL protokolam, lai slepeni atSifrétu un atgiitu autentifikacijas markierus. [143,188] Tas
nodroSina uzbrucgjam piekluvi datiem, kas tiek parsititi starp timekla serveri un
parlikprogrammu. [143,188]

Miuka darbibu demonstrgjoss video ir atrodams timekla vietn€ Youtube -
http://youtu.be/BTqAIDVUvrU (skatits 2013. gada 24. maija) [188,194,164] Taja tiek
paradits, ka, izmantojot So ievainojamibu un miki, tiek, ar sikfaila atSifré€Sanu, partverta
interneta norékinu portala PayPal lietotaja savienojuma sesija. Sikfaila atSifréSanai esot
bijuSas vajadzigas ne vairak ka divas miniites.[143,144]

Pirms raksta public€Sanas muka autori par ievainojamibu un sava darba rezultatu
inform&ja timekla parlikprogrammu un SSL tehnologiju piegadatajus, lai tie var laicigi sakt
izstradat ielapus saviem risinajumiem. [188,194,164] Visi reag€ja un saka stradat pie
ievainojamibas novérSanas loti atri. [188,194,164] Piemé&ram, Mozilla uzreiz sava incidentu
pietikumu sist€éma registréja kladu nr. 665814, kas kluva par diskusiju vietni visiem, kas
stradaja pie ievainojamibas risindjuma. [188,194,164, 147] Tas, ka tika raditi vairaki ielapi
popularakajos interneta parlukos nenozimé, ka probléma ir atrisinata. [143]

St ievainojamiba ir registréta ar ,,CVE-2011-3389” identifikacijas numuru Amerikas
Savienoto Valstu Nacionala standartu un tehnologiju institita nacionalaja ievainojamibu datu
baze.[199]

Atveérta koda ievainojamibu datu bazé (OSVDB) Sai ievainojamibai ir pieSkirts

identifikacijas numurs 74829. [138,199] Abas vietn&s §1s ievainojamibas ietekme tiek noradita
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ka ,jinformacijas izpauSana” un ,konfidencialitates zaud&Sana’[138,199] Ta ka &1
ievainojamiba tika atklata ari eParaksts.lv portalam, §is ietekmes un riski ir aktuali ar1 darba
apliikotajam pakalpojumam. [138,199] Viens no biezak min€tajiem $is ievainojamibas
novérSanas risindjumiem ir prioritizet un ieslégt RC4 Sifru komplektu, kas neizmanto Sifréto
bloku virknéSanas(CBC) algoritmu. [187, 151]

Par to, vai §T ievainojamiba kada no interneta vietn€m ir noversta var parliecinaties
jebkurs datora lietotajs, izmantojot tieSsaisté pieejamus SSL sertifikata parbaudes rikus. Darba
autors tam mérkim iesaka izmantot ,,Quallys SSL Labs” parbaudes riku, kas ir atrodams saité

https://www.ssllabs.com/ssltest/

4.2.2.2 ,,CRIME” UZBRUKUMA IEVAINOJAMIBA

Virtuala elektroniska paraksta portalam eParaksts.lv tika atklata ari ,,CRIME”
uzbrukuma ievainojamiba. ST uzbrukuma pamata ir nesifréta teksta kompresija pirms tas tiek
parraidits.

Pirmo reizi par $ada uzbrukuma iesp&jamibu tika runats jau 2002. gada, bet taja laika tas
tika uzskatits par teorétisku un praktiski nepielietojamu. [156,127] 2012. gada septembrT tika
prezentéts jau praktisks un realiz€jams uzbrukuma risinajums.[5]

Lai uzbrucgjs varétu veikt veiksmigu uzbrukumu prezent€taja risinajuma, vigpam ir jabiit
iesp&jai noklausities tikla parraiditos datus, uzbrukuma upurim ir jaapmekl€ uzbrucgja
kompromitéta interneta adrese. [156,127] Gan upura interneta parlikam, gan serverim, kam
upuris slédzas klat savu ikdienas darbibu veikSanai, ir nepiecieSams, lai butu ieslégta SSL/TLS
kompresija. [156,127] Kompromitéta adrese ieladé upura interneta parlika ,,CRIME”
uzbrukuma riku JavaScript formata. [127] Péc tam uzbrucgja riks sak minét sikfailu vertibas,
ka blakus kanala informaciju, izmantojot parraidito datu garumu, kas ir atkarigs no izmantotas
kompresijas. [156,127]

Risinajums ir atslegt SSL/TLS kompresijas izmantoSanu. DroSa elektroniska paraksta
portala www.eParaksts.lv serveru uzstadijumos SSL/TLS kompresija §1 darba rakstiSanas laika
vel ir ieslégta. Ja ar1 plasak izmantotajos interneta parlikos ar atjauninajumiem S§1
ievainojamiba ir noversta, vissvarigak ir noverst to ar1 servera puse.

Par to, vai §1 ievainojamiba kada no interneta vietn€m ir noversta var parliecinaties
jebkurs datora lietotajs, izmantojot tieSsaiste pieejamus SSL sertifikata parbaudes rikus. Darba
autors tam mérkim iesaka izmantot ,,Quallys SSL Labs” parbaudes riku, kas ir atrodams saité

https://www.ssllabs.com/ssltest/
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4.2.2.3 SSL 2.0 PROTOKOLA ATBALSTS

SSL protokola otra versija (SSL 2.0) tiek uzskatita par nedroSu, jo taja ir atklatas Sadas
ievainojamibas un drosibas riski: [137,142]

e Protokols izmanto nedroSus zinojumu autentifikacijas kodus, samazinot to izméru
[1idz Cetrdesmit bitu izméram, [137,142]

e NedrosSu zinojumu autentifikacijas kodu izmantoSana, [137,142]

e Zinojumu autentifikacijas kodu veidoSana, tiek izmantota Sifrétu bloku
virkn€Sanas metodes, bet procesa papildinajuma garuma lauks netiek atbilstosi
apstradats, tada veida radot uzbrucgjam iesp&ju dz€st zinojuma beigu baitu
informaciju, [137,142]

e Zinojumu autentifikacijas kodu konstrukcijas tiek izmantots nedroSi SifréSanas
algoritmi, [137,142]

e levainojamiba pret Sifru komplekta atrites uzbrukumu, kur laundaris var upuru
sesijai noteikt izmantot vajakas SifréSanas neka upuri to veletos, [137,142]

e Jevainojamiba pret MiTM uzbrukumiem, [137,142]

o Sifrétu timek]a pieprasijumu pliismas analize var atklat lejupieladétas lapas, datus,
apmekl&tos timekla serverus u.c. informaciju. [137,142]

e Jevainojamiba pret Bellovina izgrieSanas un ielim&Sanas (cut-and-paste)
uzbrukumu, [133,137,142]

e Bellovina 1sa bloka uzbrukuma ievainojamiba. [133,137,142]

Sada nedro$u protokolu izmanto$ana paver interneta vietni vairakam ievainojamibam,
ko prasmigs uzbrucgjs var izmantot kaitniecisku darbibu veikSanai. [137,142]

Risinajums ir atslégt SSL 2.0 protokola versijas savietojamibu un izmantot SSL 3.0
versiju. [137,142]

Par to, vai §1 ievainojamiba kada no interneta vietn€m ir noversta var parliecinaties
jebkurs datora lietotajs, izmantojot tieSsaisté pieejamus SSL sertifikata parbaudes rikus. Darba
autors tam mérkim iesaka izmantot Quallys SSL Labs parbaudes riku, kas ir atrodams saité

https://www.ssllabs.com/ssltest/

4.2.2.4 ZEMAS SIFRESANAS KODU KOMPLEKTU ATBALSTS

Testos tika atklats, ka virtuala elektroniska paraksta portala www.eparaksts.lv atbalsta

savienojumus, kas tiek Sifréti ar Cetrdesmit bitu atslégas garumu. Tas ir parraidito datu
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dro§ibas risks, jo darba rakstiSanas bridi tehnologijas un kriptoanalize ir attistijusies lidz
Iimenim, kad Sifrus, kas veidoti ar ¢etrdesmit bitu garuma atslégam atSifrét vairs nav sarezgiti.
[161,150] Ja lietotajs izveido Sadu nedro$i Sifrétu savienojumu un veic dokumentu
parakstiSanas darbibas, tad uzbruc€jam ir iesp€ja atSifrét So savienojumu un, piemé&ram,
partvert lietotaja ievadito PIN kodu ar, ko tiek veidots droSs elektroniskais paraksts. [161,150]
Si darba 5.5.1 nodala ir apskatits PIN dro§ibas riski, kas darba autoram rada pamatotas Saubas
par to, ka PIN kods pats par sevi papildus Sifréts netiek.

Risinajums Sim riskam ir nokonfigurét portalu uzturoSos serverus ta, lai ar tiem nebiitu
iespejams izveidot Sifrétus savienojumus ar Cetrdesmit vai piecdesmit seSu bitu garuma
atslegam.

Par to, vai §1 ievainojamiba kada no interneta vietn€m ir noversta var parliecinaties
jebkurs datora lietotajs, izmantojot tieSsaiste pieejamus SSL sertifikata parbaudes rikus. Darba
autors tam mérkim iesaka izmantot ,,Quallys SSL Labs” parbaudes riku, kas ir atrodams saité

https://www.ssllabs.com/ssltest/

4.2.2.5 RC4 PROTOKOLA ATBALSTS

Portalam www.eparaksts.lv tika arT atklata straumes Sifra RC4 nodroSinaSana. Lidz ar
kriptoanalizes un divdesmita gadsimta beigu matematikas attistibu, ar1 $Sim Sifram tiek atklati
jauni uzbrukumu veidi. 2013. gada 13. marta tika public€ta informacija par veidu, ka
uzbrucgjs, zinot RC4 algoritma viena baita nobides var, izmantojot statistikas analizi, veikt
veiksmigus nesifréta teksta atg@iSanas uzbrukumus. [175,200] Sada uzbrukuma veik3anai ir
nepiecieSams pietiekosi liels viena un ta pasa teksta Sifrétu rezultatu apjoms, kas generéts ar
dazadam atslégam. Darba rakstiSanas bridi Sis uzbrukums vé€l tiek uzskatits par praktiski
nepielietojamu un drizak teortisku uzbrukumu. [175,200] Nemot véra vésturisko pieredzi
kriptoanalitika, kad iepriek$ atzits nepraktisks uzbrukums tiek uzlabots, padarot to praktiski
pielietojamu, darba autors uzskata, ka nepaies ilgs laiks, kad arT Sis uzbrukums tiks
pilnveidots Iidz praktiskai pielietojamibai. [175,200]

Ta ka RC4 S$ifréSanas algoritma izmantoSana ir viens no ,,BEAST” uzbrukuma
ievainojamibas risinajumiem, bet pats ir ievainojams, risinajums, ka tikt gala ar abiem diviem
ir izmantot AES-GCM (Galua lauku uzlabots SifréSanas standarts) SifréSanas komplektu, kas ir
pieejams TLS 1.2. (transporta slana drosiba).[169,181] Bet tam paslaik ir savietojamibas un
sadarbspé&jas problémas ar esoSajam informacijas sistémam, kur $ie tehnologiskie risinajumi
vel netiek atbalstiti. Lai uz to parietu, nepiecieSama ta integracija visas sist€émas, kur paslaik

izmanto RC4. AES-GCM balstas uz Galua lauku matematiku, apvieno gan autentifikacijas,
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gan SifréSanas funkcijas, un to rekomendé izmantot Amerikas Savienoto Valstu Nacionalas
Standartu un Tehnologiju instittts. [129,131]

Par to, vai §1 ievainojamiba kada no interneta vietn€m ir noversta var parliecinaties
jebkurs datora lietotajs, izmantojot tieSsaisté pieejamus SSL sertifikata parbaudes rikus. Darba
autors tam mérkim iesaka izmantot ,, Quallys SSL Labs” parbaudes riku, kas ir atrodams saité

https://www.ssllabs.com/ssltest/

4.3 UZRAUDZIBAS IESTADES PIENAKUMU IZPILDES KVALITATE

Latvijas Republika Elektronisko dokumentu likums nosaka Datu valsts inspekcijai
pienakumus veikt un uzraudzit uzticamu sertifikacijas pakalpojumu sniedz&ju darbibu.[14]
Elektronisko dokumentu likuma 19. panta otra dala nosaka: ,,Uzraudzibas iestade reguldri
uzrauga uzticamu sertifikacijas pakalpojumu sniedzéju darbibas atbilstibu sa likuma un citu
normativo aktu prasibam.”[14]

Ta pasa likuma 19. panta pirmas dalas 5. punkta tiek noteikta prasiba uzraudzibas
iestadei uzturet tieSsaist€ pieejamu uzticamu sertifikacijas pakalpojumu sniedz€ju
registru.[14] Likuma 20. panta otras dala nosaka informaciju, kurai ir jabut $aja registra
pieejamai.[14] Sis dalas 7. punkts nosaka: ,7) informdcija par uzraudzibas iestddes
aizradijumiem, bridinajumiem vai akreditacijas anulésanu.” [14]

Attela 4.6 redzams, ka §1 darba rakstiSanas bridi Datu valsts inspekcija vél nav ieklavusi

informaciju par VAS ,,Latvijas Pasts” uzticama sertifikacijas statusa akreditacijas anuléSanu.
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Jis esat Seit: SSkums -+ E-dokumenti -+ Uzticamu sertifikdcijas pakalpojumu sniedz&ju registrs

Uzticamu sertifikdcijas pakalpojumu sniedzéju registrs

Latvijd akreditétu uzticamu sertifikicijas pakalpojumu sniedz&ju redistrs:
Valsts akciju sabiedriba "Latvijas Valsts radio un televizijas centrs"
Vienotds registracijas numurs: 40003011203

Adrese: Erglu iela 7, Riga, Latvija, Lv-1012

Talrunis: 67108704

e-pasts: lvrtc@lvrtc.lv

Akreditdcijas datums: 27.05.2009.

Apskatit [Emumu un apliecibu geit > >

m

Sertifikacijas pakalpojumu sniegsanas noteikumi

Sertifikdcijas pakalpojumu sniegSanas informéacijas sist&mu, iekartu un procediru drosibas parbaudes
atzinums

Uzticamu sertifikScijas pakalpojumu sniedz&ju saraksts saskand ar Eiropas Komisijas [Emumu

2009/767/EK.

Datu valsts inspekcija | Kontakti | Autortiesibas | Privatuma atruna
- A—

PEdEjds izmainas veiktas : 2013, gada 22, maijd

Riga, Blaumana 11/13 - 15, LV-1011, Latvija | Tel 67223131, fax 67223556, info@dvi.gov.lv

4.6 art. Uzticamu sertifikacijas pakalpojumu sniedzéju registrs

2013. gada 15. februart uzraudzibas iestade sniedz rakstisku atbildi (Pielikums Nr. 12.)
uz Arna ParSova 2013. gada 15. janvari nosiititu iesniegumu (Pielikums Nr. 11) par uzticamu
sertifikacijas pakalpojumu sniedz&ju VAS ,Latvijas Pasts”. [54,14] Atbildé Datu valsts
inspekcija raksta: ,, (..) informdcija par uzticama sertifikdacijas pakalpojuma sniedzéja VAS
, Latvijas Pasts” anuléSanu ir iznemta no uzticamu sertifikacijas pakalpojumu registra, jo
sakot ar 2011. gada 1. jiniju tika gandriz pilniba likvideta VAS , Latvijas Pasts”
sertifikacijas institiicijas un ar to saistita servisu infrastruktira (..)”[54,14]

Tatad Datu valsts inspekcija neieveéro Elektronisko dokumentu likuma 20. panta otras
dalas 7. punkta noteiktas prasibas. [54,14] Lai tas tiktu ieverotas, uzticamu sertifikacijas
pakalpojumu sniedz€ju registra batu jabut ievietotai informacijai par to, ka VAS ,,Latvijas
Pasts” noteikta laika perioda bija ieguvis uzticama sertifikacijas pakalpojumu sniedz&ja
statusu, bet paSlaik ta akreditacija ir anuléta(att€ls 4.6.). [54,14]

Darba rakstiSanas laika pédgjais publiski pieejamais uzticama sertifikacijas
pakalpojumu sniedzg€ja parbaudes atzinums ir SIA ,,KPMG Baltics” vert€§jums par uzticama
pakalpojumu sniedzg&ja atbilstibu 2005. gada 12. jilija Ministru kabineta noteikumiem Nr.514.
2012. gada 24. aprili. (Pielikums Nr.4.). [36] Cita starpa Saja veért€juma tiek rakstits:
”Darbibas nepdrtrauktibas plans, iespéjams, ir neaktuals, jo satur neaktualas atsauces uz

citam procediiram, novecojusu informaciju par iesaistitajiem darbiniekiem, nesatur atsauces
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uz esosajiem planiem. Sis atklajums tika konstatéts ari iepriekSéja akreditacijas audita; §t ir
neatbilstiba LVS ISO/IEC 17799 sadalai 14.1.5.”. [54] Tas nozimg, ka $1 pati neatbilstiba tika
atklata jau 2011. gada ikgadgja audita un viena gada laika nav tikusi noveérsta. [54] Darba
autors ver§ uzmanibu tam, ka eso$a uzticamu sertifikacijas pakalpojumu uzraudzibas
procediira nav pietiekosa, ja ir iesp&jama situacija, ka parbaudé atklata neatbilstiba kadam no
standartam netiek noveérsta pat divpadsmit méneSu laika. Biitu nepiecieSams uzlabot
likumdoSanu un uzraudziba iestades pienakumu reguléjumu. Pieméram, noteikt papildus
esoSajiem uzraudzibas iestades pienakumiem obligati dot noradijumus uzticamam
sertifikacijas pakalpojumu sniedz&jam noverst neatbilstibas kadam no standartiem.

Esosaja redakcija Elektronisko dokumentu likuma 21. panta pirma dala nosaka:
”Uzraudzibas iestadei ir tiesibas dot noradijumus uzticamam sertifikacijas pakalpojumu
sniedzéjam, lai novérstu neatbilstibu Sim likumam, citiem normativajiem aktiem, uzticamu
sertifikacijas pakalpojumu sniedzeéju registra ieklautajiem sertifikacijas pakalpojumu
sniegSanas noteikumiem vai sertifikdcijas pakalpojumu sniegSanas informdcijas sistemu,
iekartu un procediiru drosibas aprakstam.”. [54,14] Acimredzot, péc 2011. gada audita Datu
valsts inspekcija Sis tiesibas nav izmantojusi. Ta rezultata audits atkartoti atklaj uzticama
sertifikacijas pakalpojumu sniedz€ja darbibas neatbilstibu normativajos aktos noteikta
standarta sadalai. [54,14]

Atbildot 2013. gada 13. februari uz Arpa ParSova 2013. gada 8. janvara iesniegumu
(Pielikums Nr.14), Datu valsts inspekcija cita starpa informé: ,,2. Datu valsts inspekcija
saskana ar Elektronisko dokumentu likuma 21. panta pirmo dalu ka uzticamu sertifikacijas
pakalpojumu sniedzéju uzraudzibas iestade ir devusi noradijumus VAS ,,Latvijas Valsts radio
un televizijas centrs” noverst audita laika konstatetas nepilnibas” (Pielikums Nr. 13). [54,14]

Darba autors secina, ka Datu valsts inspekcija nepilda kvalitativi savas ka uzraudzibas
iestades funkcijas. Ir nepiecieSamas vai nu darbinieku apmacibas, atbildigo darbinieku maina
vai uzraudzibas iestades funkcijas izpilditaja maina ka tada. Darba autors uzskata, ka vai nu ir
javeic pasakumi Datu valsts inspekcijas kompetences un motivacijas celSanai vai uzraudzibas
iestades funkcijas ir janodod citai institiicijai, kas ar uzraudzibas iestades funkcijam tiktu gala
labak un kvalitativak.

Lai péc iespgjas uzlabotu sertifikacijas pakalpojumu lietoSanu Datu valsts inspekcijai ka
personu datu aizsardzibas funkciju izpilditajam butu nepiecieSams publicet iesp&jamos
sertifikacijas pakalpojumu nevérigas lietoSanas riskus. Butu nepiecieSams noradit vadlinijas,
noradijumus un rekomendacijas veidiem, ka visdrosak var lietot sertifikacijas pakalpojumus.

Sos noradijumus bitu nepiecieSams publicét elektroniska paraksta sadala sava timekla vietn&.
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4.3.1 UZRAUDZIBAS IESTADES PUBLICETAS INFORMACIJAS
AKTUALITATE

Kop$ Latvijas Republikas Elektronisko dokumentu likuma apstiprinasanas 2002. gada
31. oktobr1, un ta stasanas speka 2003. gada 1. janvar tas ir mainits septinas reizes ka tas ir

redzams tabula 4.2. [14]

4.2 tabula
Grozijumi Elektronisko dokumentu likuma [28,29,30,24,25,26,27,14]
Nr.p.k. | Likuma Stajas Piezime Publikacija Statuss
grozijums speka ,lLatvijas
pienemts Vestnesis”

1. 06.05.2004 27.05.2004 | Saeimas piegpemts un | 13.05.2004., Nr.75 Speka esoss
Valsts (3023)
prezidenta izsludinats
likums

2. 17.08.2004 20.08.2004 | Ministru kabineta 19.08.2004., Nr.131 | Nav speka
noteikumi Nr.711 (3079) €soSs

3. 28.10.2004. | 24.11.2004 | Saeimas pienemts un | 10.11.2004., Nr.178 | Speka esoSs
Valsts (3126)
prezidenta izsludinats
likums

4. 25.04.2006. | 04.05.2006. | Ministru kabineta 03.05.2006., Nr.69 Nav speka
noteikumi Nr.340 (3437) esoSs

S. 22.06.2006. | 21.07.2006. | Saeimas pienemts un | 07.07.2006., Nr.107 | Speka esoSs
Valsts (3475)
prezidenta izsludinats
likums

6. 24.05.2007. | 26.06.2007. | Saeimas pienemts un | 12.06.2007., Nr.93 Speka esoss
Valsts (3669)
prezidenta izsludinats
likums

7. 24.09.2009. | 22.10.2009. | Saeimas pienemts un | 08.10.2009., Nr.160 | Speka esoSs
Valsts (4146)
prezidenta izsludinats
likums.
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Uzraudzibas iestades timekla lapas ,,e-paraksts” nodalas sadala ,likumdoSana” vél
joprojam ir aplikojama tikai §T likuma pirma versija bez informacijas par ta grozijumiem.
[53,15] Darba autoram rodas iespaids, ka §1 sadala p&€d€jo reizi ir atjaunota tikai pirms
septiniem gadiem — 2006. gada.

Darba autors uzskata, ka ar aktualas informacijas neuzturéSanu tiek maldinati valsts
iedzivotaji, kuri apmeklé Datu valsts inspekcijas timekla vietni ar ceribu tur atrast aktualo
informaciju par vinus interesgjoSiem jautajumiem. Tai skaita ar1 elektroniska paraksta
likumdoganu. Sada situacija, kad ir publicéta likuma neaktuala versija, rodas risks, ka valsts
iedzivotaji nav pietiekosi informéti par jaunako likumdoSanu no uzraudzibas iestades puses,
un vini var veikt darbibas, kas var tikt uzskatitas arpus likuma saskana ar veiktiem
grozijumiem, ko Datu valsts inspekcija nav public€jusi. Tada veida iedzivotajiem var rasties
zaud@jumi saistiba ar elektroniska paraksta lietoSanu un izmantoSanu sava ikdiena.

Risinajums biitu ievietot timekla lapa aktualakas likumu versijas vai arT noradit saiti uz
likumu www.likumi.lv vietng, kur vienmér ir pieejama tiesibu akta jaunaka versija un izmainu
vésture. Bltu japarskata visas sadalas un japarbauda, lai tur biitu pieejama jaunaka un
aktualaka informacija.

Darba autors pielauj, ka Sada informacijas atjaunoSanas un uzturéSanas kultiira un
regularitate liecina par uzraudzibas iestades darba iesp€jamo kvalitates Itmeni arl citos

uzticama sertifikacijas pakalpojumu sniedz€ja uzraudzibas aspektos.

4.3.2 VIRTUALA PARAKSTA ATBILSTIBA ELEKTRONISKO
DOKUMENTU LIKUMAM

Latvijas Republikas Elektronisko dokumentu likuma viena no droSa elektroniska
paraksta prasibam ir noteikta 1. panta otra punkta c apakSpunkta: “c) tas ir radits ar droSiem
elektroniska paraksta radisanas lidzekliem, kurus var kontrolet tikai parakstitajs”. [14] Viens
no uzticama sertifikacijas pakalpojumu sniedzgja pienakumiem tiek noteikts iepriekS miné&ta
likuma 23. panta 19. punkta: “"neglabat un nekopét drosa elektroniska paraksta radisanas
datus” [14]

Elektroniskajam parakstam ta visizplatitakaja formata radiSanas Iidzekli tiek glabati uz
viedkartes tas mikroshéma. Pati viedkarte ir tas lietotaja uzraudziba un pilniga kontrole. Tatad
Elektronisko dokumentu likuma 1. panta otra punkta ¢ apakSpunkta prasiba tiek realizéta un
pildita. [14,16]

Uzticamam sertifikacijas pakalpojumu sniedz€jam klienta viedkarte ar paraksta

radiSanas datiem nav sasniedzama, jo ta fiziski atrodas pie tas TpaSnieka. Ta ka uzticama
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sertifikacijas pakalpojumu sniedz&ja tehnologiskie risinajumi tiek parbauditi, tad var pielaut,
ka Elektronisko dokumentu likuma 23. panta 19. punkta noteiktais pienakums tiek pildits.
[14,16]

Virtualajam elektroniskajam parakstam ta radiSanas dati tiek glabati pie uzticama
sertifikdcijas pakalpojumu sniedz&ja HSM (aparatiiras dro§ibas modulis) iekarta. [14,16,54] St
iekarta atrodas datu centra ar augstu droSibas kontroli, lai nepielautu nesankciongtu piekluvi
sertifikacijas pakalpojumu infrastruktiirai. ParakstiSanas datu 1paSnieks sava elektroniska
paraksta radisSanas datiem fiziski klat pieklut nevar, tie atrodas vipam nezinama atraSanas
vieta un vienigais veids, ka paraksta Tpasnieks var piekliit klat ta radiSanas datiem ir,
izmantojot vinam zinamu PIN kodu. [14,16]

PIN koda drosibas riski virtuala elektroniska paraksta risinajuma ir apskatiti $1 darba
4.5.1 nodala.

Virtuala elektroniska paraksta ipaSnieka paraksta radiSanas lidzekli tiek glabati iekarta,
kas ir uzticama sertifikacijas pakalpojumu Tpagums. ST iekarta tiek glabata telpas, kur fiziska
piekluve ir lauta tikai uzticama sertifikacijas pakalpojumu sniedz€ja darbiniekiem. Tas
nozimée, ka kontrole par drosa elektroniska paraksta radiSanas datiem ir gan ta ipasniekam,
izmantojot PIN kodu, gan uzticamam sertifikacijas pakalpojumu sniedz&€jam, izmantojot
fizisku piekluvi iekartai. Lidz ar to tiek parkapta Elektronisko dokumentu likuma 1. panta otra
punkta c apakSpunkta prasiba. [14,16,54]

Ta ka iekarta, kura tiek glabati drosa elektroniska paraksta radiSanas dati, fiziski atrodas
uzticama sertifikacijas pakalpojumu sniedz€ja parzina, ir uzskatams, ka netiek ieverots
Elektronisko dokumentu likuma 23. panta 19. punktd noraditais uzticama sertifikacijas
pakalpojumu sniedz&ja pienakums. [14]

Tapéc virtuala elektroniska paraksta risinajums ir pretruna Elektronisko dokumentu
likumam un $1 konkréta pakalpojuma sniegSana bitu japartrauc. [14,54] It ka tikai paraksta
1pasSniekam zinama PIN koda piekluve paraksta radiSanas Iidzekliem noteikti nav pamatojums
iepriek§ minéta likuma 1. panta otra punkta c apakSpunkta ieveéroSanai, jo gadijuma, ja
uzticama sertifikacijas pakalpojumu sniedz€ja darbinieks, pieméram, nejausi atslegs HSM
iekartai elektrisko stravu droSa elektroniska paraksta 1pasnieks, pat gribeédams, ar savu PIN
kodu nevar@s saviem paraksta radiSanas datiem pieklit un tos kontrolét. Tada bridi pilna
kontrole par Siem datiem ir konkrétajam darbiniekam, kur§ Sos datus, iedarbojoties uz HSM

iekartu, var brivi parvietot vai pat iznicinat.
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4.4 SERTIFIKACIJAS PAKALPOJUMU PIEEJAMIBA UN
UZTICAMIBA

Sertifikacijas pakalpojumi ir Joti nozimigi valstiska méroga. Pieméram, elektronisko
parakstu iedzivotaji lieto gan biznesa darijumiem, gan personigam vajadzibam. Ta ka Latvijas
Republika paslaik ir tikai viens uzticama sertifikacijas pakalpojuma sniedz€ja statusu ieguvis
uznémums, ir loti svarigi, lai ta sniegtie pakalpojumi vienmer biitu pieejami un kvalitativi.
Preteja gadijuma Latvija sniegto sertifikacijas pakalpojumu klientiem var rasties lieli
zaudgjumi.

Latvijas elektroniska paraksta portala www.eparaksts.lv ir pieejama sadala ,,Forums”,
kur lietotaji var publiski uzdot jautajumus, veidot diskusijas un ari zigot par problemam.
Tapat portala ir ar1 sadala ,,JJaunumi”, kur tiek zinots par aktualakajam lietam sertifikacijas
pakalpojumu nodrosinaSana.

Attela 4.7. ir redzami Cetri secigi uzticama sertifikacijas pakalpojumu sniedz&ja

zinojumi.
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File Edit View History Bookmarks Tools Help

‘E’Jaunumi : eParaksts
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E Virtuala eParaksta iegade uz gadu atjaunota ==

[ eparaksts. b v fau

Atjaunota virtuala eParaksta abonementu iegade uz gadu pa 6.99Ls.

Diemnzél akcija pa 1Ls elD lietotajiem. tehnisku iemeslu dél. pagaiddm nav atjaunota.

Atvainojamies par sagadatajam neértibam!

E eParaksts atvieglos ikdienu tikstosiem lauksaimnieku

eParaksts ir devis iesp&ju Partikas droSibas, dzivnieku veselibas un vides zinatniskajam
instititam "BIOR" spert lielu soli preti ta efektivitates palielinasanai — turpmak dokumentus,

parakstitus ar droSu eParakstu, bds iesp&jams sapemt jebkurad vietd pasaulé, kur vien

pieejams interneta pieslequms. S$adi darbs tiks atvieg ari  uzné i un

lauksaimniekiem no visas Latvijas, kuriem nevajadzés ierasties péc analiZu rezultatiem.

E Dalgji atjaunota pieteiksanas virtuilajam eParakstam

Atjaunota pieteik3anas virtualajam eParakstam Klientu apkalpoZanas centros.
V&l joprojam tiek novérotas problémas tiem, kas piesakas eParakstam caur SEB internetbanku.

Atvainojamies par sagadatajam neértibam

g Mav iespéjama abonementu iegade portala =

Tehnisku iemeslu d&l, Sobrid nav iesp&jama virtudla eParaksta abonementu iegade portala.
Pé&rkot eParakstu pa vienam, problémas netiek novérotas
Trauc&jumi tiek risinati un tiks novérsti tuvakaja laika.

Atvainojamies par sagadatajam neértibam! B

4.7 att. Elektroniska paraksta portala jaunumu sadala

Tris no Siem zinojumiem tiek pabeigti ar vardiem: “Atvainojamies par sagadatajam
neértibam!”. 2013. gada 19. februara, 20. februara un 15. marta zigojumos (Attels 4.7)
lietotaji tiek informéti par tehniskam problémam, kuru dé] nav pieejama dala uzticamu
sertifikacijas pakalpojumu funkcionalitate.

Sie ir oficiali pazinojumi jaunumu sadald, bet ne par visam tehniskajam pakalpojuma
problémam lietotaji tiek uzskatami informéti.

Ja tiek aplikota foruma sadala tad ir atrodami daudzi klientu sistemas kludu pieteikumi,
kas rodas pakalpojuma darbibas partraukumu rezultata. Par Sadiem partraukumiem vieniga
publiski pieejama informacija biezi vien ir tikai foruma sadalas ieraksta. Pieméram, 2012.
gada augusta lietotdjs registréja elektroniska paraksta pakalpojuma sniedz&am problému

parakstit dokumentu ar vardiem: ”Nevar parakstit nevienu dokumentu, jau visu dienu mokos!
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Kas te notiek? Nekddu pazinojumu, ka nestrada nav!”. Sis pieteikums un elektroniska

paraksta pakalpojuma sniedz€ja atbildes redzamas attela 4.8

%) Forums : eParaksts - Mozilla Firefox

File Edit Wew History Bookmarks Tools Help

di" Forums : eParaksts 1L+

5 & https: /fwww. eparaksts.lv/lv (forums japskatit/58 1 = BV Google ) 4 #

Mevar parakstit nevienu dokumentu, jau visu dienu mokos! Kas te noteik? Nekadu pazinojumu, ka nestrada

navl

Ja, kadu laiku bija tehniskas problémas, tafu tas attiecds tikai uz virtualo eParakstu, tadé| arf pazinojumu
nelikam. Sobrid visam vajadzétu stradat

Paldies par sapratnil

Man 17:54 eparaksts nestradal

Mo plkst. 19:00 Iidz 19:45 vairakas reizes no vairakiem interneta parlikiem méginaju parakstit elektronosko

dokumentu - pazino, ka sistémas klida

Vai e-paraksts kadreiz arf strada? Kados laikos vérts pamaginat?

Ja, vakar véla pécpusdien bija tehniskas problémas ar eParaksta lieto3anu.... Mums atliek tikai bat
pacietigiem, kad eParaksta sitémas klldas tiks novérstas pavisam

Paldies Jums visiem eParaksta listotdjiem par sapratni, més tie5am cenSamies, lai viss stradatu pilnvertigi!

4.8 att. Klientu siidzibas www.eparaksts.lv portala Nr.1

Uzticama pakalpojumu sniedzg&ja parstavis atbild apstiprinosi, ka taja diena ar virtualo
elektronisko parakstu ir bijuSas problémas, bet pazinojums par to nav likts. Att€la 4.8. saruna
ir redzams, ka problémas ar pakalpojuma izmantoSanu taja diena ir vairakiem lietotajiem un
pec sakotngjo tehnisko problému novérSanas tas pasas dienas vakara tas rodas atkartoti, kas
ar1 Soreiz tieSi skar ta lietotaju. Viens no klientiem jauta: “Vai e-paraksts kadreiz strada?
Kados laikos var méginat?”. Atbildi vins sanem nako$as dienas rita, ar apstiprinoSu atbildi,
ka iepriek$€jas dienas peécpusdiena bija tehniskas problémas.

Tehniskas problémas, kad sertifikacijas pakalpojumi vai kada to dala nav pieejama
Latvijas uzticamam sertifikacijas pakalpojumu sniedz&jam rodas pat vairakas reizes gada. Tas
rada klientiem zaud&jumus un sarezgijumus savas uznémgéjdarbibas kvalitativa nodrosinasana

ka tas ir redzams attela 4.9.
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Tik tie3am, Zodien jau visu dienu méginu parakstit dokumentu, klients gaida otra gala nervozé, doma3, ka es
vina meloju. Kas par lietu? Tiklidz més tikko nepareizi kaut ko daram, tad trideri uz visiem pakalniem. M&s

jau ari esam klienti

4.9. art. Klientu sudzibas www.eparaksts.lv portala Nr.2. [60]

Dazreiz pirms uzticams sertifikacijas pakalpojumu sniedzgjs pazino, ka ta sniegta
pakalpojuma atteice ir radusies tehnisku problému dél, klientam tiek paliigts atsttit sist€mas
kludas pazinojuma ekranuznp€mumu un vina kontaktinformaciju uz pakalpojuma sniedzgja

elektroniska pasta adresi. Tads piemers ir redzams att€la 4.10.

%) Forums : eParaksts - Mozilla Firefox

File Edit Wew History Bookmarks Tools Help

i:"Forums : eParaksts |:|
(' @ https: fwvw. eparaksts.lv/lv forums fapskatit/423 < ¢ | iE_v Google ‘;_| ‘ ﬁ
APSKATIT 2
« Atpakal uz diskusijam
Notikusi sistémas klida. Lidzu, méginiet vélreiz! ATBILDET

M&ginu 5 reizes péc kartas vienu un to pa3u dokumentu un katra paraksti§ana ilgst ap 5. minatém.

Ar kuro reizi izdosies parakstit?

itors: eParaksts

Lodzu atsdtiet savu personas kodu uz eparaksts@eaparaksts.lv un Screenshoot ar pazinojumu, lai varétu

atrisinat problému.

MEginu jau kuro reizi parakstit viss izdodas gan pdf gan edoc parakstitaja, -) vienbrid bija problémas kad
neparakstijas pdf kad lietoju Internet explorer 7 versiju (jau novecojusi) bet nomainot to uz jauno viss

darbojas.

Tapéc vajadz&tu tieSam aizsitht uz eparaksts@eparaksts.lv pilnu savu info:
Ko paraksti PDF, DOC
Screenshoot no klodas

Un savu pk. lai operativi Tev varétu palidzét ;)

lesp&jami Tslaicigi portala sistémas darbibas traucgjumi atsevidkiem klientiem. NovérSanas laiks 30 min.

orient&jo5i idz plkst. 15:30

4.10. att. Tehniskas probléemas www.eparaksts.lv portala

Attela 4.10 zinoto tehnisko problému novérsanas laiks ir minéts trisdesmit miniites. Nav

izslégts variants, ka uzticams sertifikacijas pakalpojumu sniedzgjs klientam uz vina stidzibu
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atbild ar ligumu atsitit klidas pazinojuma ekranuzn€émumu speciali ar mérki, tikmeér, kamer
klients sagatavo un atstta elektroniskd pasta vestuli ar kludas detaliz€tu aprakstu,
pakalpojuma sniedz€ja tehniskie specialisti varétu paspé€t problémas salabot. Tada gadijuma
klients redz, ka sertifikacijas pakalpojums atkal tiek nodroSinats, bet pats pakalpojumu
sniedz€js var neizzinot publiski faktu par savu informacijas sist€tmu tehniskam problémam.

Sadas iesp&jams scenarijs ir redzams attgla 4.11

%) Forums : eParaksts - Mozilla Firefox

File Edit View History Bookmarks Tools Help

Jh‘Forums : eParaksts I.+ |

eparaksts, v/ 1v

APSKATIT

1 Atpakal uz diskusijdm

Zanis ATBILDET

Autors anis Bacan Fievienaots: 1 1nrilis 5

Atkal sistémas klida. Mevar normali parakstit pdf

Labdien

Lodzu atsitat kiddas pazinojumu ar redzamu laiku uz e-pasta adresi eparaksts@eparaksts.Iv

4.11. att. Klientu suidzibas Nr.3 [59]

Vairaki citi tehnisku problému zinojumi un lietotaju pieteikumi redzami pielikuma
Nr.10.
Attela 4.12 uzticams sertifikacijas pakalpojumu informé klientus par to, ka pazinojumi

par sertifikacijas pakalpojuma atteices problemam tiek dzesti.
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APSKATIT A

« Atpakal uz diskusijdm

rss ATBILDET

K&ade| jaunumos neparadas zinas, ka ir bijuSas problémas ar e-dokumentu parakstiZanu??

Labdien,

Informacija par problémam ar parakstiZanos tika iznemta péc darbibas atjaunoZanas

Bitu tomer |oti jauki, ka informacija par probléma ar paliktu, lai varétu sekot programmas darbibaill
Paldies

ta ka problémas ar e-parakstidanu ir nepartraukti, tad §ads zinojums varétu paradities ka milzu baneris

lapas auggal

Starp citu nav dzirdéts neviens kompetents un patiess pazinojums kas tie3i viniem rada problémas. Rodas
iespaids, ka vini uz akmens-5kéres ik pa laikam kaut ko aiz gara laika izslédz
Vai arf viss griefas uz viena maza serveriza un visi vinu citigi uz maindm dzesé. Ja kads atlizt - serveris

parkarst un atslédzas.

4.12. att. www.eparaksts.lyv foruma jautajumi Nr. 1

Darba autors uzskata, ka uzticamam pakalpojumu sniedz€jam ir nepiecieSams zinot
uzreiz par jebkadam tehniskam problémam, ja tadas ir radusas. Tam ir jabiit godigam un
atklatam pret savu klientu. Pret&ja gadijuma tiek maldinati lietotaji un ztd vinu uzticamiba
pakalpojuma droSumam. Ka arT ir grutak atsekot pakalpojuma stabilitatei.

Darba autors novéro manamas problémas uzticamam sertifikacijas pakalpojumu
sniedz€jam ar sertifikacijas pakalpojumu stabilu un kvalitativu nodroSinasanu, jo prieks
tehniska risinajuma ar lielu valstisku nozimi, neplanotas tehniskas problémas tam rodas parak
biezi.

Risinajums, ka varétu uzlabot pakalpojuma stabilitati, biitu veikt esoS$a risinajuma
tehnisku parbaudi, pieaicinot specialistus no valstim, kur ir lielaka un veiksmigaka pieredze
sertifikacijas pakalpojumu sniegSana, pieméram, Vacijas Informacijas dro$ibas agentiiras
tehniskos specialistus un konsultantus. Parbaudes laika biitu nepiecieSams piesaistit ari

maksimali kompetentu un daudzskaitligu Latvijas akadémisko personalu.

52



4.5 IESPEJAMIE RISKI SAISTIBA AR IZSTRADATAJIEM

Ieviesot valsti sertifikacijas pakalpojumus un tadus pakalpojumus, kam ir augstas
prasibas pret to izpildes droSibu, pastav vairaki scenariji, ka to paveikt:
1. legadaties gatavu risinajumu,
2. Izstradat risindjumu pasiem,
3. Noligt citu uznémumu ka arpakalpojumu, kas izstrada tehnologijas un
risinajumus, kas nodroSina pakalpojumu,
4. IepriekS minéto scenariju dazadas kombinacijas.

Pirmais scenarijs nozimé izveleties un iegadaties pasaulé parbauditu un uzticama
tehnologiju uznémuma izstradatu risinajumu. Izvélé noteikti butu javerté risinajuma noturiba
pret dazadiem kibernétiskajiem uzbrukumiem, cik no tiem ir bijusi veiksmigi, ka izstradatajs
tos ir risindjis, kada izstradatajam ir pieredze droSibas risindgjumu joma, kadus droSibas
sist€ému un procediru auditors tas ir nokartojis, cik profesionalu kriptologu strada izstradataja
komanda, kadi sadarbibas partneri stradajusi pie risinajuma izveidoSanas u.c. svarigi faktori.

Loti svarigi ir, lai pie risindjuma butu stradajis, vai to biitu parbaudijis vismaz augstas
klases profesionals kriptologs, jo vinS sevi apvieno gan kriptografa, gan kriptoanalitika
kompetences. Izmantojot kriptografa prasmes, kriptologs ir sp&jigs izstradat drosu risinajumu,
nemot vera droSibas risinajumu ievieSanas biezak pielautas kliidas un lielakos riskus. Tapat
vins var no tada pasa skatu punkta izvertét esosSu risinajumu, vai tas ir uzrazots kvalitativi,
izmantojot droSas tehnologijas. Savukart, kriptologs, izmantojot kriptoanalitika kompetences
ir spgjigs paredzet iesp&jamos riskus un potenciali ekspluat§jamus un apejamus drosSibas
risinajuma aspektus. Kriptologam japarzina ari cilvéku izliikoSanas, iekS€jo uzbrukumu,
likumdosSanas riski un incidenti. Lidz ar to kriptologs labi orient&jas drosibas jautajumos no
detalizéta aparatiiras Itmena lidz pat programmattras ItTmenim. Bet arT viens augstas klases
kriptologs nevar zinat visu. Tapéc ir loti v€lama vismaz divu kriptologu daliba risinajuma
izstrade vai ievieSana.

Otrs scenarijs ir izveidot profesionalu komandu paSiem un izstradat droSibas un
sertifikacijas pakalpojumu risindgjumu no jauna. Saja scenarija obligati ir janem véra pasaules
pieredze un laba prakse attieciba uz droSibas risinagjumos izmantotajiem standartiem, prasibam
un riskiem. ArT Seit ir loti svarigi vismaz viena profesionala kriptologa daliba un pardomata
risinajuma ievieSana un izstrade.

Tresais scenarijs ir, saglabajot dalu pakalpojuma sniegSanas funkciju, nodot risinajuma
izstradi arpakalpojuma sniedz€jam. Pieméram, pakalpojuma pamata uzturéSanu un

marketingu uzpemas pats pakalpojuma sniedzgjs, bet jaunas izstrades un risinajuma ievieSana
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tiek nodota citam uznémumam, noslédzot ar to sadarbibas un konfidencialitates ligumus. Saja
scenarija ari ir loti svarigi, lai vismaz viena no iesaistitajam pusém biitu kads profesionals
kriptologs. Visu iesaistito pusu komandam jabiit loti profesionalam, lai pasiititaji spétu
sagatavot kvalitativus un augstas klases risindjumu aprakstus un atbilstoSo pasiitijuma
dokumentaciju, bet izstradatajs biitu sp&jigs kvalitativi izpildit, izstradat un notestét savus
risinajumus pirms nodot pasutitajam.

Ceturtais scenarijs ir iesp&jama kombinacija no iepriek§ aprakstitajiem. Piemé&ram,
pakalpojuma sniedz€js dalu risindjuma izstrada un rada pats, dalu iepérk jau gatavu, dalu
pasiita izstradat un uzturét arpakalpojumam. Sada gadijuma ir uzmanigi javerté un japarbauda
gan sadarbibas partneru uzticamiba, gan ar1 pasu risinajuma droSiba un iesp&jamie riski.

Latvijas Republika, ievieSot elektroniska paraksta risinajumu, tika izvelets ceturtais
scenarijs. Sakuma savstarpé&ji risindjuma izstradé un radiSana sadarbojas Lattelecom, VAS
“Latvijas Pasts”, SIA ,,Microsoft Latvia”, SIA ,,Lattelekom” ka pamata pakalpojuma ieviesgji
un uzturétaji. [124] DaZzadu papildus sadarbsp&jas nodroSinoSu risindjumu izstrade tika
uzticéta SIA "EUSO". Sis kompanijas produktu saraksta ietilpst uz Java tehnologijam balstita
siklietotne wignAnywhere — Free”, Microsoft. NET  ietvara  klasu  bibliotekas
~EDocLibraries. NET’ un ,,EDOC Java bibliotékas” prieks citiem izstradatajiem, lai vini
savos risindjumos varétu iestradat Latvijas elektroniska dokumenta formata veidoSanas un
parbaudes funkcionalitati. [55] (Pielikums Nr. 6) Lidz ar sertifikacijas pakalpojumu nodoSanu
VAS ,Latvijas Valsts radio un televizijas centrs” tiek samazinata sadarbiba ar SIA
wLattelekom” un SIA ,,Microsoft Latvia”, un virtuala un elektroniska paraksta radiSanai ka
galvenais argjais izstradatajs sertifikacijas pakalpojumiem klust SIA ,,Open ID”. SIA
.Lattelekom” (darba rakstiSanas bridi SIA”Lattelecom’™) tika dibinats 1994. gada, SIA
“Microsoft Latvija” tika dibinats 1999. gada, SIA ,,EUSO” tika dibinats 2000. gada, kas
visiem uzpémumiem dod vismaz veiksmigu desmit gadu darbibu, ievieSot un izstradajot
dazadus risinajumus. [87,110,117] Savukart, ,,Open ID” tika dibinats 2010. gada un ka
vienigais izstradataja projekts ir noradits droSs virtualais elektroniskais paraksts (Pielikums
Nr.5.). Tas nozimg, ka jaunizveidotam uzpémumam bez ieprieks€jas pieredzes drosibas
risinajumu ievieSana tiek pasitits izstradat v€l nebijusu un jaunu sertifikacijas pakalpojuma
formatu, kam ir ]oti lielas prasibas attieciba pret konkréta risinajuma droSibu un kvalitati.

Darba autors uzskata, ka tas ir loti liels risks saistiba ar elektroniska paraksta ievieSanu
Latvija, ka nepieredz&juSam izstradatajam tiek uzdots izveidot augstas droSibas pakapes
risinadjumu. Ta ka §1 magistra darba rakstiSanas laika saskana ar darba autoram pieejamo
informaciju Latvija nav ne profesionalu kriptologu, ne kriptografijas vai kriptoanalitikas

skolu, pastav liels risks, ka esoSo sertifikacijas pakalpojumu izstradé kriptologa klatbiitne nav
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bijusi. Programmatiras izstrades droSibas risinajumu projektos Joti svarigi ir, lai tiktu
izmantotas tikai parbauditas un droSas programmeé&sanai nepiecieSamas bibliotekas. It Tpasi tas
attiecas uz tam, kas nodroSina kriptografijas algoritmu funkcijas. Ja droSibas risinajuma
izstradatajs nav pieredz€jis konkrétaja joma, un klat nav kompetentu kolégu, tad ir viegli
risinajuma ieviest droSibas caurumus vai nenoverst vispar zinamas ievainojamibas.

Lai péc iesp€jas samazinatu $adu ar€jo izstradataju un arpakalpojumu sniedz&ju riskus,
ja tie strada pie tadiem droSibas sertifikacijas pakalpojumu risindjumiem ka virtualais
elektroniskais paraksts, ir butiski veikt droSibas procediru un sisttmu auditu ne tikai
uzticamiem pakalpojumu sniedzgja statusa ieguvusajam organizacijam, bet ar1 tam juridiskam
vai fiziskajam personam, ar ko sertifikacijas pakalpojumu sniegSanas ietvaros ir noslégti
konfidencialitates un sadarbibas ligumi. Ja arT uzticams pakalpojuma sniedz&js drosibas auditu
ir izturgjis, tad nav garantija, ka arpakalpojumu sniedz&jiem iekSiene ari ir lidziga droSibas
pakape attieciba pret klientu informacijas glabasanu, apstradi, darbinieku apmacibam droSibas
joma u.c. jautajumiem, kas var ietekmét pakalpojuma droSibu un uzticamibu. Ir nepiecieSams,
pieméram, parbaudit, vai noslégtais starporganizaciju konfidencialitates Iigums atbilst
informacijas drosibas un neizpauSanas pasaules labakas prakses vadlinijam, vai abas liguma
puses sledz ieks€jos konfidencialitates ligumus ar saviem darbiniekiem, kadus informacijas
droSibas pasakumus un procediiras veic arpakalpojuma sniedzgjs iekSien€, vai darbiniekiem
tiek veiktas apmacibas cilvéku izlikoSanas uzbrukumu risku novérSanai, kadas kvalitates $is
apmacibas ir un citus uznémuma darbibas aspektus, kas garantétu uzticamibu ne tikai oficiala
pakalpojuma sniedz€ja, bet ari arpakalpojumu sniedz&u pus€, kas palidz piegadat
sertifikacijas pakalpojumus klientiem.

Sads scenarijs, kad pie pakalpojuma ievieSanas strada ierobeZots iesaistito juridisko un
fizisko personu loks, kads ir izmantots Latvija, nav augstu kvalitati nodroSinat sp&jigs. Tas ir
tapéc, ka salidzinoS$i Saurs iesaistito personu loks nozimé ierobezotu izmantoto zinaSanu
klastu ar ierobeZotu specialitasu un kompetencu apjomu.

Darba autors uzskata, lai tiktu radits péc iesp€jas droSaks risinajums un visas
potencialas ievainojamibas un riski noveérsti, veidojot risinagjumu ir jadarbojas plasi
starptautiska ITmeni un javeic publiska apsprieSana, japieaicina kompetentas fiziskas un
juridiskas personas ar ka minimums piecu gadu praktisku pieredzi lidzigu risinajumu vai
lidzigas drosibas pakapes risinajumu ievieSana. Darba autors uzskata, ka Latvijas apstak]os,
kadi ir $§1 darba rakstiSanas laika, nav citas iesp&€jas ka maksimali kompetenta un
daudzskaitliga akadémiska personala piesaistiSana uzticamu sertifikacijas pakalpojumu
risindjumu izstradé. Publiskas apsprieSanas labo praksi parada Amerikas Savienoto Valstu

Nacionala tehnologiju un standartu institiita procediira, kada tika izvé€l&ts jauna S$ifréSanas
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standarta AES(uzlabots SifréSanas standarts) (publisks konkurss 1997.g. — 2000.g. ) un jaunas
jaucgjfunkcijas standarta SHA-3 (publisks konkurss 2007.g. — 2012.g.) risinajums.[173,154]
Tika veidots publisks konkurss, kur visi iesniegtie risinajumi tika nodoti publiskai
apsprieSanai. Tas ir labs scenarijs, kas garant€ péc iesp&jas lielaku tehniska risinajuma drosibu
un laicigu risku novérsanu, jo risinajuma izveide un analiz€ tiek iesaistiti pec iesp&jas vairak
specialisti ar dazadam kompetencem un praktisku pieredzi droSibas risinajumu joma.
[173,154] Pastav risks, ka kads var sevis ieraudzitos riskus un ievainojamibas noklusét, bet
salidzinosi ar iesp&jami noverstajam problémam, Sis scenarijs ir uzskatams par vienigo. Darba
autors veérS uzmanibu tam, ka Sada publiska apspriede nav ideju izvertéSana, bet gan
risindjuma apspriede un izvertéSana ta stkakajos aspektos. Konkurss ar publisko apspriedi nav
atrs process. Tas var ilgt pat 1idz pieciem gadiem, bet vismaz tad ir péc iesp&jas lielaka
garantija, ka risindjums ir tieSam kvalitativs un ilgtsp&jigs. Latvijas sertifikacijas pakalpojumu
risinajuma izstrades publiska apspriede neskartu tikai pamata algoritmus, bet biitu obligati
jaapriez visu elektronisko dokumentu pielietoSanas un to realizacijas shému. Darba autors
prognoze, ka Sadai apspriedei varétu pietikt ar vienu lidz diviem gadiem, kur tiktu iesaistits ar1
akadeémiskais personals, iesp&jami daudzi profesionali no pasaules, kas biitu aicinati ar
personigiem uzaicindjumiem. Darba autors uzskata, ka obligati biitu nepiecieSams piesaistit
Arni ParSovu un Madaru Virzu, kuriem ir loti liels potencials jautajumos, kas saistiti ar
potencialas Latvijas nacionalas datu droSibas skolas izveidi, bez kuras kvalitativi sertifikacijas
un drosibas pakalpojumi Latvija ir maz iesp&jami.

Vairaki kriptografiski un tehniska risinajuma riski, kas janem véra, ievieSot elektroniska

paraksta risinajumus ir apskatiti §1s darba 4.7.1 un 4.7.4 nodalas.

4.5.1 VIRTUALA ELEKTRONISKA PARAKSTA PIN KODA DROSIBA

Atskirtba no elektroniska paraksta viedkart€, Latvijas virtualajam elektroniskajam
parakstam ta radiSanas lidzeklis (privata atsléga) glabajas nevis viedkarté, bet uz iekartas
(servera) ka to norada uzticama sertifikacijas pakalpojuma sniedz€ja atbildé portala

twitter.com. Atbilde redzama attela 4.12.
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A eParaksts ¥ Follow

wange Priv atslega glabajas iekarta un
$ai priv atslegais var pieklut tikai lietotajs ar
savu PIN, LVRTC nezin un neglaba lietotaja
PIN

4.12. att. PIN nr.1

Tas nozimé to, ka elektroniska paraksta radiSanai lietotdjam ir nepiecieSams
autentific€ties portala eparaksts.lv un ievadit savu PIN kodu. Fiziska viedkarte nav
nepiecieSama. Tas pieSkir PIN kodam loti lielu nozimi un lidz ar to arT paaugstinas drosibas
prasibas pret ta ievadi un apstradi. Lidz ar to ar1 Latvijas sabiedriba rodas jautajumi par

ievadita PIN koda droS§ibu, ka tas ir redzams attéla [4.13]

. limars Poikans «ilmarmors
-y JanisBokia Kada forma lietotaja pariokprogramma

" ievadiais virtuala e-paraksta PIN kods tiek nosafits LVRTC?

¥ Janis Bokta W Follow

ilmarmors Sifreta veida, visos posmos no
klienta lidz hsm, sistémas uzturetajs tam
netiek klat!

4 Reply 13} Retweet W Favorite  eee More

4.13. att. PIN Nr. 2

S1 darba raksti§anas laika Janis Bokta pilda taja bridi Latvija vieniga uzticama
sertifikacijas pakalpojuma sniedz&ja VAS ,,Latvijas Valsts radio un televizijas centrs” valdes
priekSseédetaja amata pienakumus.

Plasaka attela 4.13. redzama saruna socialaja portala Twitter ir aplilkojama Pielikuma
Nr.7. Taja VAS ,Latvijas Valsts radio un televizijas centrs” parstavis uzsver, ka PIN
slepeniba tiek nodroSinata. Janis Bokta par PIN koda parsiitiSanu un apstradi saka: ”Sesijas

laika visas darbibas tiek Sifréta, ari PIN ievade!”.
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Virtuala elektroniska paraksta veidoSanai nepiecieSamajam PIN kodam prasiba ir
sastavet tieSi no astoniem simboliem, un to ir javeido gan no cipariem, gan latipu alfabéta

burtiem ka tas ir redzams attéla 4.14.

MANI DATI

levadiet jauna PIN:
PIN kods (tiesi 8 simboli, ieklaut gan latigu burtus, gan ciparus) #:
manspini Radit PIN

PIN kods atkartoti #:

MAINIT PIN ATCELT

4.14. art. Nomainitais pin kods

PIN kodu tikai no burtiem vai cipariem izveidot nav iesp&jams, jo tiek paradits
uznirstos$s logs ar kliidas pazinojumu.
Attela 4.14. darba autors nomaina sava virtuala elektroniska paraksta PIN kodu uz

astonu simbolu virkni ,,manspinl”
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Attela 4.15 ir redzams, ka bridi, kad tiek ievadits PIN kods un nospiesta poga
,PARAKSIT”, interneta parliiks piedava atceréties ievadito paroli (PIN kodu).

) Parakstit : Mani riki : Biedru sadala : eParaksts - Mozilla Firefox

File Edit View History Bookmarks Tools Help

Jﬁ'Paral@ﬁt: Mani riki : Biedru sadala : eParaksts |T|

e ’ @ https: /fuwew eparakste v v fbiedru-sadala mani-rikijparaketit/ c i i B) - Goodle ,"-:‘| 43 #
By < Id you like ber th d for Ed x| L]
L /) ) e e pescuccd o Fdgrs sParaksta lietotajs: Edgars Sitips [

| —rE
-ﬁ 8 h 4 % P E %20

Mani riki islaiciga KoplietoSana Pirkt Argjie Mekigt Mani dati Palidziba
glabatuve eParakstu pakalpojumi  sertifikdtu

eParaksts

MANI RIKI

EDOC " PARAKSTIT
= Pieejamas parakstiSanas reizes: neierobeiots skaits

D Dokuments. txt =

lzvélieties dokumentu Pievieno vél failus

Motirit failus

Ligums: PIN:

Edgars silin, v/ I m PARAKSTIT 9

4.15. art. PIN koda saglabasanas jautajums parlika

Lietotajam, uz interneta parliika jautajumu atbildot apstiprinosi, ievaditais PIN kods tiek
saglabats parliika parolu glabatuve. Instrukcija, ka tai pieklut ir atrodama Pielikuma Nr.9.
Attela 4.16 ir redzams, ka ievaditais PIN kods tiek veiksmigi saglabats interneta parliika

nesifreta un cilvekam lasama teksta veida.

?) Saved Passwords =13
Search: )-|
Passwords for the following sites are stored on your
computer:

Site | |lzername Password

https:/fibanka.seb. lv I 3425069CD ...
?httFIS:H‘i‘k"ﬂ"u'\.'.EFEfElkStS.|'-.l' :

Edgars Siling, V... manspinl

’ Remove ] lF'.emcn'u'e All

4.16. att. Saglabata parole SEB ibankai un eparaksts.lv ievaditais PIN kods
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Attela 4.16. redzama informacija uzskatami parada to, ka dokumenta parakstiSanas bridi
ir vismaz viens procesa izpildes posms, kad ievaditais PIN kods Sifréts netiek. Tas ir pret&ji
tam, ko attela 4.13. redzamaja saruna Ilmaram Poikanam atbild Janis Bokta, sakot, ka visos
posmos PIN tiek Sifréts. Lietotdja un portala savienojuma sesija, tiek Sifré€ta izmantojot SSL
sertifikatu, tapec ir patiesi teikts, ka savienojuma parraiditie dati tiek aizsargati, bet par pasa
PIN koda SifréSanu darba autoram ir Saubas. Ja pats PIN kods portala netiek Sifréts, tad vel
aktualaki klust §1 darba nodala 4.2.2 aplukotie SSL sertifikata riski virtuala elektroniska
paraksta portalam.

Tika veikts salidzinajums starp droSibas pasakumiem attieciba pret PIN vai parolu
slepenibas nodroSinaSanu un iesp&jamu lietotaja sesijas nekompromiteéSanu. Rezultati redzami

tabula 4.3
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Timekla vietnu parolu, PIN drosibas salidzinajums

4.3 tabula

eParaksts.lv Swedbank SEB ibanka
ibanka

Piedava atceréties | Ja Ne Ja
paroli/PIN?
Saglabata Netiek ievades - Ne
parole/PIN lauka automatiski
strada? ievietota.
Paroles/PIN nav 3 3
kluidainas ievades
reizu
ierobeZojums
Sesijas laiks bez 15 min 15 min 10 min
lietotaja darbibam

Salidzinajuma redzams, ka ievadito paroli Swedbank interneta banka interneta parliiks
lietotajam atSkirtba no SEB interneta bankas un elektroniska paraksta portala nepiedava
atceréties. Tas automatiski izslédz So riska faktoru. SEB bankas interneta banka Iidzigi ka
elektroniska paraksta portals piedava atceréties un saglabat ievadito paroli. Ka redzams att€la
4.16. SEB bankas saglabata parole tiek Sifréta jau bridi, kad lietotajs to ir ievadijis un
nospiedis autentifikacijas datu apstiprinasanas pogu. Tika noveérots, ka SEB bankas parole
katru reizi, tiek Sifréta ar citu gala rezultatu. NakoSaja reize, kad lietotajs apmekle SEB
interneta banku un ievada savu lietotaja vardu, saglabatas parole Sifréta vertiba automatiski
tiek ievietota tas ievades loga. Gadijuma, ja lietotajs nospieZ autentifikacijas datu
apstiprinaSanas pogu, parole tiek atzita par nepareizi ievaditu. Veicot salidzindjumu, tika
atklats, ka virtuala elektroniska paraksta PIN koda ievadei nav kludaini ievadito reiZu skaita
kontrole. Sis fakts kopa ar to, ka PIN kods nevar biit garaks par astopiem simboliem nozimé
to, ka ta ievades realizacija virtuala elektroniska paraksta portala www.eparaksts.lv var biit
ievainojama gan pret parlases, gan vardnicas uzbrukumu veikSanu. Ja ne automatizetu, tad
cilveéka paSrocigi veiktu noteikti.

Tika noskaidrots, ka nevienai no tris apliikotajam interneta vietném neaktivas sesijas
ilgums neparsniedz piecpadsmit miniites. Tas samazina nesankcionétas piekluves risku, ja
atverta savienojuma sesija ir atstata vala, dators nav noslégts, bet pats ta lietotajs ir aizgajis
prom no savas darbstacijas. Tada gadijjuma laundarim ir vismaz piecpadsmit minites

elektroniska paraksta portala gadijuma, lai pasp&tu nonakt pie uzbrukuma upura datora un,
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pieméram, méginat atminét PIN kodu, paskatities interneta parlika saglabatas paroles vai ka
citadi pieklut sensitivai informacijai. Darba autors vér§ uzmanibu, ka www.eparaksts.lv bija to
portalu skaita, kam tika 2012. gada atklata banku autentifikacijas ievainojamiba.[44] To,
izmatojot apvienojuma ar esoSajiem PIN koda drosibas riskiem, uzbrucgjs vargja iegit pilnu
kontroli par upura virtualo elektronisko parakstu. Darba rakstiSanas bridi banku
autentifikacijas ievainojamiba portala www.eparaksts.lv ir noversta.

Virtuala elektroniska paraksta PIN droSibai ir atklati trTs riski:

1. Neierobezots kltudaina PIN ievades pielavuma skaits,
2. PIN kods nevar biit garaks par astoniem simboliem,
3. PIN kodu ir iesp€jams saglabat neSifréta veida interneta parluka.

Pirmajam no Siem riskiem risinajums ir tads, ka ir nepiecieSams virtuala elektroniska
paraksta portala izstradatajiem papildinat ta funkcionalitati, lai biitu iesp&jams kliidaini ievadit
PIN kodu ne vairak ka tris reizes. Lidzigi ka tas ir realizéts interneta banku vietnés un
elektroniska paraksta viedkartes.

Otra riska risinajums ir pilnveidot virtuala elektroniska paraksta funkcionalitati un PIN
koda nosacijumus, lai tas varétu but vismaz Iidz divdesmit simboliem gar§ un ne isaks par
astoniem simboliem. Tada veida tiktu uzlabota izmantoto PIN kodu droSiba un samazinata
iesp&jamiba tos atmingét.

TreSa riska risinagjums ir pemt piem€ru no SEB un Swedbank interneta banku
risinajumiem un iestradat Iidzigus mehanismus elektroniska portala interneta portala PIN
ievadei. Darba autors ierosina apvienot abus risinajumus, lai péc iesp&jas uzlabotu PIN
dro$ibu. Ir nepiecieSams veikt portala uzlabojumus, lai interneta parliks Iidzigi ka Swedbank
risindjuma neprasa vispar jautajumu atcereties paroli un lietotaja ievaditais PIN kods obligati

ir jasifre, kad tas tiek ievadits, ka tas ir SEB interneta bankai.

4.5.2 TRESO PUSU IZSTRADATAJU RISINAJUMI UN TO UZTICAMIBA

TreSo pusu izstradatajiem ir brivi pieejamas Latvijas parakstitu elektronisko dokumentu
apstrades funkciju programméSanas valodas Java eDoc bibliotekas. Tas izstradatajs var
izmantot savos risindgjumos, lai nodroSinatu tajos iesp&u gan parbaudit parakstitus
dokumentus, gan parakstit elektroniskos dokumentus. Tas tiek panakts, izmantojot bibliotekas
esoSas funkcijas, kas izstradatdjam lauj pieklit elektroniska paraksta viedkart€ esoSajiem
datiem un veikt ar tiem treSas puses risinajumam nepiecieSamas darbibas, pieméram, veidot
elektronisko parakstu, veidot laika zimogu, parbaudit parakstita elektroniska dokumenta

deriguma u.c.
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Izstradatajs var brivi lejupieladét java eDoc bibliot€kas no uzticama sertifikacijas
pakalpojumu sniedz&ja interneta portala.[82] Turpat ar1 ir nepiecieSams lejupieladét specialu
formu, kas ir jaaizpilda un janosiita uzticamam sertifikacijas pakalpojumu sniedz&jam uz
noraditu elektroniska pasta adresi. Atbildé izstradatajs sanem licences failu, kas ir
nepieciesams, lai ar bibliotekam varé&tu stradat. Licences teksta pieméru skatit pielikuma Nr.8
. Lidz ar §1 faila nosiitiSanu un bridi, kad bibliotekas sak stradat, stajas speka biblioteku
lietoSanas licences ligums. Tam ir $adas sadalas: ,,Licences ligums”, ,,Bibliotékas licence”, ,,1.
Licences vispargjie noteikumi”, ,,2. Autortiesibas”, ,,3. Jauninajumi un jaunas versijas”, ,.4.
Kopésana”, ,,5. Garantijas noteikumi”, ,,6. Precu zimes”.

Pastav liels risks saistiba ar treSo puSu risingjumiem, kas izmanto Java eDoc
bibliotekas, jo tie var viegli kliit par vajako posmu sertifikacijas pakalpojumu drosibas k&de.
Ja arT sertifikacijas pakalpojumu sniegSanas procediras un tehnologijas ir izstradatas un
realiz€tas maksimali droSi un saskana ar pasaules labako praksi, tad neverigs izstradatajs,
izmantojot Java eDoc biblioteku funkcijas, visu droSibu var sabojat. Viens no veidiem, ka to
izdarit, ir ievadita PIN koda neslépSana ta, ka tas neSifréta veida kliist pieejams kada no
risinagjuma posmiem. Pieméram, atkludoSanas nolukos ievaditais PIN kods tiek neSifréta
teksta ierakstits programmatiiras izpildes Zurnalfailos. Kaitniecisks izstradatajs var pat
speciali iestradat slepenas sava risinajuma operacijas, kas visus ievaditos PIN kodus kopa ar
atbilstoSajiem un pieejamajiem sertifikatu datiem no ievietotas viedkartes uzkraj slepena datu
baze vai parsiita So sensitivo informaciju kadai ieinteresétai pusei.

Viens no risindjumiem Sim riskam ir veikt treSo risinajumu un to programmkoda
parbaudes ar mérki parliecinaties par to, vai taja nav iestradatas slepenas darbibas, kas var
kompromitet viedkarti vai taja esoSos datus, un to, vai lietotaja ievaditie dati ir droSiba. Sis
risinajums ir iesp&jams, jo uzticamam sertifikacijas pakalpojumu sniedz€jam ir pieejama
informacija par visiem izstradatajiem, kam tas ir izsniedzis bibliotéku lietoSanas licences. Par
izstradataju parbaudes veikSanu butu jabit atbildigam vai nu paSam sertifikacijas
pakalpojumu sniedz€am vai arl par sertifikacijas pakalpojumu sniegSanu uzraudzibu
atbildigajai institiicijai, kas Latvija darba rakstiSanas laika ir Datu valsts inspekcija. Sis
risinajums praktiski ir loti sarezgiti Tstenojams, jo nav garantijas, ka parbaudes laika
izstradatajs kaitniecisko programmkodu ir nosl€pis vai no risindjuma izpémis, un uzreiz péc
parbaudes veikSanas, tas koda dalas, kas atbild par lietotaja sensitivo datu kompromitéSanu,
uzstada atpakal. Tapat ari Sadu parbauzu kvalitativai veikSanai biitu nepiecieSami lieli
finansiali resursi, kas sertifikacijas pakalpojumus Latvija padaritu vél dargakus.

Cits risinagjums Sim riskam ir ieklaut bibliot€ku licences liguma sadalu, kur biitu

ierakstiti noteikumi un droSibas prasibas risindgjumiem, kuros 3o biblioteku funkcijas tiek
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lietotas. Dazi Sadas nodalas nosaukuma pieméri varétu biut: ,,Programmatiiras izstrades
noteikumi”, ,JIzstrades risindjumu droSibas prasibas” (vai noteikumi), ,,Biblioteku
izmanto$anas droSibas prasibas” (vai noteikumi). Viena no $aja sadala obligati ieklaujamam
prasibam butu ar mérki, lai risindjuma, kura tiek izmantotas $is bibliotékas, neviena no ta
izpildes posmiem, lietotaja ievaditais PIN kods nedrikstétu biit pieejams (gan S$ifréta, gan
nesifréta teksta), tam ir biitu maksimali droSi aizsargatam no ta kompromitéSanas riskiem.
Biitu nepiecieSams licences liguma nosacijumus saskanot ar Datu valsts inspekciju, lai tas
formats un saturs noteiktu izstradataja atbildibu par lietotaja privato datu aizsardzibu.

Saskana ar esoSajiem licences liguma nosacijumiem, uzsakot praktiski lietot Java eDoc
bibliotekas, izstradatajs piekrit un apnpemas pildit liguma saistibas. Sada licences liguma
papildinajuma mérki biitu noteikt izstradatajam atbildibu par sava risinajumu kvalitati,
drosibu un it Tpasi visu lietotaja ievadito privato datu drosibu, ka arT kopuma uzlabot to treso
risinajumu kvalitati, kur tiek izmantotas uzticama sertifikacijas pakalpojumu sniedz&ja

piegadatas bibliotekas.

4.6 LATVIJAS ELEKTRONISKA PARAKSTA VIEDKARSU RISKI,
NEMOT VERA IGAUNIJAS ELEKTRONISKAS
IDENTIFIKACIJAS KARTES SEKMIGU UZLAUSANU

2012. gada aprili tika publicéts pétijuma parskats ,,Efficient Padding Oracle Attacks on
Cryptographic Hardware”, kur tiek paradits, ka ekspluatét dazadu iekartu Sifrétu atslégu
importa funkcijas, lai atklatu importetas atslégas. [184] Tas tiek panakts, izmantojot
papildinajuma orakula uzbrukumus, kur kliidas pazinojumi, kas rodas no nepareizi papildinata
nesifréta teksta, tiek izmantoti ka blakus kanals. [184] Starp citiem panakumiem parskata tiek
aprakstits veiksmigs uzbrukums Igaunijas elektroniskas identifikacijas kartei. [184]

Ta ka Igaunijas elektroniskas identifikacijas kartes, tapat ka Latvijas ieviestas
elektroniskas identifikacijas kartes izmanto PKCS#11(publiskas atslégas SifréSanas standarts
SifréSanas markiera saskarnei) standartu, tad nav izslégta Sadas ievainojamibas esamiba ar1
Latvija ieviestajam kartém.

Petfjuma rezultati parada, ka veiksmigi uzbrukumi, izmantojot min€to metodi, ir
iesp&jami, taCu praktiski loti griiti vai pat neiesp&jami realiz€jami dzivé. [184] Tacu,
kriptoanalizei un tehnologijam, attistoties ir Joti iesp&jams, ka pétijuma izmantotas uzbrukuma
metodes tiks pilnveidotas un visas iekartas un risinajumi, kur nebis veikti ievainojamibu

novérSanas pasakumi, kliis kompromit€jamas. Labakaja gadijuma uzbrukuma pilnveidotajs
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savu atklajumu pazinos publiski, lai atbildigas iestades un izstradataji var laicigi veikt
pretpasakumus. Sliktakaja gadijuma jaunas zinaSanas tiks izmantotas kaitniecisku darbibu
veikSanai vai pardotas kadam ieinteresétam laundarim.

Ka efektivakais pretpasakums tiek minéts tas, ka ir nepiecieSams PKCS#Iv1.5 vieta
izmantot OAEP (optimala asimetriskas papildinasanas shéma) papildinajumu shému, kas jau
ir ieklauta PKCS#11 standarta. [184, 45, 46] OAEP ir drosaks tada zina, ka neSifréta teksta
papildinasana tiek iesaistita ne tikai nejausi izveleta vertiba, bet ar1 divas jaucgjfunkcijas, kas
SifréSanas tekstu padara nelasamu un tadu, ka to nevar izmantot par orakulu, lai uzbrucgjs
varétu iegiit sev nepiecieSamo informaciju.

Tehniskajos risinajumos, ievieSot OAEP papildinajumu shému, izstradatajam ir jabut
loti uzmanigam, jo nekvalitativu uzstadijumu gadijuma ir iesp&jams papildinajuma orakula
uzbrukums, kas ir daudz reizes efektivaks par to, kas ir aprakstits pétijuma parskata.

[184,45,46]

4.7 CITI RISKI

Bez ieprieks aplukotajiem ir arT citi riski, ko butu verts nemt veéra, ievieSot, uzturot un

attistot droSus sertifikacijas pakalpojumus. Vairaki no tiem ir apskatiti turpmakajas nodalas.

4.7.1 RSA ALGORITMA SPECIFISKIE RISKI

Darba autors $aja nodala neapskatis visas RSA algoritma ievainojamibas, jo vienmer ir
liela iesp€jamiba, ka kads publicts pétijums netiek atrasts vai arT par ievainojamibu netiek
publiski zinots vispar. [4]

RSA S$ifréSanas algoritmam pastav tris uzbrukuma objekti: [4]

1. Sadalit publisko atslégu n pirmreizinatajos; [4]

2. Atrast Eilera funkcija ¢(n) izmantojamo skaitli, kas iegiistams ar formulu (4.1)
E=(p-D*(q-1) (4.1)

3. Atrast privato atslégu d. [4]

Pirmais uzbrukuma objekts ir Joti nozimigs, jo sadalot publisko atslégu n
pirmreizinatajos tiek iegiiti izveletie pirmskaitli p un g, jo publiska atsléga n tiek aprékinata
pec formulas (4.2). [4]

n =p*q 4.2)
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Sie pirmskaitli tiek p&c tam izmantoto privatas atslégas generéana, izmantojot Eilera
funkciju @(n). [4] Ja uzbrucgjs zina p vai q, tad vig$ var aprékinat privatas atslégas vertibu.
Drosibas prasibu dél p un q tiek izveléti loti lieli skaitli, lai tos uzmin€t un atmin&t butu péc
iesp€jas sarezgitak. [4]

Otrais uzbrukuma objekts arT ir tieSi saistits ar izv€letajiem p un q pirmskaitliem, jo ta
iegtiSanai tie tiek izmantoti. [4] Veiksmiga uzbrukuma veikSanai uzbrucgjs var tos pat nezinat,
jo vinam pietiek zinat skaitli, kas tiek izmantots privatas atslégas iegiiSanai. [4] Ja uzbrucgjs
zina rezultatu formulai (4.1) tad vins, izmantojot, Eilera matematiskas funkcijas var izrékinat
upura privato atslégu d. [4]

TreSais uzbrukuma meérkis ir pati privata atsléga d, kas tiek izmantota SifréSanas un
parakstiSanas operacijas. [4] Ja uzbrucgjam ta ir zinama, tad vinam ir pilna parvaldiba par
upura elektroniska paraksta radiSanas lidzekliem, jo publiskas atslégas e un n jau vinam ir
zinamas. [4] Privatas atslégas iegtiSanai ir dazadi uzbrukuma veidi, kur ietilpst gan tas
ming&$anas méginajumi, gan matematiski uzbrukumi, kas, pieméram, balstas uz izvéléta Sifréta
teksta izmantoSanas metodém. [4]

Izstradajot RSA risinajumus ir obligati javeic visi nepiecieSamie pasakumi, lai, genergjot
p un q vertibas, tas uzreiz tiktu neatgriezeniski dzE€stas no visam datora sist€émas
komponentém ta, lai nebiitu iesp&jams S§is vertibas vai to apstrades pedas nolasit vai atgit.
Ipasa uzmaniba japievers, atkariba no risinajuma, lai p un q nebiitu iesp&jams atgiit no datora
operativas atminas vai cieta diska. Ja §1s prasibas netiek nodroSinatas, tad, pieméram, ieks¢ja
uzbrukuma riski var bt ievérojami. Darba autoram nav parliecibas par to, vai Latvijas
uzticama sertifikacijas pakalpojumu sniedz&ja risinajuma RSA Ipatnibas un papildus prasibas
pret droSibu ir realizéts.

Sada riska novérSanas risinajums ir veikt augstas kompetences eso$d elektroniska
paraksta risinajuma parbaudi, kur piedalitos ari vismaz viens profesionals kriptologs. P&c
Sadas parbaudes vajadzetu biit publiski pieejamam kompetentam zinojumam par parbaudes
rezultatiem. Saja zinojuma bitu janorada, vai esogais risindgjums nodrosina paraksta radi¥anas
un paraksta privato un publisko atslégu radiSanas datu droSibu, vai aparatiiras platforma un
vide atbilst kriptografijas sisttmu un risinajumu labakas prakses droSibas principiem, vai
publiskas un privatas atslegas radiSanas dati netiek kopéeti, glabati, stititi, vai padariti pieejami
treSajam pusém utt.

Ta ka RSA algoritms SifréSanas un elektronisko parakstu joma tiek izmantots jau vairak
ka divdesmit gadus, pret to ir vérsti un veidoti daudz un dazadi uzbrukumi, no kuriem neviens
nav izradijies iznicino$s. [128] Lielaka dala veiksmigo uzbrukumu parada sekas un aspektus,

kam ir japieverS stingra uzmaniba ievieSot RSA algoritmu informacijas tehnologijas sist€émas
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un risinajumos. [128] Tas parada to, ka RSA kriptografijas droSiba ir Joti atkariga ne tik daudz
ka no pasu SifréSanas algoritmu drosibas, bet vairak no tas ievies€ja un izmantotaja, kas ir loti
riskanti, TpaSi sertifikacijas pakalpojumos, ja sertifikacijas pakalpojumu sniedzgjs vai ta
programmatiiras un risinajumu piegadatajs netiek pietiekosi kvalitativi kontrol€ts un
parbaudits. [128]

Viens no risinajumiem, ka izvairities no RSA kriptografijas droSibas riskiem ir ta vieta
izmantot citus SifréSanas un parakstiSanas risinajumus un algoritmus. Ta, piemeéram,
Amerikas Savienotajas valstis Nacionalas droSibas sistemu komiteja ir izsludinajusi
Nacionalas informacijas nodrosinasanas politiku par publiskajiem standartiem prieks§ droSas
informacijas koplieto§anas starp nacionalas drosibas sistémam CNSSP-15. [170] ST politika
nosaka valsts meéroga parstat izmantot RSA kriptografiju un valsts droSibas sisteémas
elektroniskajam parakstam izmantot eliptisko Iiknu digitala paraksta algoritmu (ECDSA).
Svarigi ir atzimét, ka, atSkiriba no RSA, digitala paraksta algoritms (DSA) ir paredzéts tikai
elektroniska paraksta radiSanai. RSA tiek izmantots gan datu Sifré€Sanai, gan elektroniska
paraksta radiSanai. Izsludinatas politikas realizacija ir ieklauta Amerikas Savienoto Valstu
Nacionalas Drosibas agentiiras izdota B kategorijas kriptografijas algoritmu kopuma, kas ir
paredzets valsts droSibas informacijas apstradei. [163] Izmantotie eliptisko liknu algoritmi ir
aprakstiti FIPS 186-3 standarta.[163] [170]

Bitiska eliptisko ltknu kriptografijas atskiriba no RSA kriptografijas ir tas, ka taja tiek
izmantoti reali skaitli, nevis veseli. Tas lauj samazinat nepiecieSamo atslégu garumus un

ierobezo potencialo risku apjomu.

4.7.1.1 PIEAUGOSS SIFRESANAS ATSLEGAS GARUMS

Ta ka RSA algoritms balstas uz veselu skaitlu matematiskajiem aprékiniem, kur
privatas un publiskas atslégas vertiba ir tiesi atkariga no izvél&tajiem pirmskaitliem p, q un e,
pastav ierobeZojums attieciba uz iesp&jamam skaitlu kombinacijam. Tapéc, lai saglabatu
SifréSanas algoritma droSumu Sie pirmskait]i ir jaizvélas Joti lieli. ST darba rakstiSanas laika
RSA algoritma izmantoSanai jau tiek rekomend@ts izmantot vismaz divi tiikstoSi Cetrdesmit
astonu bitu garuma atslégas. Tas nozimé veselu pirmskaitli ar apméram seSi simti
septinpadsmit decimalzimém. Uz to ar1 dal&ji balstas S1 algoritma droSiba, ka tik lielus
skaitlus atkod@ét vai publisko atslégu n sadalit reizinatajos, atrodot p un q, ir loti sarezgiti un
laikietilpigi. [119]

Laikam plstot, tehnologijam attistoties un plasak lietojot RSA algoritmu, izmantoto

atslegu vesture klast apzinataka un plasaka, palielinas varbiitiba un iesp&jas kompromitét
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esosas vai ar1 vecas atslégas. Tapéc Amerikas Savienoto valstu Nacionalais standartu un
tehnologiju institiits publicgja zinojumu SP 800-57 ,Rekomendacijas atslégu parvaldibai”.
Saja zinojuma tiek noteikts, ka Iidz 2010. gadam RSA algoritma darbiba ir at]auts izmantot
tadu atslégas garumu, kas nav mazaks ar tiiksto$s divdesmit Cetru bitu garumu. [174,182,202]
Sakot ar 2030. gadu nav atlauts izmantot tadu atslégu, kas biitu mazaka par tris tiikstoSi
septindesmit divu bitu garumu. [174,182,202] Nav izslégts, ka S$is rekomendacijas,
pamatojoties uz jauniem kriptoanalizes atklajumiem, var mainities un Sie laika intervali un
atbilstosi atslégu garumi var tikt noteikti atSkirigi.

Sada izmantoto atslégu garuma noveco$ana rada lielu risku tiesi elektroniska paraksta
joma. Ta pieméram, dokuments, kas ir parakstits 2010. gada ar divi tiikstoSi ¢etrdesmit astonu
bitu garuma atslégu var nebiit droSs péc divdesmit gadiem. Atslégu garuma maina atstaj tieSu
ietekmi gan uz skaitloSanas patérétajam jaudam, patéréto laiku, kas nepiecieSams algoritma
darbibu veikSanai (SifréSana, atSifréSana, parakstiSana, parbaudiSana), gan izmantotajam
tehnologijam. Jo lielaks atslégas garums prasa lielaku apstradei nepiecieSamo vietu datu

bazes, operativajas atminas, mikroshémas un citos skaitloSanas sistému elementos.

4.7.1.2 ILGTERMINA ELEKTRONISKI PARAKSTITU DOKUMENTU GLABASANA

Latvijas Republikas likuma Par gramatvedibu 10. panta tiek noteikts glabaSanas laiks
dazadiem uznémuma dokumentiem. [32] Dokumentu glabasanas laiks var biit no pieciem Iidz
pat septindesmit pieciem gadiem. Visilgdk likums nosaka glabat uznémuma attaisnojuma
dokumentus par darbiniekiem aprékinato ménesalgu. [32]

Tehnologiju attistiba un maina ir nepartraukts process. Strauji attistas ari kriptoanalizes
joma, kas nepartraukti atrod jaunas ievainojamibas esoSajos kriptologijas risinajumos, vai
atrod veidus, ka optimiz€t un padarit praktiski pielietojams ieprieks atklatas metodes.

Nemot véra izmantoto atslégu iespgjamo kompromiteéSanu un atslégu garumu izmainas,
laika gaita, dokumentiem, kas tiek ilglaicigi glabati ir nepiecieSama parparakstiSana. Tas
nozimé jau parakstitu dokumentu parakstit ar drosaku privato atslégu vai pavisam citu
SifréSanas, parakstiSanas algoritmu. Viens no risinajumiem parparakstiSanai biitu, ja arhiva
glabatos dokumentus parakstitu ar speciali tam domatu paraksta radiSanas datiem, kas ir
izsniegti arhiva turétajam, piemeéra Latvijas Valsts arhivam. Tada veida nerastos problémas ar
visu dokumentu faktisko parakstitaju atraSanu un likSanu viniem parakstit savus dokumentus
velreiz. Tada scenarija problémas nerastos ar1 no ta, ja konkrétais parakstitajs parparakstiSanas
bridi var€tu biit jau zaudgjis savas pilnvaras vai citadi nebiit vairs paraksttiesigs. Gadijuma, ja

dokumentus parparaksta organizacija, kas uztur arhivu, tad dokumenta parakstiSanas datu
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kompromitéSanas gadijuma, ta autentiskumu var€tu pieradit, to salidzinot ar $1 konkréta
dokumenta parparakstito versiju, kas tiek glabata arhiva. Tikai Sim arhiva dokumentam tad
butu radits papildus aizsardzibas slanis, izmantojot taja bridi aktualakas drosibas tehnologijas,
kas garantétu ta autentiskumu. Visi dokumenti, kas biitu identiski originalam vai konkur&josi
par originala statusu un nebitu arhiva parparakstiti, tiktu uzskatiti par juridiski bezspécigam
kopijam vai originala dokumenta viltojumiem.

Darba autors vér§ uzmanibu, ka Sim risindgjumam ir risks, ka arhiva organizacijas
darbinieki tiek uzpirkti vai ka citadi ietekméti kaitnieciskos noliikos. Tapéc, kamer tiek
izmantots RSA SifréSanas algoritms, butu nepiecieSams izveidot risinajumu, ka
parparakstiSanu veic vismaz divas dazadas organizacijas, veidojot nevis divus atseviskus
elektroniskos parakstus, bet gan vienu. Ta ka RSA algoritmam ir speka formula (4.3), kur e ir
publiska atsléga, d ir privata atsléga, p un q ir izveleti pirmskaitli.

e*d mod ((p-1)*(g-1)) =1 (4.3)

Saskana ar matematikas likumiem, privato atslégu d var sadalit divas dalas d1 un d2 ta,
ka ir speka vienadojums (4.4)

e*d1*d2 mod((p-1)*(gq-1)) =1 (4.4)

Tad SifréSanas un atSifréSanas funkcijas biitu atbilstosi formulam (4.5) un (4.6), kur m

ir nesifréets teksts, bet c ir Sifréts teksts.
¢ =m°mod ((p-1)*(g-1)) (4.5)
m= ¢ “"? mod ((p-1)*(g-1)) (4.6)

P&c matematiskas likumiem vienadojumu var izteikt péc vienadojuma (4.7).

m mod ((p-1)*(g-1) = (mH) "™ = ((m)")™) (4.7)

Péc aprékiniem redzams, sadalot privato atslégu divos reizinatajos, matematiskas
funkcijas rezultati nemainas. Sada gadijuma d1, piem&ram, ir tikai Valsts arhiva parzina, bet
otra privatas atslégas dala d2 ir izsniegta citai valstiski nozimigai organizacijai, pieméram
Latvijas Bankai. Aprékini rada, ka privato atslégu droSibas noliikos var sadalit pat vairakas
dalas. Ja izmantotu $adu mehanismu, tad laundarim, lai parparakstiSana tiktu veikta vina
intereses, naktos uzpirkt vai ka citadi ietekméet nevis tikai viena Valsts arhiva darbiniekus, bet
gan aril visu pargjo organizaciju darbiniekus, kuri ir atbildigi par parparakstiSanas atslégas
glabasanu un dalibu dokumentu parparaksti§anas procediiras. Sada risinajuma, ja ari tiek
konstatéta kaitnieciska darbibas veikSana, tad, izmantojot matematiskus pieradijumus, var€s
saukt pie atbildibas visas organizacijas, kuru pienakumos biis parparakstiSanas veikSana. Tas
ir tapec, ka radit derigu elektronisko parakstu var€tu tikai tad, ja visi ir parakstijusies. Ja kaut
viena iestade nebiitu parakstijusies, tad parparakstitais un kompromit€tais dokuments netiktu

atzits par derigu. Tas ir tapeéc, ka privatas atslegas vertibai, kas tiktu izmantota
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parparakstiSanas procediira truktu viena dala(reizinataja). Ta rezultata biitu publiskas atslégas
e un privatas atslégas d neatbilstiba.

Nododot elektroniskus dokumentus arhivam, ir loti svarigi nodro§inat un izstradat
mehanismus, lai biitu iesp&jams dokumentu atvért un parbaudit ta autentiskumu ari péc
septindesmit pieciem gadiem. 2011. gada 22. februara informativaja zinojuma par eParaksta
praktiskas ievieSanas realo situaciju un probléemam ta ievieSana Latvijas Republikas
Satiksmes ministrija par vienu no elektronisko dokumentu aprites problematiku raksta:
»Daudzi izvairas lietot e-dokumentus, jo nezina kda tos nodot Valsts arhivam, bet pats arhivs
nespéj izstastit, ka tiks nodrosinata elektronisko dokumentu arhivésana, saglabdasana un
atvérsana péc daudziem gadiem.”. [73] Zinojuma saturs norada, ka $aja nodala aprakstita
probléema Latvija ir aktuala ar1 péc vairak ka pieciem elektroniska paraksta pastavéSanas

gadiem.

4.7.1.3 IZVELETA SIFRETA TEKSTA UZBRUKUMU RISKI

Ja sertifikacijas pakalpojumiem tiek izmantots RSA algoritms, tad ir svarigi, lai
dokumentu parakstiSana butu pardomata. Ja ta nebiis, tad uzbrucgjs varés veikt sekmigus
uzbrukumus, iegiistot paraksta radiSanas Iidzeklus vai ari viltojot upura parakstu uz sevis
izvelétiem dokumentiem. [4]

Viens no uzbrukuma veidiem, ko uzbruc€js var izmantot, ir izv€leta Sifréta teksta
izmatoSana. [4] Pieméram, Alise siita Bobam Sifrétu véstuli. Oskars noklausas parraiditos
datus un iegist Sifréto tekstu c. [4] Oskars vélas atrast tadu m, ko var€tu aprékinat pec
formulas (4.8), kur c ir Alises Sifrétais teksts, d ir Alises privata atslega. [4]

m= ¢ (4.8)

Peéc tam Oskars izvélas skaitli r, kas ir relativs pirmskaitlis ar Alises publisko atslégu n
un atbilst nosactjumam (r < n). [4] Izmantojot Sos datus, Oskars izrékina skaitli x péc
formulas (4.9), kur e ir Alises otra publiska atsléga. [4]

x=r1°mod n (4.9)

Peéc tam Oskars iegst skaitli y, ko aprékina péc formulas (4.10). [4]

y =x*c mod n (4.10)

Oskara uzbrukumam ir vajadzigs arT skaitlis t, ko aprékina péc formulas (4.11). [4]

t=r"" mod n (4.11)

Zinot So informaciju, Oskars iedod noSifrét (parakstit) sevis veidotu zinojumu y. Alise

to paraksta, kur RSA algoritma rezultata Sifréta veértiba u atbilstu aprékinam pe&c formulas

(4.12).
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u=y'modn (4.12)
Kad Oskars ir sanémis atbildi no Alises, vin§, izmantojot iepriekS noklausito Sifrét
tekstu c, var izrékinat Alises privatas atslégas vertibu.
Aprékina gaita:

('1)*yd mod n = rV#x%c? mod n = r"V*r*c? mod n =c mod n =m

t‘“umodn=r

Praktiski uzbrukuma apraksta izmantotie pieméri biitu parakstamo teksta zinojumu
jaucgjkodi. [4] Veiksmiga uzbrukuma gadijuma uzbrucgjs iegtst Alises privato atslégu un var
veiksmigi Alises parakstu turpmak viltot un lietot savam vajadzibam tik ilgi, kamer Alise
neaptur vai neanul€ sava sertifikata darbibu. [4]

Cits scenarijs parada, ka uzbrucgjs, izmantojot izvéleta Sifréta teksta uzbrukumu, var
veiksmigi viltot upura parakstu uz cita dokumenta. [4] Piepemsim, ka Bobs ir notars. Alise
nosiita Bobam dokumentu, ko tas atstita atpaka] ka noSifrétu (parakstitu) ar savu personigo
atslégu. [4] Oskaram ir nepiecieSams Boba paraksts uz vina sagatavota dokumenta ml. [4]
Oskars izvélas patvaligu skaitli x. [4] Vins izr€kina skaitli y péc formulas (4.12), kur e ir
Boba publiska atsléga. [4]

y=x"mod n (4.12)

Oskars izrékina arT m péc formulas (4.13). [4]

m = y*ml (4.13)

Izrekinato tekstu m Oskars aizsiita Bobam parakstit, kurs to ar1 izdara. [4] Ta rezultata
Oskars iegiist vrtibu, kas iegiita pec formulas m" mod n, kur d ir Boba privata atsléga. [4] No
§1s sapemtas informacijas Oskars var iegiit Boba nosifréta (parakstita) dokumenta m1 veértibu
cl péc formulas (4.13) [4]

cl = (m‘]1 mod n)*x('l) mod n =m1° mod n (4.13)

Sada veida, ja Bobs ir nepardomati parakstijis Oskara iesiititu dokumentu, vina paraksts
var tikt viltots un uzlikts uz cita dokumenta, vinpam to nezinot. [4] Saja gadijuma uzbrucgjam
nav nepiecieSams zinat ne Boba privato atslégu, ne kadu no izveletajiem pirmskaitliem p un q,
ne arT kadu no privatas atslégas veidoSanas starpvertibam. [4] Pietiek tikai ar to, ka Bobs
paraksta Oskara speciali izveidotu tekstu. [4]

V¢l viens scenarijs, ko uzbrucgjs var izmantot, ir uzgenerét tekstus (ta jaucéjkodus) m2
un m3 tadus, lai m1 var€tu aprékinat péc formulas (4.13).

ml = m2*m3 (4.13)

Formula (4.13) m1 ir ta dokumenta tekstu, kuru uzbruc€js Oskars vélas, lai upuris Bobs
paraksta. [4] Lai veiktu veiksmigu Boba paraksta viltoSanu, Oskars aizstta upurim parakstit
m2 un m3, tada veida iegiistot abu dokumentu parakstitas vertibas c2 un c¢3, kas aprékinamas
pec formulam (4.14) un (4.15). [4]
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c2=m2‘ mod n (4.14)
¢3=m3® mod n (4.15)

Nemot veéra, ka m2 un m3 tika veidots speciali, lai savstarp€ja reizinajuma raditu ml,

Oskars var aprékinat parakstita m1 vertibu cl péc formulas (4.16) [4]
¢l =m1Ymod n = (m2° mod n) * (m3" mod n)) mod n (4.16)

Tada veida Oskars iegtist savu dokumentu m1 ar Boba parakstu. [4]

Lai no Sada veida uzbruktiem izvairitos ir svarigi pirms parakstit elektronisko
dokumentu, tam veikt nelielas izmainas. [4] Pietiek ar nelielam kosmé&tiskam izmainam, lai
dokumenta SifréSanas laika radita jauc€jkoda vertiba tikt uzmainita ta, lai uzbrucgjs izvéléta
Sifréta teksta uzbrukumu nevarétu veiksmigi istenot. [4] IpaSi svarigi tas ir gadijumos, ja

dokumenta adresats ir vienigais vai pirmais parakstitajs. [4]

4.7.1.4 KOPEJA MODULA UZBRUKUMS

Ja RSA algoritms tiek nepardomati vai nekvalitativi iestradats un izmantots, tad viena no
sekam, kas var rasties ir tas, ka laundaris var izmantot kop&ja modula uzbrukumu(,, common
modulus attack”). [4] Tas ir iespjams, ja, RSA algoritma veidojot lietotajiem privatas un
publiskas atslegas, rodas situacija, ka publiska atsléga n nemainas, bet mainas tikai e. [4] Ja,
piemé&ram, tiek noSifréts viens un tas pats dokuments m ar divam publiskajam atslégam el un
e2, kas ir relativi pirmskaitli, tad atSifréSanai nepiecieSama privata atsléga nav nepiecieSama,
lai iegiitu Sifréto zinojumu m. [4]

Pieméram, pakalpojuma sniedzgjs nostita diviem klientiem vienu un to pasu nezinamu
dokumentu. [4] Abu dokumentu Sifrétais teksts ir c1 un c2, ko ieglist pec formulam (4.17) un
(4.18)

cl=m® modn (4.17)
c2=m® mod n (4.18)

Uzbrucgjs Oskars zina publiskas atslégas n, el, e2 un abas nosiititos, Sifrétos
dokumentus cl un c2. [4] Ar to vinam ir pietiekosi, lai uzzinatu dokumenta saturu m. [4] Ta
ka el un e2 ir relativi pirmskaitli, tad, izmantojot paplaSinato Eiklida algoritmu, var atrast
skaitlus r un s tadus, lai biitu speka vienadojums (4.19). [4]

r¥el + s*e2 modn =1 (4.19)

Ta ka, lai vienadojums butu speka, skaitlim r vai s ir jabiit negativam, tiek atkartoti

lietots paplaginatais Eiklida algoritms, lai atrastu ¢1", pienemot, ka r ir negativs. [4] No ta
(1™ % 28 = m mod n (4.20)
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Praktiski $ads uzbrukums elektroniska paraksta pasreiz€ja realizacija nav aktuals, bet
jebkura bridi sertifikacijas pakalpojumu sniedz€js var sakt sniegt jauna formata iesp€jas
saviem klientiem. [4] Ta piemé&ram, iesp€ja paturét tekstu noslépuma un izsniegt tikai
elektroniskos parakstus, ar ko tam tekstam var tikt klat. [4] Piem&ram, ja likums lauj izmantot
elektronisko parakstu testamentos, tad var biit scenarijs, ka testamenta rakstitajs atstdj ta
tekstu pie notara. [4] VinS rada savam dokumentam divus elektroniskos parakstus, ar ko Sim
tekstam var tikt klat un to izlasit. [4] Sos abus parakstus vin$ izsniedz diviem mantiniekiem,
kuri attiecigaja bridi var€s ierasties pie notara un iepazities ar testamenta saturu. [4]
Pieméram, abi mantinieki nevé€las gaidit testamenta autora navi un ir apnémusies uzzinat
novélgjuma tekstu péc iesp&jas atrak. [4] Ja abiem parakstiem ir viena un ta pati publiska
atslega n, tad mantiniekiem ir iesp€jams uzzinat novélgjuma tekstu, izmantojot ieprieks
aprakstitas matematiskas darbibas. [4] Ja testaments pirms parakstiSanas ir Sifréts ar
jaucgjfunkciju, tad mantinieki uzzinas jauc€jkodu Ja jauc€jfunkcija nav izmantota, tad
mantinieki uzzinas testamenta tekstu un neapmierinatibu gadijuma var sakt iedarboties uz
testamenta autoru ar merki, lai testamenta teksts tiek mainits. [4] Jaucgjfunkcijas
izmantoSanas gadijuma, ja tai ir atklata jauc€jsadursmes iesp&jamiba, mantinieki var
uzgenerét citu testamenta tekstu ar identisku jauc€jkodu ka originalam. [4]

Sis uzbrukums parada vienu no aspektiem, kas janem vara, kad ievie§ RSA algoritmu
droSibas sistemas. [4] Respektivi, veidojot jaunas SifréSanas privatas un publiskas atslégas ir
nepiecieSams parbaudit, lai identiska publiska atsléga n nebiitu nevienam citam esoSam
klientam jau izsniegta. [4] Labakaja gadijuma, pirms apstiprinat n vertibu, biitu nepiecieSams
parbaudit arT citu Iidzigu pakalpojumu sniedzgji izsniegtas publiskas atslégas n vertibas. Tas ir
nepiecieSams, lai péc iesp€jas garant€tu n unikalitati visiem tadu sertifikacijas pakalpojumu

klientiem, kuru elektroniska paraksta risinajums izmanto RSA SifréSanas algoritmu. [4]

4.7.2 IZMANTOTO JAUCEJFUNKCIJU VEIDOSANAS TEHNOLOGILJU
RISKI

Elektroniska paraksta risindjumi, kas izmanto RSA SifréSanu, no parakstama satura
izveido jauc€jkodu. Tehniski tiek parakstits nevis pats parakstamais saturs, bet gan ta noteikta
garuma jaucé€jkods, kam ir jabiit unikalam atkariba no ta, kads ir parakstamais saturs. [171]

S darba rakstiSanas laika pasaulé elektronisko parakstu veido$ana doming
jauc€jfunkcijas SHA-1 un SHA-2, kas aprakstitas FIPS 180-2 standarta.[171,162] Abas S§is

jaucgjfunkcijas ir veidotas saskana ar Merkle-Damgard konstruktu.
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Pasaules kriptoanalizei attistoties esoSajos risinajumos tiek atklats ar vien vairak risku
un ievainojamibu. Viena no galvenajam jauc€jfunkciju un jauc€jkodu prasibam ir tada, lai
nebiitu iesp&jamas kolizijas. Tas nozimé&, lai nebiitu iesp&jams radit divus identiskus
jaucgjkodus diviem dazadiem tekstiem. Darba rakstiSanas bridi ir jau atklatas jauc€jkodu
kolizijas MD4, MD5, SHA-O jaucgjfunkcijam.[171] Ir izstradatas metodes, kas pierada SHA-1
koliziju iesp€jamibu, bet faktiski tas v€l nav uzskatami paradits. [152,171] Attieciba uz SHA-2
praktiskas ievainojamibas vél nav atklatas, bet nav izslégts, ka tuvako gadu vai gadu desmitu
laika veiksmigas kriptoanalizes laika netiek veikts veiksmigs uzbrukums ari pret So
jaucg€jfunkciju. [152,171] Ja ta notiek un tiek kompromitéta SHA-2 jauc€jfunkciju saime, tad
sekas elektroniskajiem parakstiem var bit graujoSas. [152,171,172] Jau ir publicéti dazi
petijumi par koliziju iesp&jamibu SHA-2 jauc€jfunkcijas risinajumos.[172] Tapéc Amerikas
Savienoto Valstu Nacionalais Standartu un Tehnologiju institats 2007. gada izzinoja publisku
konkursu SHA-3 jauc€jfunkcijas radiSanai, kur viens no nosacijumiem ir tads, lai ta tiktu
radita pec atSkirigiem principiem ta, lai veiksmigs uzbrukums SHA-2 jauc€jfunkcijas saimei
neraditu draudus SHA-3 saimei. [185,171,173]

2012. gada par konkursa uzvarétaju tika pazinots Keccak jauc€jfunkcijas algoritms.
[186] Viens no izveletajiem risinajumiem, ka pec iesp&jas samazinat jauna algoritma
potencialo ievainojamibu un risku skaitu un garantét lielaku ta droSibu un ilgtermina
stabilitati, bija nodot visu konkursa dalibnieku iesniegtos risinajumus publiskai apspriedei,
nenosakot konkursam beigu terminu. [186] Tika mekléts un diskutéts par katru no
risinajumiem Iidz tika panakts valsts ITmena specialistu un publikas atzinums par labu
konkursa uzvarétajam. [186] Bet arT $aja risindjuma pastav risks, ka kads no publiskas
apspriedes dalibniekiem ir vienigais ieverojis biitisku risku, bet ar noltku par to kluse.

S1 darba rakstiSanas laika Latvija ieviesta elektroniska paraksta nodro§inasanai vél tiek
izmantota SHA-I jaucgjfunkcija, bet uzticams sertifikacijas pakalpojumu sniedz€js VAS
,Latvijas Valsts radio un televizijas centrs” gatavojas savu tehnologisko risinajumu parbuivét,
lai tiktu izmantota SHA-2 jaucgjfunkcija, tada veida padarot pakalpojumu drosaku un
uzticamaku. [16,45] Ar to ari tiek realiz€ts viens no Eiropas Savienibas direktivas
1999/93/EK par Kopienas elektronisko parakstu sisttmu pamata meérkiem veicinat
tehnologisko attistibu.[11]

Jaucgjfunkcijas mainai uz jaunaku ir risks, ka jaunajai risindjuma arhitekttirai rodas
nesavietojamibas ar esoSiem risinajumiem, pieméram, SHA-2 sertifikata kédes parbaudi. [45]
Darba autors uzskata, ka Sis risks ir likumsakarigs un nevar biit par pamatu, lai paliktu pie
SHA-1 jaucgjkodu izmanto$anas. Pakalpojuma tehnologiju attistiba ir noteikta ieprieks

minétaja Eiropas Savienibas direktiva, tapéc viens no S§1 riska risinajumiem ir veikt
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pakalpojuma tehnologijas modernizéSanu péc iesp&jas uzmanigak, laicigi informgjot

iesaistitas puses un sagatavojot savietojamibas risinajumus, ja tadi nepiecieSami.[11]

4.7.3 ELEKTRONISKI DOKUMENTI AR MAINIGU UN/VAI SLEPTU
SATURU

Parakstot fizisku dokumentu ar parastu parakstu, ir iesp&jams to panemt roka, aplikot
no visam pusém, aptaustit un redzet pilniba, kas tiesi tiek parakstits. Var drosi teikt, ka cilveks
paraksta to, ko vinS redz. Ar elektroniskajiem dokumentiem ir pavisam savadak, jo pasa
pamata elektronisks dokuments ir masinkoda dati, kas cilvékam nav izlasami. Tapéc ir raditas
dazadas lietojumprogrammas, kas atspogulo Sos datus cilvékam lasama un saprotama formata.

Parakstot elektronisko dokumentu ar elektronisko parakstu, cilvékam tiek radits
iespaids, ka vin§ paraksta tiesi to, ko vins$ redz. Elektroniska vid€ to garant&t ir sarezgiti. Var
rasties neskaidras situacijas, ja elektroniskaja dokumenta tiek ieklauts mainigs saturs. [45] Ja,
pieméram, dokuments tiek veidots lietojumprogramma Microsoft Word, miné&tie dati tiek
veidoti cilvékam lasama forma, kas rada iespaidu, ka ving strada papira dokumentu. [45] Saja

gadijuma tas, ko cilveks doma, ka vin$§ paraksta ir redzam attéla 4.17
@ 3"'1"'1"'é"':'."z".'z"'.i'"E.'"5'."'?".'5'".5'"-*:'."'1-'"."-'E".'-'E"'-‘.a'l’—\‘ls"'15"'1'7"'

1l e B e

Seit ir automatiskas generééanas lauks, kas rada &s dienas datumu -> 2013. gada 13. maijs

Sis dokuments ir radts 2013. gada 12. maija

Zeit ir sI&pts teksts (burtiem balta krisa), kas arTtiek parakstits!

Pl a3 a3

C T R - T B A BN S I

4.17 att. Parakstama dokumenta piemérs
Lietojumprogrammas un elektroniska vidg, lietojot elektronisko parakstu, ir jabit loti
uzmanigam, jo ne viss, ko cilvéks redz ir viss patiesais dokumenta saturs. Ja uz papira
dokumenta viss tur ierakstitais fiziski ir statisks un nemainams, elektroniska vidg ir iesp&jams
veidot elektroniskus dokumentus ar mainigu saturu. Pieméram, lietojumprogramma Microsoft

Word ir iesp€ja veidot specialus laukus, kas rada konkrétas dienas datumu, kad tas tiek
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atverts. Ir iesp&jams arT veidot tadus laukus, kas veic aprékinus vai logiskus secinajumus no
kadiem ieejas datiem.

Veidojot elektroniskiem dokumentus ir viegli ieklaut ta teksta tadas dalas, kas cilvékam
nav redzamas. Pieméram, var uzrakstit liguma dokumenta tekstu un to iekrasot balta krasa.
Tehniski §1 informacija dokumenta ir un, ja tiek uzlikts elektroniskais paraksts, tad S§1
informacija tehniski art tiek parakstita.

Attela 4.17 redzamais dokuments, lai gan vizuali nav redzams, satur gan tekstu
iekrasotu balta krasa, gan specialu lauku, kas rada to datumu, kas ta atvérSanas laika ir
iestatits darbstacijai, uz ka tas tiek apstradats. Patiesa informacija, kas tiek parakstita cilvékam

lasama formata ir redzama attela 4.18

E 3'|'Z'|'1'|'é'|'1'|'2'|'E'|'4'|'E'|'5'|'.?'l'5'|'.-‘—'|'1:"|'1‘;'|'l§'|'!E'|'14'Bl.5'|'15'|'1F'|'

]
™
= Zeit ir sutomatiskas genergianas lauks, kas rada s dienas daturmy = £ DATE 4@ “yovy'
= gada'd. MMMM" \* MERGEFORMAT}
i Sis dokumentsir radtts 2013, gada 12. maija
i Eeitir slepts teksts (burtiem balta krasa), kas arT tiek parakstits!
e Ee { 5 ehniski parakstitajs arf apstiprina un paraksta. Vel
g jaudig E m druku uz fiziskiem papira dokumentiem. Viegli izmantojams
i panémiens krapnieciskosvai launpratigos nollkos pret neverigu parakstitaju,

4.18 art. Patiesais saturs

P 301032

]

e e

Iezimgjot attela 4.17 redzamo tekstu, izveidotais datuma lauks iekrasojas ar peleku fonu.
Nospiezot taustinu kombinaciju Alr+F9, tiek parslégts skata reZims, kas parada lauku
funkcijas, nevis So funkciju atgrieztas veértibas. Tekstam ar balto burtu krasu ir ieton€ts melns
fons, lai tas tiktu atklats un cilvékam viegli salasams. Dokumentu manipuléSanas noliikos
burtu krasas var veidot ar tadas, lai tie klfitu redzamaki pie atskiriga ekrana kontrasta. Saja
dokumenta mainigo saturu rada datuma lauks pirmaja rinda.

Ja Sis dokuments tiek parakstits 2013. gada 12. maija ar elektronisko parakstu un laika
zimogu, vin$ pirmaja rinda redz€s datumu, kas atbilst laika zimoga uzlikSanas dienai. Ja Sis
parakstitais dokuments tiks atverts ta paSa gada 13. maija, tad dokumenta jau radisies nevis
datums ,,2013. gada 12. maijs”, bet ,,2013. gada 13. maijs”. Kad tiks veikta elektroniska

paraksta parbaude, paraksts bis derigs, jo tehniski dokuments mainits nav. Tas ir tapec, ka, lai
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gan parakstitajs domaja, ka vin$ paraksta dokumentu, kur teksta ir noradits konkréts datums,
reali vip$ paraksta dokumentu, kam satura ir ieklauta lietojumprogrammas funkcija, ka tas ir
redzams attela 4.18. Dokumenta teksts tehniski mainits netiek. Mainas tikai informacija, kas ir
redzama lietotajam.

Dokumenti ar mainigo saturu ir liels risks to parakstitdjiem un nozimé plasas iesp€jas
tiem, kuri plano veikt kaitnieciskas vai krapnieciskas darbibas. Pieméram, laundaris var
iestradat dokumenta lauku un taja ierakstit funkciju, kas laika perioda Iidz 2011.gada 1.
janvarim rada vienu teksta fragmentu, bet, ja dokuments tiek atverts péc §1 datuma, tad tiek
radits jau pavisam cits teksts. Darba autoram nav zinams neviens gadijums, kad dokumenta,
pieméram, Iiguma vai ta teksta dalas ar mainigu saturu likumiskums, atbilstiba normativajiem
aktiem vai tas saistibu speks tiktu verteta tiesa.

So risku par to, vai tas, ko lietotajs redz, ir tieSam tas, ko vin$ paraksta, ir sareZgiti
risinat. Viens cel§ ir mainit likumdoSanu, kur biitu nepiecieSams paredzet un noteikt kartibu
kada tiek izverteta elektronisko dokumentu legitimitate, ja tajos ir vizuali vai mainigs saturs
(bilde, teksts, video u.c.). Pieméram, ieklaut likuma punktu, kas nosaka, ka parakstits skaitas
tas teksts, kas parakstiSanas bridi ir bijis redzams vai att€lots. Tada veida, parskatot ieklauto
funkciju lauku formulas var€tu noteikt, kur§ teksta fragments parakstiSanas bridi ir bijis
redzams. Bet tas nerisinatu to, ka formulas var veidot atkarigas ne tikai no datuma, bet ari no
citiem datiem, pieméram, darbstacijas /P vai MAC adreses. Tada gadijuma precizi pateikt,
kur¥ teksta fragments bijis redzams, biis loti sareZgiti vai pat neiesp&jami. Sadus gadijumus
ar1 likuma var paredzet, ieklaujot nosacijumu, ja nav iesp&jams noteikt mainigo saturu, kas
bija redzams dokumenta parakstiSana bridi tad, pieméram, dokuments tiek atzits par
neparakstitu vai neatbilstoSu kadam elektroniski parakstamu juridiski saistoSu dokumentu
izveidotam prasibam.

Cits variants ir risinat risku no tehnologiskas puses. Piem&ram, izstradat specialu
elektronisko dokumentu formu, kas butu jaizmanto, kad tiek sagatavots un elektroniski

parakstits Iigums vai kads cits juridisks dokuments, kur ir Joti svarigs ta tekstualais saturs.

4.7.4 INFORMACIJAS PARTVERSANA UN NOKLAUSISANAS

Elektroniskam iekartam aktuals ir sakaru izlikoSanas un partverSanas risks, kas ir viens
no kiberuzbrukumu un informacijas drosibas uzbruku veidiem. [1,2,3,140,177] Ta veikSanai
parasti tiek izmantotas specialas iekartas vai metodes ar mérki nolasit informaciju, kas tiek

izstarota vai parraidita. [1, 2,3,140,177] Seit ietilpst gan elektromagnétiska starojuma analize,
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gan nozarojuma k&zu veidoSana vados, mikroshémas un citas elektroniskas sisteémas, kur tiek
raditi vai parraiditi dati un informacija. [1, 2,3,140,177]

Par sakaru izlikoSanas uzbrukuma mérki var biit gan viedkartes, viedkarSu lasitaji,
darbstacijas, SifréSanas iekartas, viedkarSu programmeéSanas un personalizéSanas ierices, datu
parraides vadi, datu ievades un izvades ierices un viss cits, kas savas darbibas veikSanai
izmanto elektrisko stravu. [1, 2,3,140,177] Viena no uzbrukuma pielietoSanas jomam ir citadi
nepieejamas informacijas iegtiSana vai nolasiSana. [1, 2,3,140,177] Tas vistieSak attiecas uz
iekartam, kas veic kriptografiskas operacijas un datu Sifrésanu. [1, 2,3,140,177] Ja ar iegiito
informaciju nav iesp&jams atSifrét vai iegiit SifréSana izmantotas skaitliskas veértibas, tad
sakaru izlukoSanas uzbrukuma veicgjs tik un ta var veikt Sifréta signala plismas izpéeti.
[1,2,3,140,177] Tada veida, vini var noskaidrot signala avotu, adresatu, katras komunikacijas
sesijas frekvenci un ilgumu, var iegiit izmantojamu informaciju, pieméram, komunikacijas
veidu, iesaistitajam personam, un iesp&jamiem tas merkiem. [1, 2,3,140,177]

Gan elektroniskajam parakstam, gan elektroniskas identifikacijas kartém pastav risks
vismaz tris sakaru izlukoSanas viedkarSu uzbrukuma veidiem: [1, 2,3,140,177]

1. fizisks uzbrukums, [1, 2,3,140,177]

2.vides uzbrukums, [1, 2,3,140,177]

3. programmatiiras uzbrukums [1, 2,3,140,177]
4.blakuskanala uzbrukums. [1, 2,3,140,177]

Fiziskie uzbrukumu viedkartém un to sisttmam ir invazivi. Piem&éram, sakaru kédes
izmainiSana vai papildinaSana ar specialam zondém, vai skaitlu generéSanas elementiem vai
papildus funkcijam, kas var ietekmét viedkartes mikroshémas darbibu. [1, 2,3,140,177] Tada
veida uzbrucgjs var tieSi iejaukties SifréSanas procesos, kam sekas var but arT iekod&to
sertifikatu un parakstiSanas atslégu nolasiSana un kompromitésana. [1, 2,3,140,177] Tas
uzbruc€jam Jautu izmantot upura elektronisko parakstu tik ilgi, kameér sertifikata darbiba
netiks aptur€ta vai anul€ta saskana ar sertifikacijas pakalpojumu sniedzgja procediiram, kas
aprakstitas ta sertifikacijas pakalpojumu sniegSanas noteikumos. [16,1, 2,3,140,177]

Fiziskie uzbrukumi viedkarttm medz bt iznicinoSi un laikietilpigi. Ja, piemé&ram,
uzbrucgjs upurim viedkarti ir nozadzis vai nolaupfijis, ir loti iesp&jams, ka upuris biis paspgjis
par to pazinot sertifikacijas pakalpojumu sniedz€jam pirms uzbrucgjs biis paspé€jis sekmigi
piekliit viedkart€ iestradatajiem datiem un veikt launpratigas darbibas ar upura elektronisko
parakstu.[1, 2,3,140,177]

Vides uzbrukums nozimé izmainit ap karti esoSo fizisko vidi ta, lai tas darbiba rastos
dazadas kliidas. To var panakt, piem&ram, ar ultravioleto starojumu, temperatiiras izmainam,

apgaismojumu vai rentgena starojumu. Radot kliidas un mikroshémas nepareizu darbibu,
78



uzbruc€jam var bt iesp&jams apiet kartes aizsardzibas mehanismus vai iegtt papildus
informaciju, kas var ieklaut ar1 tadu, kas ir slepena vai slépta. [1, 2,3,140,177]

Blakus kanala uzbrukums ir viens no upurim visnemanamakajiem, jo ar ta palidzibu var
tikt nolasiti izmantotas viedkartes dati tas lietotdgjam par to pat nezinot. Sis uzbrukums
izmanto informaciju, ko rada iekartas fiziskas 1pasibas bridi, kad tiek izpilditi algoritmi. Ta
veikSanai var izmantot gan laika skaitloSanas pan€mienus, gan energijas un starojuma
mértjjumus. [1, 2,3,140,177]

Ja kriptografiskie algoritmi kart€ ir iestradati pavirSi, tad uz laika skaitloSanas
panémiens médz biit Joti efektivs. Ja algoritma izpildes laiks ir tieSi atkarigs no privatas
atslégas vertibas, tad no mazam atskiribam datu apstrades laika prasmigs uzbrucgjs ir sp&jigs
izskaitlot viedkartes sléptos datus, kur ietilpst ari elektroniska paraksta radiSanas lidzekli.
[140,177]

Lidzigi var veiksmigi izmantot ar1 informaciju par elektriskas iekartas patérétas jaudam.
Nolasot vai partverot So informaciju un zinot izmantotos SifréSanas algoritmus, uzbruc€jam ir
iesp&jams izsecinat un noteikt SifréSana izmantotos datus. Reizém prasmigam uzbruc€jam
pietiek tikai ar jaudas patérina laika Iiknes aplukoSanu, lai iegiitu sev nepiecieSamo
informaciju. [132,140,177]

Bez jaudas mérijjumiem uzbruc€js var izmantot ar1 elektromagnétiska starojuma analizi.
To ir grutak apstradat, jo merjjumos jaatfiltré dazadu blakus starojumu troksnis. Lai veiksmigi
veiktu uzbrukumu viedkarSu darbibam, uzbruc€jam ir japarzina izmantotie SifréSanas
algoritmi, lai iegiitos datus var€tu precizi interpretét un nolasit. [132,140,177,134] Attela 4.19
redzams mikroshémas jaudas mérjjumu analize eliptisko Iiknu SifréSanas algoritma darbibas

laika. [132,140,177,134]

2 v
1] double double double add double add double double
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4.19 att. Mikroshémas izstarotas jaudas analize eliptisko likpu algoritmam [134]
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Blakus kanala uzbrukumi ir aktuals risks ne tikai viedkarteém, bet tie var tikt veérsti pret
jebkuru elektronisku iekartu. [132,140,177,134] Ta, pieméram, 2004. gada tika prezent€ts
pétijums ,,Plakana ekrana monitoru elektromagnétiska starojumpartverSanas riski” par
veidiem, ka nolasit iekartas ekrana darbibas starojumu, iegilistot ta att€lu uz citas iekartas,
paSam uzbruc€jam atrodoties pat vairaku metru attaluma no avota iekartas.[159]

No aplukotajiem sakaru izlikoSanas uzbrukumiem Latvija ieviestajam elektroniskajam
parakstam, p&c darba autora domam, vislielako risku sagada tiesi elektromagnétiska starojuma
analize un datu ievades nolasiSana. Ta piemé&ram, biblioteka publiskas pieejas datoram ir
uzstadits viedkarSu lasitajs, lai tas apmekletaji var€tu izmantot sertifikacijas pakalpojumus.
Taja pasSa laika blakus telpa vai uz ielas automasina s€Z uzbrucgjs ar specialu ekip&jumu un
starojuma uztverSanas antenam, kas veérstas tieSi pret konkréto datoru. Ja viedkartei, tas
lasitajam un datoram nav iestradatas specialas signala starojuma blokeSanas vai kroploSanas
tehnologijas, tad prasmigs uzbrucgjs var veiksmigi nolasit un apstradat sertifikacijas
pakalpojumos izmantoto iekartu starojumu un iegiit sensitivu informaciju. Cits scenarijs, ja
starojuma nolasiSanas iekartas tiek novietotas valsts Ministru kabineta telpas vai netalu no
tam. Tada gadijuma, ja valsts méroga amata ienémé&ji izmanto parastas iekartas, tad
informacijas kompromitéSanas risks veiksmigu uzbrukumu gadijuma ir loti liels.[159,
132,140,177,134]

Iesp&jamie tehnologiskie pretpasakumi sakaru izlikoSanas un uz viedkartém t€émé&tiem
uzbrukumiem ir viedkarSu un to lasitaju mikroshémam iestradat papildus metala apvalku un
rezgi, samazinat tranzistoru izm&ru mikroshémas. Tada veida var samazinat un kroplojot
raidito starojumu. Jaudigs pretpasakums ir izmantotajos SifréSanas algoritmos un procesos
ieklaut nejausus laika kav&jumus vai iestradat mikrosh€émam atSkiriga un nejausi izv€leta
ilguma skaitloSanas taktis. Tada veida, ja arT uzbruc€jam biis izdevies starojumu veiksmigi
partvert, vinpam nebils iesp&ams informaciju pareizi interpretét un nolasit. [159,
132,140,177,134]

Péc autora domam, loti svarigs aizsardzibas punkts ir tieSi viedkarSu raZoSanas un
personalizacijas centri, ka arf pats sertifikacijas pakalpojumu datu centrs. Sajas vietds, gan
statném, gan telpam jabit starojuma necaurlaidigam un arT paSas iekartas, datori, serveri un
iekartas, kas veic sensitivo datu parraidi vai apstradi biitu janodroSina ar aizsardzibas
mehanismiem, lai to darbibas laika raidito starojumu nebiitu iesp&jams uztvert vai nolasit pat
atrodoties blakus telpa vai paSas iekartas tuvuma. Piemé&ram, personalizacijas centra datoriem

bitu jabiit specializétiem priekS to veicamajam darbibam, tiem biitu jaizmanto uzticama un
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parbaudita operétajsistéma, kur par visu sist€mas procesu atbilstibu visam drosibas prasibam
dro$ibas amatpersona un specialisti var parliecinaties.

Sakaru partverSanas un starojuma nolasiSanas risks kombinacija ar iek$€jo uzbrukumu
veido loti lielu draudu. Tapéc ir svarigi, lai sertifikacijas pakalpojumu sniedzgjs, veidojot
infrastruktiiru un droSibas procediiras, biitu padomajis par visiem iesp&jamiem riskiem gan

sava pus€, gan klienta pusé(drosi karSu lasitaji, droSas un augstas klases viedkartes).

4.7.5 CILVEKU IZLUKOSANAS UN IEKSEJO UZBRUKUMU RISKI

Tapat ka ir sastopami uzbrukumi no arpuses, ir svarigi padomat ari par ieks€jo
uzbrukumu riskiem.

Ieks€js uzbrukums ir uzbrukums, ko ir veikusi persona no organizacijas iekSienes, kurai
ir bijusas piekluves tiesibas tas iek$€jiem resursiem un sist€émam, bet tas izmanto ne tados
veidos ka to ir paredzgjis piekluves tiesibu pieskirgjs.[1,2,167] Vésturiski ieks$€jo uzbrukumu
veicgji rada vislielakos draudus lielakai dalai kritisko informacijas sistému, jo tas ir
pilnvarotas personas, kas veic nelegalas darbibas ar nodomu bojat vai nozagt kritiskus
resursus. [1,2,130,201,49] Tie var but darbinieki, kontrahenti, konsultanti, risinajumu,
pakalpojumu piegadataju darbinieki un atbalsta personals. [1,2,130,201,49] ST ir ta uzbrucgju
grupa un uzbrukuma veids , pret ko ir visgriitak aizsargaties un sagatavoties. ST uzbrucgju
grupa var darboties savas interes€s, vai arl tie var but ietekméti vai pieaicinati no citam
organizacijam, uzbruc€ju grupam vai arvalstu izlikdienestiem. [1,2,130,201,49]

IekS€jo uzbrucéju motivacija var tikt saistita ar personiga labuma giiSanu, atriebibu vai
ideologiju. Sie uzbrucgji var bit noalgoti vai korumpéti tada veida, ka paveicot noziegumu,
vini tiek finansiali stimuléti. [1,2,130,201,49] Citi var biit neapmierinati darbinieki, kas vélas
kait€t organizacija par kadu pari darjumu. [1,2,130,201,49] Vai art daziem var but
ideologisku uzskatu atSkiribas, kuri v€las kaitét organizacijas misijai vai mérkim.
[1,2,130,201,49]

Papildus launpratigajiem uzbrucgjiem ir ar tadi uzbrucgji, kas nav ar sliktu nodomu, bet
tik un ta kait€jumu nodara. [1,2,130,201,49] Sadi uzbrukumi var biit iznakums dazadiem
incidentiem, sev pieejamo resursu nepareiza izmantoS$ana, nejausa kaitiga koda ievietoSana no
lejupieladéta faila u.c. [1,2,130,201,49]

Ieks€jo uzbrukumu veic€jiem nav nepiecieSami 1paSi resursi, riki vai prasmes, lai
nodaritu organizacijai kaitéjumu. [1,2,130,201,49] Ar1 visnodalitakajas vides ir nepiecieSama
pietiekama apjoma uzticiba darbiniekiem un personalam, lai tie varétu veikt savus darba

pienakumus. [1,2,130,201,49] Ieksgjie uzbrucgji parasti ir tadas pozicijas vai lomas, lai apietu
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visus drosibas aspektus (konfidencialitate, pieejamiba, integritate), un uzbrukums tiktu veikts
ta, lai to butu griiti asociét ar pasu uzbrukuma veic€ju. [1,2,130,201,49] Par vienu no
bistamakajiem iek$&jiem uzbrucgjiem tiek uzskatits sisttmu administrators ar padzilinatam
zinaSanam par informacijas sisttmam un izmantotajiem droSibas mehanismiem.
[1,2,130,201,49] Lai gan potencialais iek$€jo uzbrucgju skaits ir loti mazs, nodarita kait€juma
apjoms var biit loti liels. [1,2,130,201,49] Ta ka ieksgjie uzbrucgji nevélas tikt nokerti, vini
veiks nepiecieSamas darbibas, lai izvairitos no identific€Sanas un atrasanas. [1,2,130,201,49]
Del sava uzticama darbinieka statusa, $1 veida uzbrucgji ir sp&jigi paveikt kaitejumus, kas var
tikt uzskatiti par parak riskantiem, lai tos veiktu kads ar&js uzbrucgjs. [1,2,130,201,49] Tas
padara Sos cilvekus 1pasi vertigus dazadu ar€ju organizaciju acts, pieméram, konkurentiem vai
arzemju izlikdienestiem. [1,2,130,201,49]

Ne vienmér ieks€ja uzbrukuma iniciativa nak no organizacijas darbinieka, jo vini ir
paklauti cilvéku izlukoSanas draudiem, klistot par vieniem no vajakajiem droSibas k&des
posmiem. [1,2,130,201,49] St disciplina izmanto organizacijas darbinieku Santazu,
uzpirkSanu, izspiegoSanu, piespieSanu, izspieSanu un socialo inZenieriju, lai panaktu no
uzbrukuma upura vélamo rezultatu. [1,2,130,201,49] Viens no aktualakajiem riskiem
misdienas ir kluvis tieSi socialas inZenierijas metoZu izmantoSanas aktualiz€Sanas. [
1,2,130,201,49] Pie $Sim metodém pieder pikSkergSana, baidatiira, infic€tu e-pastu siitiSana,
specialu situaciju radiSana, meloSana vai citas manipulativas darbibas ar mérki panakt
uzbrucgjam v€lamu darbinieka ricibu vai reakciju.[1,2,130,201,49]

Kad Sis darbs tika rakstits, viens no jaunakajiem socialas inzZenierijas uzbrukumiem, tika
veikts neilgi pe€c Bostonas spradzieniem 2013. gada aprili. Ar izsitita un inficéta
pikskergSanas e-pasta palidzibu tika iegtta autentifikacijas informacija Associated Press
oficialajam vietnes Twitter kontam. Ta rezultata no iepriekS minéta konta tika izplatita
nepatiesa informacija par diviem spradzieniem ASV Baltaja nama un ta laika prezidenta

Baraka Obamas cieSanu tajos. Attels 4.20 [126,195]

AP The Associated Press ¢

Breaking: Two Explosions in the White
House and Barack Obama is injured

& Reply T Retweet W Favorite = Buffer ®e® More

e e SARE2L@EAC

4.20 att. Uzbrukums Associated Press twitter kontam [126,195]
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Ta ka §1 darba rakstiSanas laika Latvija ir tikai viens uzticams sertifikacijas pakalpojumu
sniedz€js VAS ,,Latvijas Valsts radio un televizijas centrs” ar vid&ji 252 darbiniekiem 2011.
gada (péc pasu sniegtas informacijas), tad tas paver potenciali 252 riska faktorus un
potencialus cilvéku izliikoSanas riskus, jo katram no visiem uzpémuma darbiniekiem (ne tikai
tiem, kas tieSi strada ar sertifikacijas pakalpojumu sniegSanu) ir piekluve informacijai, ko
uzbrucgjs var izmantot. [123] Piem@ram, visiem darbiniekiem ir piekluve pargjo darbinieku
kontaktinformacijai, vardam, uzvardam, amatam. To informaciju vien uzbruc€js var izmantot,
lai uzzinatu nakoSo uzbrukuma meérki(darbinieku), kurS, pieméram, veiksmiga sociala
inZenieringa gadijuma var€s sniegt vinam loti butisku informaciju, piekluvi vai pat neapzinati
laut inficét uzpémuma datortiklu, tada veida iegistot lielaku un tuvaku piekluvi tiesi
sertifikacijas pakalpojumu sniegSanas procesiem vai pat sisttmam un sensitiviem datiem.

Datu valsts inspekcijas publiskotaja KPMG 2012. gada aprili veiktaja audita vert€juma
zinojuma pirmaja lappusé(Pielikums 4) ir rakstits:,,(..) KPMG no 2. Marta lidz 24. Aprilim
veica LVRTC sertifikacijas pakalpojumu sniedzéja (turpmak LVRTC SPS) CA auditu, kura
laika novérteja LVRTC SPS izstradatas procediiras, ieviestas kontroles, ka ari izstradatas
drosibas prasibas sertifikacijas pakalpojumu sniegsanai.”. No ta var secinat, ka audita tika
apliikotas tikai tas VAS ,,Latvijas Valsts radio un televizijas centrs” darbibas funkcijas, kas ir
saistitas ar sertifikacijas pakalpojumu sniegSanu. Tatad auditéta tika konkr€ta struktiirvienibai
vai ierobezota darbinieku grupa, kas, tomér, ir paklauta sadarbibai un aktivam kontaktam ari
ar citiem VAS ,Latvijas Valsts radio un televizijas centrs” darbiniekiem. Tas pastiprina
apzinatu vai neapzinatu iekS$€jo uzbrukumu vai socialas inZenierijas panémienu pielietoSanas
iespgjamibu. Pieméram, ja darbinieki, kas nodarbojas tieSi ar sertifikacijas pakalpojumu
sniegSanu iet &st pusdienas kopa ar kolégiem no citam uzpémuma struktiirvienibam (vai pat
departamentiem), tas jau paver plasakas iesp€jas laundariem, piemé&ram, ieveérot patstavigas
pusdienosanas vietas, s€sties netalu no uznémuma darbinieku kompanijas un noklausities vinu
sarunas, kas starp dazadu struktirvienibu darbiniekiem var but visparigakas vai ar1 atklat
kadas detalas, ko socialie inZenieri var veiksmigi izmantot savas talakajas darbibas.

Divdesmit pirmaja gadsimta riskus rada uznémumu darbinieku aktivitate socialajos
portalos un interneta vidé vispar. Uzbrukuma punkti ir gan personu interneta parliika vesture,
gan vinu aktivitates socialajos portalos. [1,2,130,201,49] Ar So pieejamo informaciju
prasmigam cilvéku izlikoSanas uzbrukumu veic€jam pietiek, lai, pieméram, izveidotu
konkrétas personas psihologisko portretu, atrastu vina Ipasibas vajakos punktus, izstradat tiesi
upurim pielagotus teikumus un jautdjumus, ka uzbrukuma manipulacijai pretoties biitu
praktiski neiesp€jami. [1,2,130,201,49] Upuris, iesp&€jams, pats péc tam brinitos, ka vins ir

izpaudis tadu informaciju vai veicis konkréto darbibu. Potencialos uzbrukuma meérkus bieZi
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vien ir iesp&jams viegli identific€t, apliikojot personas, kas parsiita vai veic atzimi ,,man
patik” pakalpojuma sniedz&ja vai darba devé€ja aktivitatem. [1,2,130,201,49] Pastav loti liela
iespgjamiba, ka pirmie, kas ar Stm aktivitattm socialajos portalos mijiedarbosies, biis
darbinieki, kas v€las popularizét sava darba dev€ja vai pasa sasniegumus. Tads piemeérs ir
redzams attela 4.21, kur Janis Eiduks ir vienigais, kur$ ir konkrétu Satiksmes Ministrijas

sikzinu parpublicgjis saviem sekotajiem socialaja portala Twitter.[116]

CEL Ixoommoimooop
Satiksmes ministrija . =at_Min
Valdiba apstipringjusi nacionalds pozicijas par IV dzelzcela
ww paketes tehniskd pilara tiesibu aktiem is gd/AXV Dy

Gcllapsw Retweet M Favorite  **= More

.

4.12 art. Jana Eiduka parsiitita Satiksmes Ministrijas sikzina

Ka redzams attela 4.21 Satiksmes Ministrijas majas lapas kontaktu sadala ir atrodams

iestades darbinieks Janis Eiduks.

) Satiksmes Ministrija - Kontakti - Mozilla Firefox

File Edit \View History Bookmarks Tools Help

J i Satiksmes Ministrija - Kontakt | + |

g & | |B) - cooge y

(— &% vwww . sam.gov. v fsatminfcontentfoat=1

L)

Departamenta direktors  Janis EIDUKS I

4.21. art. Janis Eiduks Satiksmes Ministrijas publicéto kontaktu saraksta

Nav izslégts, ka Iidzigi savu identitati gadas izpaust ari uzticama sertifikacijas
pakalpojuma sniedz&ja darbinieki, kam ir tieSa vai netieSa piekluve sensitivai sertifikacijas
pakalpojumu informacijai. [1,2,130,201,49] Tada veida darbinieki médz neapzinati sevi
atklat uzbrucgjiem. Vini var konkrétas personas izlikot ar mérki izmantot vai ietekmét
kaitniecisku darbibu veikSanas nolukos. [1,2,130,201,49]

Riska novérSana vai ta iesp€jamibas samazinaSana veidi:

¢ Darbinieku izglitoSana [153,166,49,48] - Viens no svarigakajiem veidiem, ka
izsargaties no apzinatiem vai neapzinatiem iekS€jiem uzbrukumiem, ir

darbinieku izglitoSana par datu, informacijas, parolu un to glabasanas drosibas
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jautajumiem. Vinus nepiecieSams izglitot arT par aktualakajiem drosibas riskiem
saistiba ar socialo inZenieriju, pikSker&Sanu, baidatiiru, citiem pasaulé bieZi
izmantotiem uzbrukumu pagémieniem wun to, kadas sekas var rasties
uznémumam un paSam darbiniekam, ja kada no datu vai informacijas droSibas
prasibam netiek ieverota.

¢ Biometrijas izmantosana fiziskas personas identifikacijai. [153] Tas nozimg,
ka cilveks tiek atpazits nevis péc ta, kas vipam pieder(pieméram, viedkarte,
magnétiskais mikroshéma u.c.), bet vina unikalam raksturigam pazimém,
pieméram, seja, acs varaviksne, pirkstu nospiedums.[47,83] Tehnologijam
attistoties biometrijas nolasiSanas ierices kliist arvien I€takas un pieejamakas. Ar
Sada veida tehnikas izmantoSanu tiek izslégts risks, ka darbinieks aizdod vai
iedod savu piekluves viedkarti citam kol€gim vai cilvékam no malas. Bet netiek
izslégts risks par to, ka persona ar konkréto piekluvi var ielaist arf citus cilvékus.

¢ ParraudziSana (monitorings) [153] — NepiecieSsams veikt uzn€muma svarigas
informacijas un datu, sist€ému darbibas, darbinieku piekluvju (gan fiziskiem, gan
elektroniskiem objektiem) parraudziSanu. Ir svarigi, lai par drosibu atbildigajam
personalam butu pieejama pilna informacija par sist€émas darbibas datiem(kad,
cikos, kur§ darbinieks konkrétajam resursam ir slédzies klat, kurs ar kadu failu ir
veicis kadas darbibas utml.), pieméram, tada veida viegli pamanot vai laicigi
paredzot kadus konkrétus riskus vai topoSus incidentus. Ta var ari redzet, vai
kadam darbiniekam ir iedotas parak lielas piekluves tiesibas neka vinam
pienaktos. Ja ir pieejama pilna informacija, tad ir vieglak gan atsekot, gan
paredzet iesp&jamos draudus un uz tiem laicigi iedarboties.

e Atrunatas un skaidras darbinieku atbildibas — Darba ligumos, instrukcijas un
amatu aprakstos ir nepiecieSams skaidri atrunat katra konkrétas atbildibas,
ienemamas lomas un darbibas sféras, kas japarrauga. Tada veida tiek samazinats
parpratumu un bezatbildibas risks, ka arT incidenta gadijjuma ir skaidri zinams
cilvéks, kur§ par to ir atbildigs un no kura ir japrasa gan paskaidrojumi, gan
ierosinajumi ta atkartoSanas novérSanai.

¢ Konfidencialitates ligums - Ir nepiecieSams slégt ar darbinieku
konfidencialitates ligumu, kur biitu atrunatas tas lietas, kas tiek uzskatitas par
komercnoslépumu un neizpauzamu informaciju. Liguma ari jabiit atrunatam
darbinieku atbildibam, informacijas neizpauSanas ilgumam, prasibam pret
informacijas glabaSanu un lietoSanu, iznp€muma esamibam. Tas ir svarigi, lai

darbiniekiem bttu skaidri noteikumi un izpratne par atbilstoSu apieSanos ar
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sanemto un vigiem uztic€to informaciju, iesp€jamiem sodiem un sankcijam
noteikumu neievérosanas gadijuma. Sada liguma esamiba nodrofina arf to, ka
darbinieki kliist uzmanigaki sanemtas informacijas izmanto$ana un tas
glabasana. [51]

¢ Drosibas politikas [166] — Katra uznémuma nepiecieSams izstradat datu droSibas
un privatuma aizsardzibas politiku un ar to iepazistinat visus darbiniekus. Saja
dokumenta biitu redzamas uznémuma droS$ibas prioritates, atrunatas procediiras,
kontroles, prasibas pret datu uzglabasanu, lietoSanu, incidentu novérSanu,
reakciju uz tiem un aizsardzibu no riskiem. Augstas droSibas pakalpojumos, lai
samazinatu darbinieku izlikoSanas iesp&jas, bitu noderigi ierobezot vai
reglamentét vinu darbibas socialajos portalos. Pieméram, vai nu tadus nelietot
vispar, ja lietot, tad ta, lai vinpu darbibas biitu redzamas tikai tiem cilvékiem,
kuriem vini uzticas. Tas vajadzigs, lai uzbrucgjiem nebiitu plasi pieejama
informacija par darbinieka aktivitatém, lai nebtitu iesp&jams uzbrucgjam izveidot
vina psihologisko portretu, tada veida atklajot konkréta darbinicka lielakas
vajibas un ievainojamakas lietas. Svarigi, lai darbinieku interneta parlikoSanas
vesturi nebiitu iesp&jams iegit treSajam personam. So informaciju uzbrucgji ari
var izmantot, lai veidotu sekmigus cilvéku izliikoSanas uzbrukumus.

¢ Psihologisko risku novertesana [130] — nepiecieSams periodiski veikt darbinieku
aptaujas un testus, lai parbauditu vinu psihologisko noturibu, manipul&jamibu,
parlieku lielu uzticibu un citas rakstura un psihologiskas Tpasibas, kas var padarit
konkréto darbinieku par ietekmé&jamaku upuri uzbruc€ja acis. No So aptauju
rezultatiem butu redzams, ar kuriem darbiniekiem nepiecieSams veikt parrunas
vai sitit uz specialam apmacibam, lai iesp€jamos riska faktorus konkrétaja
darbinieka p&c iesp€jas novérstu un padaritu vinu par stingraku droSibas kedes
posmu. [130] Psihologisko risku novértésanai biitu janotiek atseviska telpa.
Visas personu aptaujas, testi, intervijas tiktu veiktas tikai Saja viena telpa un
obligati noverteSanas veic€ja klatbutné. Katras dienas beigas visi iegtie
materiali(testi, interviju pieraksti, anketas u.c.) biitu jaapstrada, rezultati
jasadokumenté un izmantotie materiali neatgriezeniski jaiznicina tas paSas
dienas beigas. Nedrikst pielaut So analizes ieejas datu nonakSanu treSajam
personam. Pieméram, ja kaut viena darbinieka aizpildita psihologisko risku
noveértéSanas anketa nonak uzbrucgja rokas, tad vinS var iegiit pietiekoSu
informaciju, lai izstradatu specialu un pielagotu uzbrukumu konkrétajai personai

tada ltmeni, lai uzbrukuma izdoSanas iesp&jamiba biitu péc iespgjas lielaka.
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Obligatai jabut arT prasibai, lai ar psihologisko risku analizes un novértéSanas
veicgjs pats bltu uzticams un dross.

e Drosu iekartu lietoSana — Datu un informacijas drosiba ir divi lielakie riski:
iekarta un iekartas operators(fiziska persona). Viens no veidiem, ka aizsargaties
pret ieks€jiem uzbrukumiem ir tieSi droSu un specialu aizsardzibas iekartu
lietoSana. Pieméram, ieks€jais uzbrucgjs ir kads no darbiniekiem, kas nodarbojas
ar viedkar§u personalizaciju. Sada gadfjuma iek§&o uzbrukumu ir iesp&ams
veikt, pargjiem klat esoSajiem darbiniekiem to nemanot, panemot lidzi kabata
jaunakas paaudzes elektroniska starojuma nolasitaju vai kadu citu specialu
sakaru izliikoSanas tehniku. Tada gadijuma datu nopliides riskus var noveérst,
ievietojot skaitloSanas tehniku specialos tiem paredzétos droSibas seifos, kas ir
ekranéti. [132,140,177,134] Ka art par¢jai ievades un izvades tehnikai ar1 biitu
jabut drosai pret sakaru izlukoSanas tehniku. [132,140,177,134] Tapat ar1 jabiit
drosiba un aizsargatiem personalizacijas centra esoSajiem datu nes€jiem un
operativajam atminam. Ja gadijuma tajos glabajas kada sensitiva informacija vai
var atrast tas fragmentus, tad tadam iekartam nepiecieSami datu nozagSanas
iespgjamibas novérSanas Iidzekli. [132,140,177,134] Pieméram, ja kads
uzbruc€js cenSas nesankcionéti atvert skaitloSanas masinas korpusu, tad ta
iekSpusé izpliist skabe, kas saboja tas mikroshémas, datu nes€jas un padara to
nefunkcionalu un ar neatgriezeniski dz€stiem jeb sabojatiem datiem. Lidzigi ka
drosibas naudas maisinos un koferos nesankcionétas piekluves gadijuma izdalas
tinte, kas padara naudu iezim&tu un praktiski nelietojamu.

Darba autors uzskata, ka loti biitiski ir veikt pilnu droSibas un procesu auditu ne tikai
uznémuma struktiirvienibai un procesiem, kas ir saistiti ar sertifikacijas pakalpojumu
sniegSanu, bet gan visa uznémuma droSibas politikam, to kvalitatei, nodroSinasanas
procediram un darbibas procesiem kopuma. Audita noteikti biitu jaapskata tas procediiras un
kontroles, kas attiecas uz darbinieku mainam, darba tiesisko attiecibu izbeigSanu, uznémuma
lietoto parolu mainas un dro§ibas politikam. Tada veida pakalpojuma néméjiem biitu lielaka

parlieciba, ka arT blakus riski ir vértéti un parbauditi.

4.7.6 LIKUMDOSANAS RISKI

Latvijas Elektronisko dokumentu likums ir izveidots ta, ka ir iesp&jami vairaki riski

saistiba ar daziem no ta pantiem un punktiem. [14] Lai gan Latvijas Elektronisko dokumentu
87



likums ir jau vairakas reizes grozits, vairaku risku iesp&jamiba vél nav izslégta. [14] Likuma
darbiba un praktiska funkcionalitate tiesas pravas vél nav parbaudita, jo, no darba autoram
pieejamas informacijas, nav bijuSu attiecigu incidentu un precedentu. Péc darba autora
domam, péc tiesas pravam, kas biitu saistitas ar Latvijas Elektronisko dokumentu likumu,
radisies nepiecieSamiba papildus likuma grozijumiem vai preciz€umiem. Veicot
salidzinajumu ar Igaunijas Digitala paraksta likumu, tika secinats, ka dazi no Siem riskiem ir

Igaunijas saistoSaja likumdoSana nav aktuali un ir noversti.

4.7.6.1 DOKUMENTA PARAKSTITAJA ATBILDIBAS

Latvijas Elektronisko dokumentu likuma atskiriba no Igaunijas Digitala paraksta likuma
nav atrunats punkts, kas noteiktu iesp&ju elektroniskajam parakstam zaud&t savu likumisko
speku. [14,43] Tatad pat, ja ir pieradams, ka sertifikata Tpasnieka paraksts ir uzlikts bez vina
zinas, un nav iesp&jams pieradit, ka $ads incidents ir radies vina rupjas nolaidibas del,
uzliktajam parakstam ir pilns juridiskais speks ka ar roku veidotam parakstam. Tas nozimé, ka
Latvija pat, ja sertifikata turétajs labi rup€jas par savu datu un parakstiSanas riku drosibu un
aizsardzibu, vin$ ir Joti neaizsargats. Pieméram, pret vinu veérS augstas klases sakaru
izlukoSanas vai kada cita veida uzbrukumu, pret ko civiliedzivotajam bitu sarezgiti
aizsargaties. ST uzbrukuma rezultata tiek radits paraksts, ko nav veidojis pats sertifikata
turétajs. Sada gadijuma uzbrukuma upurim ir jauznemas pilna atbildiba par to informaciju,
kas ir parakstita ar vinam izsniegtu elektronisko parakstu. [14,43]

Sada regulja neesamiba rada lielus riskus, ja elektroniskais paraksts tiek izmantots, lai
autentificétos banka. ST darba raksti$anas laika interneta banka autentific@ties var tikai ar
lietotaja identifikatora, paroles un speciala koda ievadiSanu. DroSu elektronisko parakstu, lai
autentific€tos banka izmantot, nav iesp&jams. Pasreizgja situacija, ja, pieméram, tiek veikts
nesankcionéts naudas parskaitijums tad bankas konta TpaSniekam ir iesp&ja, sazinoties ar
banku, veikto naudas parskaitijuma transakciju atcelt. Ja nesankcionéta naudas parskaitijuma
transakcijas apstiprinasanai tiek lietots elektroniskais paraksts, saskana ar Latvijas Republikas
Elektronisko dokumentu likuma regul§jumu, bankas konta un elektroniska paraksta
ipaSniekam ir jauzpemas pilna atbildiba par parakstitajiem datiem. Tas nozimé€, ka bankas
transakcijas atcelSana kliist neiesp&jama, jo tiek lietots elektroniskais paraksts. Tada veida
drosa elektroniska paraksta lietotajiem varétu rasties lieli zaud&jumi. [14]

Ne Latvija, ne Igaunija, péc darba autoram pieejamas informacijas, So likuma punktu

viennozimigums un darbibas speks, un efektivitate nav parbaudita tiesa. [14,43,45]
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Risinajums Sim riskam biitu veikt Latvijas Republikas Elektronisko dokumentu likuma
tadus grozijumus, kas paredzetu lidzigu parakstitaja atbildibu pret elektroniski parakstito
informaciju ka tas tiek noteikts Igaunijas Digitala paraksta likuma, kur to regulé 3. panta 3.

punkts. [14,43,45]

4.7.6.2 SERTIFIKATA ANULESANAS VAI TA DARBIBAS PAGAIDU
APTURESANAS RISKI

Latvijas Elektronisko dokumentu likums nosaka specialu kartibu un atbildibas, kas ir
jaievero, ja ir nepiecieSams sertifikatu slégt vai uz noteiktu vai nenoteiktu laiku apturét ta
darbibu.[14] Likuma 25. panta pirmas dalas 5. punkts nosaka parakstitdja pienakumu:
“nekaveéjoties pieprasit, lai uzticams sertifikdacijas pakalpojumu sniedzéjs anulé kvalificetu
sertifikatu vai aptur ta darbibu, ja ir pamats uzskatit, ka elektroniska paraksta radisanas dati
izmantoti bez parakstitdja zinas”. [14]

Saja nodala apliikotais risks balstds uz to, ka ne likuma, ne uzticama sertifikacijas
pakalpojuma sniedz€ja sertifikacijas pakalpojumu sniegSanas noteikumos nav atrunats, kad
tiesi skaitas tas bridis, kad sertifikata darbiba tiek apturéta. [14,16]

Uzticamam sertifikacijas pakalpojumu sniedz&jam ir atseviSka procediira sertifikata
darbibas apturéSanai (Sertifikacijas pakalpojumu sniegSanas noteikumu 3.9.2.2 nodala) un
anul€sanai (Sertifikacijas pakalpojumu sniegSanas noteikumu 3.10.2. nodala), kas sastav no
vairakiem soliem atkariba no veida, ka sertifikata apturéSana vai anul€Sana tiek veikta.
Saskana ar Sertifikacijas pakalpojumu sniegSanas noteikumu 3.9. un 3.10. nodalam, virtuala
elektroniska paraksta sertifikatus, kas tiek izmantoti interneta portala www.eparaksts.lv nevar
apturét, tos var tikai anulét. [14,16]

Sertifikata darbibu var apturét divos veidos: [16]

1.Klientu apkalpoSanas servisa, [16]
2.Palidzibas dienesta telefoniski. [16]

Pirmaja veida apturéSanas procedira sastav no astoniem punktiem, kas nosaka Sadas
darbibas: pieprasijuma iesniegSana, pieprasijjuma parbaude, piepraso$as personas
identific€Sana, tas pilnvarotibas parbaude un autentificESana, operatora autentific€Sana,
pieprasijuma apstrade, apturéSanas amatpersonas autentifikacija, amatpersonas apstiprinajuma
uzlikSana, parakstitaja informéSana. Lidz sertifikata aptur@Sanai informacijas sistéma

veicamas septinas secigas darbibas. [14,16]
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Otraja veida procediira ir 1saka un veicama telefoniski. [14,16] Ta sastav no $adam
darbibam: pieprasijuma izteikSana, slepena jautajuma uzdoSana pieprasitajam, atbildes
sniegSana, sertifikata apturéSana. Lidz sertifikata apturéSanai informacijas sist€tma veicamas
Cetras secigas darbibas. [14,16]

Sertifikacijas pakalpojumu sniegSanas noteikumu 3.9.2.3. apakSpunkts norada, ka abos
pieprasijuma veikSanas veidos patérétais laiks no aptur€Sanas pieprasijuma veikSanas lidz
sertifikata funkcionalai apturéSanai var ilgt 11dz divdesmit Cetram stundam jeb vienas pilnas
dienas. [14,16] To pasu noteikumu 3.9.3.4. apakSpunkta norada, ka laiks, uz kuru tiek apturéts
sertifikats, netiek ierobezots. [14,16]

Lai sertifikatu atjaunotu, nepiecieSams iesniegt pieprasijumu rakstiska veida
(Sertifikacijas pakalpojumu sniegSanas noteikumu 3.9.2.5 apakSpunkts) un ta izpilde var
aiznemt vismaz devindesmit seSas stundas (Sertifikacijas pakalpojumu sniegSanas noteikumu
3.9.2.6 apakSpunkts). [14,16]

Sertifikata darbibas anul@Sanas procediiras ir aprakstitas Sertifikacijas pakalpojumu
sniegSanas noteikumu 3.10.2. un 3.10.2.1. apakSpunktos. [14,16] Pirmais apraksta darbibu
secibu, kas japilda vispariga anul€Sanas pieprasijuma sanemsanai (piem&ram, tas sapemts
tiesas l@muma forma). [14,16] Procediira sastav no $adam darbibam, ko izpilda droSibas
amatpersona: pieprasijuma sanemsana, pieprasijuma parbaude, pieprasitaja parbaude, droSibas
amatpersonas autentifikacija, sertifikata anuléSana, pieprasitaja informéSana. [14,16] Lidz
sertifikata apturéSanai informacijas sist€éma veicamas piecas secigas darbibas. [14,16]

Otrs apakSpunkts precize sertifikata anul€Sanas procediiru, ja to uzsak pats lietotajs. Ta
sastav Sadam darbibam: pieprasijuma iesniegSana, pieprasijuma parbaude, pieprasitaja
parbaude, anul€Sanas operatora autentific€Sana, anuléSanas veikSana, droSibas amatpersonas
autentific€Sana, anul€Sanas apstiprinasana, pieprasitaja informéSana. [14,16] Lidz sertifikata
apturéSanai informacijas sist€éma veicamas septinas secigas darbibas. [14,16]

Tatad saskana ar §1 darba rakstiSanas laika spéka esoSajam procediiram, sertifikata
apturéSana vai anuléSanai nepiecieSama ne vairak ka viena diena kopS pieprasijjuma
izteikSanas, ne mazak ka Cetras un ne vairak ka septinas secigas darbibas viena pieprasijuma
veikSanas gadijuma. [14,16] Piem&ram, rodas situacija — ar dazadu sakaru un vai cilveku
izlikoSanas metoZu izmantoSanu, laundari ir nelegali ieguvusi lietotaja(upura) elektroniska
paraksta viedkartes PIN kodu. [14,16] Vini sagiista savu upuri, nolaupa vinam viedkarti,
iekapj automasina un aizbrauc. [14,16] Loti iesp&jams, ka, jau cela esot, vini sak izmantot
jauniegiito sertifikatu elektronisko parakstu radiSanai un izmantoSanai savu vai citu
ieinteres€to pusu laba. [14,16] Tikmér upuris steidzas zvanit uz sertifikacijas pakalpojumu

sniedz&ja palidzibas dienestu, lai apturétu sava sertifikata darbibu. [14,16] Saja gadfjuma tam
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ir nepiecieSamas Cetras darbibas. [14,16] Labakaja scenarija upuris atbildi uz savu droSibas
jautajumu atceras, un iesp&jamais Soka stavoklis netraucé vinam to nosaukt precizi. [14,16] Ta
rezultata, vinam veicot Cetras secigas darbibas, sertifikats ir veiksmigi apturéts informacijas
sisttma un laundari sekmigus parakstus radit vairs nevar€s. [14,16] Piem&ram, pa to laiku,
kad tika veiktas noteiktds cCetras darbibas sertifikata darbibas apturéSanai, laundari ir
veiksmigi paspé€jusi parakstit vienu dokumentu. Risks slépjas taja gadijuma, ja jautajums par
dokumenta paraksta derigumu tiks pacelts Latvijas republikas tiesa. Péc upura domam,
sertifikatam biitu jaskaitas aptur€tam nevis taja bridi, kad ir veiktas attiecigas darbibas
informacijas sistéma, kas var ilgt [idz divdesmit Cetram stundam, bet taja bridi, kad vins ir
zinojis sertifikacijas pakalpojumu sniedz€jam par konkréto incidentu un izteicis pieprasijumu,
ja tas ir pé€c tam apstiprinats un izpildits. Elektroniskais paraksts ir uzlikts laika starp
pieprasijuma veikSanu un attiecigo izmainu informacijas sistéma izpildi. Sis elektroniskais
paraksts tiesa tiks uzskatits par derigu vai né? ST darba autoram nav informacijas par kadu
esoSu gadijumu Latvijas Republikas tiesa, kas uz So jautajumu varétu atbildét. Darba autors
pielauj, ka tads paraksts tiks uzskatits par derigu atbilstoSa likuma regul€juma vai attiecigu
procediiru neesamibas dgl. [14,16]

Iepriekseja pieméra tika apskatits atrakais scenarijs. Ilgakajos scenarijos, kad tiek
saglabata upura nevainiba rupja nolaidiba, starp incidenta notikSanas faktu un sertifikata
faktisku apturéSanu var paiet pat vairakas dienas. Pieméram, incidents notiek darba brivdiena,
kad drosibas amatpersona nav uz vietas vai palidzibas dienests nav sazvanams, tad tuvakaja
darba diena tiek veikts pieprasijums apturét sertifikatu, kura izpilde var aizpemt lidz
divdesmit cetram stundam (Sertifikacijas pakalpojumu sniegSanas noteikumu 3.9.2.3.
apakSpunkts). [14,16] Nav garantijas ar1 tam, ka droSibas amatpersona biis taja bridi uzreiz
sasniedzams. [14,16] Ta ka uzticamam sertifikacijas pakalpojumu sniedz&jam ir jartip€jas par
pakalpojuma ilgtsp€jigu un attistibu, droSibas amatpersona pieprasijuma sapemsanas laika var
biit aiznemta svariga sanaksmeé, kas nozimé, ka apstiprinat pieprasijjumu vares tikai péc tas
beigam. [14,16] ST magistra darba autors pielauj, ka sanaksme vartu tikt partraukta, ja
pieprasitdjs taja laika ienem kadu valstiski nozimigu amatu. Sie pa$i gadfjumi ir aktuali arl
sertifikata anuléSanas procediiras. To izpilde sastav no vairakiem soliem, kur katra veikSanai
tiek patéréts laika apjoms, kas var kopsumma bt pietiekoss, lai laundari pasp&tu veiksmigi
1zpildit savus nelikumigas kompromiteta sertifikata izmantoSanas darbibas. [14,16]

Nemot véra to, ka Latvijas Elektronisko dokumentu likums nenosaka elektroniska
paraksta sp€ka zaud€Sanu, ja tas ir izmantots bez ta Tpasnieka zinas un ir pieradits, ka vins nav
vainojams rupja nolaidiba vai speciala noluka, un precizéjumu neesamibu par to, kad precizi

apturétais vai anulétais sertifikats tiek uzskatits par savu speku zaud&jusu, magistra darba
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autors secina, ka Sada gadijuma izskatiSana tiesa beigtos ar to, ka upurim biitu jauznemas
pilna atbildiba par nodaritajiem zaud€jumiem un par visam darbibam, kas ir veiktas ar vinam
izsniegto sertifikatu. [14,16] Tas ir uzskatams par risku un problematisku jautajumu, ko var
risinat, sakartojot atbilstoSas procediras un tiesibu aktus ta, lai ne viena no scenarijiem
uzbrukuma upuris iesp&ju robezas neciestu zaud&umus. Darba autors uzskata, ka laika
periods, kas ir nepiecieSams no sertifikata anuléSanas vai apturéSanas pieprasijuma lidz
faktiskam izmainam informacijas sistéma, ir maksimali jasamazina no esoSajam stundam Iidz
minitém. Darba autors uzskata, ka nodroSinat iesp&ju jebkura diennakts laika un nedélas
diena, pieméram, desmit miniiSu laika klientam anulét vai apturét sertifikata darbibu
uzticamam sertifikacijas pakalpojumu sniedz€jam var biit daudz 1etak neka viena tiesvediba,

kas var rasties, ja Sis apskatitais risks netiks noversts.

4.7.6.3 RISKI SAISTIBA AR LAIKA ZIMOGU

Lai gan Igaunijas un Latvijas elektronisko parakstu regul€joSie likumi ir mazliet
atskirigi prasibas pret laika zimogu lietoSanu un izsniegSanu, abam valstim likumu
formul&jumi pielauj dazadu risku esamibu. [14,16,43,45] Ja viena valsts likuma konkréti riski
ir noversti, bet citi ir iespgjami, tad otras valsts likuma iesp€jamie riski ir noversti, bet cita
likuma novérstie otra ir aktuali. [14,16,43,45] Ta ka darba tiek aplikots Latvijas Elektronisko
dokumentu likuma realizacijas riski, tad Igaunijas Digitala paraksta likuma riski aplikoti
netiek. [14,16,43,45]

Latvijas Elektronisko dokumentu likuma 18.panta septita dala nosaka: “Dross
elektroniskais paraksts, kas radits péc kvalificeta sertifikata anulésanas vai laika, kad
sertifikata darbiba ir bijusi apturéta, nav derigs.” [14,16,43,45] Likums ir formuléts ta, ka
tiek pielauta iesp€ja, ka dokumentu var parakstit ar elektronisko parakstu ari tad, ja ta darbiba
konkrétaja bridi ir apturéta vai anuléta. [14,16,43,45] Tatad parasta situacija, ja elektroniskais
paraksts(bez laika zimoga) tiek uzlikts laika, kad ta darbiba ir apturéta, dokuments tiks
parakstits, bet, ja veiks paraksta parbaudi, tas tiks atzits par nederigu. [14,16,43,45] Péc laika
sertifikata darbiba tiek atjaunota. [14,16,43,45] Tas nozimég, ka, parbaudot ieprieks parakstito
dokumentu ta sertifikats tiks atzits par derigu. [14,16,43,45] Ja parakstitajs to paraksta ar laika
zimogu, tad visas iesaistitas puses var bt droSas tikai par laika zimoga uzlikSanas bridi, nevis
sakotngjo parakstiSanas bridi. [14,16,43,45] Uz §1 pamata var tikt apSaubita jebkura
elektroniska dokumenta spe€ka esamiba. [14,16,43,45] Ja elektroniskais dokuments nav

parakstits ar laika zimogu, vai tas ir uzlikts péc sakotn€ja paraksta pievienoSanas, tad var biit
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problematiski pieradit to, vai konkrétais dokuments nav bijis parakstits laika, kad sertifikats ir
bijis nederigs. [14,16,43,45]

Risinajums bitu veikt grozijumus Latvijas Elektronisko dokumentu likuma, kas no
likuma iznemtu iesp&ju atjaunot sertifikata darbibu, ja tas ir bijis apturéts. Tada veida atstajot
iespeju sertifikata darbibu tikai anulét. [14,16,43,45]

Latvijas Elektronisko dokumentu likuma 23. panta. 20. punktd nosaka uzticamam
sertifikacijas pakalpojumu sniedz€jam pienakumu nodroSinat, lai laika zimogs noraditu
starptautiski koordinétu laiku. [14,16,43,45] Pasaul€ ir vairak ka divdesmit laboratorijas, kas
nodroSina universala laika (UTC) kontroli Starptautiska svaru un méru biroja
parvaldiba(Francija). [36,16] So uzturéto un kontrol&to laiku ka informacijas avotu izmanto
vairaki pasaules laika serveri, kas nodroSina preciza laika radijumu dazadam informacijas
sisttmam. Tai skaita arT elektroniskajam parakstam. [14,16,43,45] Likuma prasiba tiek
izpildita un Latvija paSlaik vieniga uzticama sertifikacijas pakalpojumu sniedz&ja VAS
,Latvijas Valsts radio un televizijas centrs” sertifikacijas pakalpojumu noteikumu 8.1. punkta
tas ir apstiprinats: “eParaksts.lv SPS laika zimoga radisanai izmanto droSu, starptautiski
koordineéta preciza laika avotu.” [14,16,43,45]

Risks, kur§ Igaunijas Digitala paraksta likuma ir atrunats un sakartots, rodas tad, ja
dazadu iemeslu dé] nav iesp&jams noteikti uzlikto elektronisko parakstu precizu laiku vai
secibu(Igaunijas Digitala paraksta likuma 24.panta otra dala). [14,16,43,45] Tada situacija var
rasties, ja vienu elektronisko dokumentu paraksta, izmantojot dazadus sertifikacijas
pakalpojumu sniedz&ju pakalpojumus, kas atrodas dazadas laika zonas un izmanto atSkirigus
starptautiskos laika serverus. [14,16,43,45] Tas ir tehniskas iekartas, kam piemit tehniski
ierobezojumi, konkrétas jaudas un ievainojamibas. [14,16,43,45] To radijumus var ietekmét
gan magnétiskas vetras vai pat specializéti sakaru izlukoSanas un elektromagnétiska lauka
uzbrukumi ar mérki ietekmét Tslaicigu laika radijuma pareizibu vai korektumu. [14,16,43,45]
Var, pieméram but konkréti ligumi vai elektroniska paraksta lietoSanas situacijas, kad ir
nepiecieSams zinat precizu paraksta uzlikSanas laiku vai secibu. [14,16,43,45] Tados
gadijumos ieinteres€tas puses var, veicot iepriek§ min€tos uzbrukumus, ietekmét paraksta
veidoSanas procesu sava laba. [14,16,43,45] Dazadas laika un secibas uzlikSanas
nekonkrétibas var rasties ar1 dazadu pakalpojumu sniedz€ju elektroniska paraksta
izmantos$anas formatu vai tehnologiju neatbilstibu d€]. Tapéc Igaunija ir atrunats, ka $ados
gadijumos tiek uzskatits, ka visi paraksti ir uzlikti vienlaicigi(Igaunijas Digitala paraksta
likuma 24.panta otra dala). [14,16,43,45] Latvijas Elektronisko dokumentu likuma tada
punkta nav, kas padara iesp€jamas problémas saistiba ar preciza laika zimoga uzlikSanas

laika vai secibas precizéSanu neskaidribu gadijumos. [14,16,43,45]
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Sim riskam risinajums batu ieklaut Latvijas Elektronisko dokumentu likuma
analogiskus laika zimoga darbibu reglamentgjosus punktus, kadi ir Igaunijas Digitala paraksta
likuma (24. panta otra un tresa dala). Tulkojuma uz latvieSu valodu tie butu: [14,16,43,45]

e 24 panta otra dala — ,Ja nav iesp&jams noteikt oficialo laiku un secibu laika
zimogiem, ko ir izsnieguSi atSkirigi uzticami sertifikacijas pakalpojumu
sniedzg&ji, tiek uzskatits, ka laika zimogi ir uzlikti vienlaicigi” [43]

e 24 panta tresa dala — ,,Uzticamam sertifikacijas pakalpojumu sniedzg€jam ir
pienakums nodroSinat, lai nav iesp&jams izsniegt patiesu laika zimogu, kas
noraditu laiku pirms vai péc ta faktiskas uzlikSanas, tada veida nemainot laika

zimogu uzlikSanas secibu.” [43]

4.7.6.4 NEPARDOMATU LIKUMA GROZIJUMU RISKI

2012. gada 10. oktobrt Latvijas Republikas Saeimas prezidijam tika iesniegts Satiksmes
ministrijas izstradats likumprojekts ,,Grozijumi Elektronisko dokumentu likuma”, ko atbildiga
Tautsaimniecibas, agraras, vides un regionalas politikas komisija 2012. gada 11. novembri ir
apstiprinajusi pirmaja lastjuma. [18] Otraja lasijuma likumprojekts $1 darba rakstiSanas laika
vel nav izskatits. [18]

Sis likumprojekts sevi ietver riskantas izmainas Latvijas Elektronisko dokumentu
likuma 3. panta sesta dala, to izsakot §ada redakcija: ”(6) Sis likums piemérojams tiktal, ciktal
citos normativajos aktos nav noteikta cita kartiba un nosacijumi dokumentu noformesana.”
[18,14] Tas nozimée izslégt no likuma iepriekS piemérotos izpémumus elektroniska paraksta
lietosanai. Tas nozimé, ja likumprojekts tiks apstiprinats, tad elektronisko parakstu var€s
izmantot nekustamo TpaSumu tiesibu ligumiem, gimenu tiesibu un mantojumu tiesibu
darfjumos un ar1 galvojuma Iigumos. [18,14]

Darba autors uzskata, ka paSlaik spéka esoSie iznémumi Latvijas Elektronisko
dokumentu likuma 3. panta sestaja dala ir diezgan biitiski un sensitivi darfjumi un to
ieklauSana elektroniska paraksta pielietojumu saraksta ne tikai paplaSinas elektroniska
paraksta lietoSanu, ka tas ir teikts iesniegta likumprojekta anotacija, bet ari padaris to
riskantaku un izaicinoS$aku kaitnieciskam darbibam. Tas var nodarit lielus zaud&jumus
Latvijas iedzivotajiem. [18,14] Darba autors uzskata, ka sertifikacijas pakalpojumu darbiba un
reguléjums Latvija nav pietiekoSi parbaudita praks€ un tiesu darbos, lai varétu uzskatit, ka
elektroniska paraksta lietoSana un ta regul&jums Latvija ir pietiekosi stabils un uzticams, lai
biitu pielaujama ta lietoSana iepriek§ min&tajos gadijumos. [18,14] It 1pasi, ja tajos paslaik

tiek prasits notara apstiprinajums, kas sp&j garantet, ka liguma vai darfjuma slédzg€ja puses
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darbojas péc brivas gribas, ir ricibspgjigas un viss atbilst atbilstoSajos likumos noteiktaja
kartiba.[9,10,18,14,34,33] Elektronisko parakstu var likt arT attalinati un nav garantijas par to,
vai ta TpaSnieks to ir licis piespiedu karta vai péc brivas gribas, vai sertifikats taja bridi ir
derigs (ja tiek parakstits bez laika zimoga), vai parakstu ir radijis tieSam pats elektroniska
paraksta TpaSnieks, vai elektroniskaja dokumenta nav iestradats mainigais saturs u.c. riska
faktori, kas esoSo iznémuma gadijumos var radit lielus zaud@umus un sekas.
[9,10,18,14,34,33]

Risinajums S$im riskam biitu Latvijas Elektronisko dokumentu likuma atstat 3. panta
sestaja dala esoSos izn€mumus un pirms apstiprinat grozijumus S$aja likuma atbildigajai
komisijai ir nepiecieSams riupigi izvertet iespejamos riskus, piesaistot arT nozares ekspertus un
akadeémisko personalu, lai péc iesp€jas nodroSinatu attiecigo grozijumu pamatojamibu un
sabiedribas droSibas garant€jumu.[14] Bitu arT nepiecieSama plasaka elektroniska paraksta
pielietosana mazak sensitivos darijumos, izmantojot dzivas laboratorijas pieeju.[81] Tada
veida tiktu atrak apguti dazadi pielietojumu scenariji, to riski prakse. Incidentu gadijumos
iesp&jamais pari darjjums biitu mazaks neka tad, ja tas notiktu ar tada veida darjjumiem, kadi
paslaik ir ieklauti Latvijas Elektronisko dokumentu likuma ka elektroniska paraksta

pielietojumu izpémumi. [14]

4.7.6.5 PAKALPOJUMU SNIEDZEJA DEFINICIJAS UN PRASIBU RISKI

Latvijas Elektronisko dokumentu likuma 8. un 9. pants nosaka sertifikacijas

pakalpojumu sniedz&ju iedalijumu. Pakalpojumu sniedzgji tiek iedaliti divas kategorijas:[14]
1. Sertifikacijas pakalpojumu sniedzgjs [14]
2.Uzticams sertifikacijas pakalpojumu sniedzgjs [14]

Saskana ar saistoSo likumu, sertifikacijas pakalpojumu sniedz&jam nav nepiecieSama
specialas atlaujas sanemSana un akreditacija Datu valsts inspekcija ir brivpratiga(Latvijas
Elektronisko dokumentu likuma 8. panta otra dala). [14] So abu kategoriju definicijas gan par
Sertifikacijas pakalpojumu sniedz€ju, gan par uzticamu sertifikacijas pakalpojumu sniedz&ju
var bit gan fiziska, gan juridiska persona. [14] Salidzinajumam, Igaunijas Digitala paraksta
likums nosaka, ka sertifikacijas pakalpojumu sniedz€ji var biit tikai juridiskas personas.
[14,43] Starp fiziskam un juridiskam personam bitiska atSkiriba ir to atbildibas lIimenos, jo
fiziskas personas Latvija regul€ civillikums, bet juridiskas personas — komerclikums.

Tatad tas viss nozim€, ka Latvija var veiksmigi darboties vairaki sertifikacijas
pakalpojumu sniedz&ji, kuriem nav nepiecieSamas specialas atlaujas, un tie var nebit

atkreditéti Datu valsts inspekcija. Darba autors uzskata, ka visi sertifikacijas pakalpojumu
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sniedz&ji neatkarigi no ta, vai tie atbilst uzticama sertifikacijas pakalpojumu sniedzgja
statusam vai n€, ir jakontrol€ un jauzrauga. Ja tas netiek darits, tad rodas daudzi riski saistiba
ar $adu pakalpojumu sniedz&ju patvaligam darbibam. Piemé&ram, uzdoSanas par uzticamiem
sertifikacijas pakalpojumu sniedz€jiem, parakstu viltoSana, klientu krapSana, vinu privato
sniegto datu iegiiSana un izplatiSana. Neuzmanigi pakalpojuma lietotaji varétu viegli kliit par
launpratigu pakalpojumu sniedz&ju upuriem.

Risinajums Sim riskam butu Latvijas Elektronisko dokumentu likuma noteikt, ka
sertifikacijas pakalpojumu sniedz&js var biit tikai juridiska persona un tiem paredzét lidzigas
prasibas, kadas tas ir uzticamiem sertifikacijas pakalpojumu sniedzg€jiem, uzmanigi izvertgjot,
kurus prasibu punktus atstat, kurus né. [14]

Vel viens risks rodas fakta, ka Latvijas Elektronisko dokumentu likuma gan no
sertifikacijas pakalpojumu sniedz€ja, gan no uzticama sertifikacijas pakalpojuma sniedzgja
netiek prasita paradu un nodoklu paradu neesamiba, ka tas ir Igaunijas Digitala paraksta
likuma. [14,16] SaistoSais likums nosaka tikai to, lai pakalpojumu sniedz€jam ir pietiekosi
finansu resursi ta darbibas nodroSinasanai. Risks paradas taja aspekta, ka pakalpojumu
sniedz&am var bit daudzi paradsaistibu ligumi noslégti, kas nodroSina tam pietiekoSus
finansialus resursus, lai izpilditu likuma prasibas, bet taja pasa laika paradu esamiba ka tada
liecina par iesp&jamam finansialam probléemam nakotné. Ipasi, ja pakalpojumu sniedz&jam ir
nodoklu paradi valstij, tad tas var liecinat ar par ta godpratibu un likumisku darbibu, kas var
talak izpausties ar iekS€jo procediiru un droSibas prasibu izpild€ un kvalitativa pakalpojuma
sniegSanas garanta mazticamiba.

Risinajums biitu ieklaut Elektronisko dokumentu likuma prasibu sertifikacijas

pakalpojumu sniedz&jiem biit bez paradsaistibam un bez nodoklu paradiem valstij.

4.7.6.6 PARAKSTA RADISANAS DATU DEFINICIJAS RISKS

Eiropas Parlamenta un padomes Direktivas 1999/93/EK par Kopienas elektronisko
parakstu sisttmu 2. panta 4. punkta elektroniska paraksta radiSanas dati tiek definéti:
»4)"paraksta radisanas dati" ir unikali dati, pieméram, kodi vai privatas Sifrésanas atslegas,
ko parakstitajs izmanto elektroniska paraksta radisanai,” [11]

Latvijas Republikas Elektronisko dokumentu likuma 1. panta 6. punkta elektroniska
paraksta radiSanas dati tiek definéti Sadi: 76) elektroniskd paraksta radisanas dati — tikai
vienreiz raditi dati, kurus parakstitajs izmanto, lai raditu elektronisko parakstu;” [14]

Darba autors uzskata, ka paraksta parbaudiSanas datu definicija Elektronisko dokumentu

likuma ir riskanta, jo atSkiriba no iepriek§ minétas direktivas definicijas, ta nenosaka
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parakstiSanas radiSanas datu unikalitates prasibu. Tas nozime, ka Latvijas Elektronisko
dokumentu likums pielauj iesp&ju, ka tiek dazadiem cilveékiem izsniegti identiski paraksta
radiSanas dati. Definicija tiek noteikta prasiba, lai dati tiktu raditi tikai vienu reizi. Sada
definicija, piem&ram, lauj vairakiem sertifikacijas klientiem vienu reizi izveidot elektroniska
paraksta radiSanas datus, bet visus veidojot identiskus, nevis unikalus, ka to nosaka direktiva.
Risinajums veikt pardomatus Elektronisko dokumentu likuma grozijumus, parnemot
elektroniska paraksta radiSanas datu definiciju no Eiropas Parlamenta un padomes Direktivas

1999/93/EK par Kopienas elektronisko parakstu sistému 2. panta 4. punkta. [14,16]
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REZULTATI UN SECINAJUMI

Eiropas Parlamenta un padomes Direktivas 1999/93/EK divi galvenie mérki ir: [11]

1) Veicinat brivu konkurenci, [11]

2) veicinat tehnologiju attistibu. [11]

Latvijas Elektronisko dokumentu likuma realizacija nerealiz€ pirmo mérki, jo valsts
veésturé ne vienu bridi nav bijis vairak par vienu uzticamu sertifikacijas pakalpojumu
sniedz&ju. Konkurences nav, uzraudziba neprofesionala, ka rezultata tehnologiju attistibai nav
motivacijas.

Atseviski tehnologiju attistibas gadijumi atzim&jami:

—pozitivi vert€jams: darba rakstiSanas laika VAS ,Latvijas Valsts radio un televizijas
centrs” plano pariet no SHA-I uz SHA-2 jaucgjfunkciju izmantoSanu, sekojot pasaules
pieredzei;

—negativi veért§jams: izstradats un ieviests Elektronisko dokumentu likumam
neatbilstoSs ta saucamais virtualais elektroniskais paraksts, bet ta drosiba ir apSaubama.

Desmit gadu laika, kop$ Latvija tika apstiprinats Elektronisko dokumentu likums, vél
2013. gada sertifikacijas pakalpojumi netiek plasi lietoti un tie ir ieviesti nekvalitativi.

Darba autors secina, ka esoSais sertifikacijas pakalpojumu risinajums ir loti
nekvalitativs un neuzticams, par ko, piem&ram, liecina biezas lietotaju siidzibas. Ir
nepiecieSama fundamentala esoSo risinajumu revizija un parstrade. NepiecieSams veikt
publisku iesp€jamo risindjuma apsprieSanu un izvertéSanu, piesaistot maksimali
daudzskaitlign un kompetentu akadémisko personalu, iesp&jami daudz profesionalu no
pasaules, kas butu aicinati ar personigiem uzaicindjumiem, gan juridiskas, gan fiziskas
personas, kam ir ievérojama pieredze lidzigu vai lidzvertigu risinajumu veiksmiga izstrade.
Noteikti biitu jaiesaista arT Madars Virza un Arnis ParSovs, kuru zinatniskie vaditaji Ron
Rivest un Peeter Laud ir ievérojami profesionali kriptologi.

Risinajuma ievieSana biitu nepiecieSams izmantot dzives laboratorijas pieeju, maksimali
iesaistot pakalpojumu attistiba sabiedribu un gala lietotajus, ka ari veidot ar vipiem uz
attistibu un sadarbibu orientétu atklatu un godigu komunikaciju, bez informacijas slépSanas
vai maldinasanas.

Darba autors secina, ka bez nacionalas datu droSibas skolas izveides ar profesionalas
kriptologijas kompetenci Latvijas sertifikacijas pakalpojumiem un datu dro$ibas jomai ka

tadai perspektivas nav. Ja tada skola netiks veidota, tad vienigais risinajums bis, ka ar€ja
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spiediena rezultata par datu droSibu un droSibas risinajumu un pakalpojumu piegadi valsti
riipésies arzemju specialisti un pakalpojumu sniedzgji. Sads risinajums, savukart, vértgjams
ka nopietns nacionalas valsts droSibas apdraud&jumes.

Kardinali nemainot esosos elektroniska paraksta un ar sertifikacija pakalpojumiem
saistitu Eiropas Savienibas regul€jumu ievieSanas realizacijas mehanismus, toposas Eiropas
Savienibas Regulas par elektronisko identifikaciju un wuzticamibas pakalpojumiem
elektronisko darfjumu veikSanai iekS€ja tirgli prasibas Latvijas valsts kvalitativi nespés
izpildit, ka rezultata tiks bremzeta iesp&jama tautsaimniecibas attistiba.

Darba autors ve&r§ uzmanibu tam, ka par vairaku apskatito risku esamibu var

parliecinaties jebkurS lietotajs pat bez padzilinatam prasm&m informacijas tehnologijas.
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PIELIKUMI

1. pielikums. Portala Eparaksts.lv SSL sertifikats 1 [145]

C:\>"C:\Program Files\GnuWin32\bin\openssl.exe" x509 —in
C:\eparakstslv_ssl_sertifikats\VeriSignClass3PublicPrimaryCertifica

tionAuthority-G5.crt -noout —text

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
18:da:d1:9e:26:7d:e8:bb:4a:21:58:cd:cc:6b:3b:4a
Signature Algorithm: shal WithRSAEncryption
Issuer: C=US, O=VeriSign, Inc., OU=VeriSign Trust Network, OU=(c) 2006 VeriSign, Inc. - For
authorized use only, CN=VeriSign Class 3 Public Primary Certification Authority - G5
Validity
Not Before: Nov 8 00:00:00 2006 GMT
Not After : Jul 16 23:59:59 2036 GMT
Subject: C=US, O=VeriSign, Inc., OU=VeriSign Trust Network, OU=(c) 2006
VeriSign, Inc. - For authorized use only, CN=VeriSign Class 3 Public Primary Cer
tification Authority - G5
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (2048 bit)
Modulus (2048 bit):
00:af:24:08:08:29:7a:35:9¢:60:0c:aa:e7:4b:3b:
4e:dc:7c:be:3c:45:1c:bb:2b:e0:fe:29:02:19:57:
08:23:64:85:15:27:15:f1:ad:c8:31:89:5d:22:e8:
2a:aa:26:42:b3:8f:f8:b9:55:b7:b1:b7:4b:b3:fe:
8f:7e:07:57:ec:ef:43:db:66:62:15:61:cf:60:0d:
a4:d8:de:f8:e0:c3:62:08:3d:54:13:eb:49:ca:59:
54:85:26:e5:2b:8f: 1b:9f:eb:f5:a1:91:¢2:33:49:
d8:43:63:6a:52:4b:d2:8f:e8:70:51:4d:d1:89:69:
7b:¢7:70:£6:b3:dc:12:74:db:7b:5d:4b:56:d3:96:
bf:15:77:a1:b0:f4:a2:25:2:af:1¢:92:67:18:e5:
£4:06:04:e£:90:b9:e4:00:e4:dd:3a:b5:19:1f:02:
ba:f4:3c:ee:e0:8b:eb:37:8b:ec:f4:d7:ac:f2:f6:
f0:3d:af:dd:75:91:33:19:1d:1¢:40:cb:74:24:19:
21:93:d9:14:fe:ac:2a:52:c7:8£:d5:04:49:e4:8d:
63:47:88:3¢:69:83:cb:fe:47:bd:2b:7e:4f:c5:95:
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ae:0e:9d:d4:d1:43:c0:67:73:e3:14:08:7¢e:e5:3f:
91:73:b8:33:0a:cf:5d:3f:34:87:96:8a:ee:53:e8:
25:15
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Key Usage: critical
Certificate Sign, CRL Sign
1.3.6.1.5.5.7.1.12:
0_.].[0YOWOU..image/gif0!0.0...+..............k...J.H.,{..0% #ht
tp://logo.verisign.com/vslogo.gif
X509v3 Subject Key Identifier:
7F:D3:65:A7:C2:DD:EC:BB:F0:30:09:F3:43:39:FA:02:AF:33:31:33
Signature Algorithm: shal WithRSAEncryption
93:24:4a:30:5f:62:cf:d8:1a:98:2f:3d:ea:dc:99:2d:bd:77:
£6:25:79:22:38:ec:c4:a7:a0:78:12:ad:62:0e:45:70:64:c5:
€7:97:66:2d:98:09:7e:5f:af:d6:cc:28:65:f2:01:aa:08: 1a:
47:de:9:19:7¢:92:5a:08:69:20:0d:d9:3e:6d:6e:3c:0d:6e:
d8:e6:06:91:40:18:b9:f8:c1:ed:df:db:41:aa:€0:96:20:c9:
cd:64:15:38:81:¢9:94:ee:a2:84:29:0b:13:61f:8e:db:0c:dd:
25:02:db:a4:8b:19:44:d2:41:7a:05:69:4a:58:41:60:ca:7e:
82:6a:0b:02:aa:25:17:39:b5:db:7f:€7:84:65:2a:95:8a:bd:
86:de:5e:81:16:83:2d:10:cc:de:fd:a8:82:2a:6d:28:1£:0d:
Ob:c4:e5:e7:1a:26:19:e1:f4:11:6f:10:b5:95:fc:e7:42:05:
32:db:ce:9d:51:5e:28:b6:9¢:85:d3:5b:ef:a5:7d:45:40:72:
8e:b7:0e:6b:0e:06:fb:33:35:48:71:b8:9d:27:8b:c4:65:51:
0d:86:76:9¢:44:7a:£6:95:5¢:16:5d:32:08:33:a4:54:b6:18:
3£:68:5c:12:42:4a:85:38:54:83:5f:d1:e8:2c:f2:ac:11:d6:
a8:ed:63:6a
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2. pielikums. Portala eparaksts.lv SSL Sertifikats nr.2 [165]

C:\>"C:\Program Files\GnuWin32\bin\openssl.exe" s_client -showcerts -connect epa
raksts.1v:443
Loading 'screen’ into random state - done
CONNECTED(00000730)
depth=2 /C=US/O=VeriSign, Inc./OU=VeriSign Trust Network/OU=(c) 2006 VeriSign, I
nc. - For authorized use only/CN=VeriSign Class 3 Public Primary Certification A
uthority - G5
verify error:num=20:unable to get local issuer certificate
verify return:0
Certificate chain
0 s:/C=LV/ST=Riga/L=Riga/O=Valsts AS Latvijas Valsts radio un televizijas centr
s/OU=Sertifikacijas pakalpojumu dala/OU=Terms of use at www.verisign.com/rpa (c)
05/CN=www.eparaksts.lv

1:/C=US/O=VeriSign, Inc./OU=VeriSign Trust Network/OU=Terms of use at https:/
/www.verisign.com/rpa (c)10/CN=VeriSign Class 3 Secure Server CA - G3

MIIF+TCCBOGgAwIBAgIQRe2i1YWqi6tnQg40UbotscoDANB gkqhkiGO9wOB AQUFADCB
tTELMAKkGATUEBhMCVVMxFzAVBgNVBA0oTDIZIcmITaWduLCBJbmMuMRSwWHQYDVQQL
ExZWZXJpU2InbiBUcnVzdCBOZXR3b3IrMTswOQYDVQQLEzJUZXJtcyBvZiB1c2Ug
YXQgaHROcHM6Ly93d3cudmVyaXNpZ24uY29tL3JwYSAoYykxMDEVMCOGA1UEAXxMm
VmVyaVNpZ24gQ2xhc3MgMyBTZWN1cmUgU2VydmVyIENBICOgRzZMwHhcNMTExXMTIS5
MDAwWMDAwWWOcNMTcxMTE3MjM10TUSWjCBSTELMAKGATUEBhMCTFYXDTALBgNVBAgET
BFIpZ2ExDTALBgNVBAcUBFJpZ2ExPjA8BgNVBAoUNVZhbHNOcyBBUyBMYXR2aWph
cyBWYWxzdHMgemFkaW8gdW4gdGVsZXZpemlqY XMgY2VudHIzMSgwlgYDVQQLFBOT
ZXJ0aWZpa2FjaWphcyBwY WthbHBvanVtdSBKY WxhMTMwMQYDVQQLFCpUZXIJtcyBv
ZiB1c2UgYXQgd3d3LnZlcmlzaWduLmNvbS9ycGEgKGMpMDUxGTAXBgNVBAMUEHd3
dy51cGFyYWtzdHMubHY wggEiMAOGCSqGSIb3DQEBAQUAA4IBDwAwggEKA0IBAQDL
Q2jIpoDWuug+9+wRo6UekPhVQwS4jgqmk0/C59ict]8jdTrZ3mOVaz379F52Qe+b
nP8vYfvnGOaPHzvHTZepgInVSKOII6ItRuVaVRgY15z3hBeFtzNmXB+yda2r12U/
QAL7fdxG42nZzVyfiSblfUbF1rZFVnK7X0Jya3Xh4cJn4wzhNT5x+y/MPbU6IGjr
ARgWtYXeQ++rYCJZ/wyR/8eWe8M/vwk3x8b+ZdM3BdjEY SMeT9ywa+dd/gjtHOLM
u4Q1xyNdM6kngkpVI116nQeUKv7xeWK/JZJQ0z8BnPOXfHADhLw8irdPMV3/GU7Ua
KCdUVyaoDKQXEEwMxOexAgMBAAGjggHRMIIBzZTAJBgNVHRMEAJAAMAsGA1UdDwWQE
AwIFoDBFBgNVHRSEPjASMDqgOKA2hjRodHRwOi8vU1ZSU2VjdXJILUczLWNybC52
ZXJpc2lnbi5jb20vU1ZSU2VjdXJIRzMuY3JsMEQGA 1UdIAQIMDswOQYLYIZIAYb4
RQEHFwMwKjAoBggrBgEFBQcCARYcaHROCcHM6LyYy93d3cudmVyaXNpZ24uY29tL3Jw
YTAdBgNVHSUEFjAUBggrBgEFBQcDAQYIKwYBBQUHAwWIwHwWYDVR0OjBBgwFoAUDURCc

FINEwYJ+HSCrIfQBY9%i+eaUwdg YIKwYBBQUHAQEEajBoMCQGCCsGAQUFBzABhhho
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dHRwOIi8vb2NzcC52ZXJpc2Inbi5jb20wQAYIKwYBBQUHMAKGNGhOdHA6LYyOTVIT
ZWN1cmUtRzMtY WIhLnZlcmlzaWduLmNvbSITVIITZWN1cmVHMyS;ZXIwbgYIKwYB
BQUHAQWEYjBgoV6gXDBaMFgwVhYJaW 1hZ2UvZ2ImMCEwHzAHBgUrDgMCGgQUS2u5
KJYGDLvQUjibKaxLB4shBRgwJhYkaHROcDovL2xvZ28udmVyaXNpZ24uY29tL3Zz
bG9nbzEuZ2ImMAOGCSqGSIb3DQEBBQUAA4IBAQCqEWesrBIDSnwiMtInwpO4tQct
vLDOzpDbQ7VbNX1E1ge9x2QzkkzC7yrYd6YLaRk/aASEbfwMMW4ZrS2yjBrbK/qP
jVzfs3VROfObf9aNgbE/BqgC3iuaPk+6vU6PIIkUp/rdTtM/sX11XqW+gl11RUEIL
YZCiv5ckdCVQdHMqFaOE7xZNEWWM4TeY2FAL7hFLLRPkRgANqgxcfcFFO5r1gxHOK
10z2yOTKvcT9+WgbUoVSDhrZidKZLrppB6K3SHS0j6z+eG53xKJEi YImZUm/Ot8q
CV170y2WyXr1OH47ScAG8BAOVKMhpHLHXmC/vktYy9IMGCbvHIhXXJIV/8W400

1 s:/C=US/O=VeriSign, Inc./OU=VeriSign Trust Network/OU=Terms of use at https:/
/www.verisign.com/rpa (c)10/CN=VeriSign Class 3 Secure Server CA - G3
1:/C=US/O=VeriSign, Inc./OU=VeriSign Trust Network/OU=(c) 2006 VeriSign, Inc.
- For authorized use only/CN=VeriSign Class 3 Public Primary Certification Auth
ority - G5

MIIF7DCCBNSgAwIB AglQbsx6pacDIAmM4zrz06 VLUKTANB gkqhkiGO9wOBAQUFADCB
yJELMAkKGA1UEBhMCVVMxFzAVBgNVBAoTDIZIcmITaWduLCBJbmMuMRSwWHQYDVQQL
ExZWZXJpU2InbiBUcnVzdCBOZXR3b3JrMTowOAYDVQQLEzEoY ykgMjAwNiBWZXJp
U2InbiwgSWS5jLIAtIEZvciBhdXRob3JpemVKIHVZZSBvbmxSMUUwQwYDVQQDEzxW
ZXJpU2InbiBDbGFzcyAzIFB1YmxpYyBQcmltY XJSIENIcnRpZmlj Y XRpb24gQXV0
aG9yaXR5ICOgRzZUwWHhcNMTAWMjA4MDAWMDAwWWhcNMjAwWMjA3MjM10TUSWjCBtTEL
MAKGATUEBhMCVVMxFzAVBgNVBAoTDIZIcmITaWduLCBJbmMuMR8wWHQYDVQQLExZW
ZXJpU2InbiBUcnVzdCBOZXR3b3IrMTswOQYDVQQLEzJUZXJtcyBvZiB1c2UgYXQg
aHROcHMO6Ly93d3cudmVyaXNpZ24uY29tL3JwYSAoYykxMDEvMCOGA1UEAXMmVmVy
aVNpZ24gQ2xhc3MgMyBTZWN1cmUgU2VydmVyIENBICOgRzMwggEiMAOGCSqGSIb3
DQEBAQUAA4IBDwAwggEKA0IBAQCxh4QfwgxFobyrJZenral4+nLr2wTm4i8rCrFbG
5btljkRPTc5v7QIK1K90OEIx0iy6 Ve4dmbE8riNDTB81vzSXtigDiBANGIeGwCU/m8
fOMmV 1gzgzszChewOE6RJK2GfWQS3HRKNKEdCugWHQsV/KNLO85jiND4LQyUhhDK
tpo9yus3nABINY YpUHjoRWPNGUFP9ZXse5jUxHGzUL40s4+guVOc9cosl6n9FAbo
GLSa6Dxugf3kzTU2s1HTaewSulZub5tXxYsUSw7HnO1KVGrJTcW/EbGuHGeByORV
M51/JJs/UOV/hhrzPPptf4H1uErT9YUSHLWmOAnkGHs4TvoPAgMBAAGjggHfMIIB
2zA0BggrBgEFBQcBAQQoMCYwWJAYIKwYBBQUHMAGGGGhOdHAG6LYy9vY3NwLnZlcmlz
aWduLmNvbTASBgNVHRMBAfSECDAGAQH/AgEAMHAGA1UdIARpMGcecwZQYLYIZIAYb4
RQEHFwMwVjAoBggrBgEFBQcCARYcaHROCcHM6LyYy93d3cudmVyaXNpZ24uY29tL2Nw
czAqBggrBgEFBQcCAjAeGhxodHRwczovL.3d3dy52ZXJpc2InbiSjb20venBhMDQG
ATUdHwQtMCswKaAnoCWGI2h0dHA6Ly9jcmwudmVyaXNpZ24uY29tL3BjYTMtZzUu
Y3JsMA4GA1UdDwWEB/wQEAwIBBjBtBggrBgEFBQcBDARhMF+hXaBbMFkwVzBVFglp
bWFnZS9naWYwITAfMAcGBSsOAwlaBBSP5dMahqyNjmvDz4BqlEgYLHsZLjAlFiNo
dHRwOIi8vbG9nby52ZXJIpc2Inbi5jb20vdnNsb2dvLmdpZjAoBgNVHREEIT AfpBOw
GzEZMBcGAIUEAXxMQVmVyaVNpZ25NUEtLTItNjAdBgNVHQ4EFgQUDURCFINEwWYJ+
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HSCrIfQBY9i+eaUwHwYDVROjBBgwFoAUfINIpSLd7LvwMAnzQzn6Aq8zMTMwDQY]J
KoZIhveNAQEFBQADggEB AAyDJO/dwwzZWJz+NrbrioBLOaP3nfPMU++CnqOhS5pfB
WI11bOAdG0z60cEtBcDqbrlicFXZIDNAMwfCZYP6j0M3m+oOmmxw7vacgDvZN/R6
bezQGH1JSsqZxxkoor7YdyT3hSaGbYcFQEFn0Sc67dxIHSLNCwuLvPSxe/20majp
dirhGi2HbnTTiNOelsbfFrYrghQKIFzyUOyvzv9iNw2tZdMGQVPtAhTItVgooazg
W+yzfSVK+wPIrSbbSmZAEkrZn0L74ZjmQoObj49nJOhhGbXdzbULJgWOwW27EyHW4
Rs/iGAZeqab6ogZpHFt4MKGw1 7net4RYxh84HqTEy2Y=

2 5:/C=US/O=VeriSign, Inc./OU=VeriSign Trust Network/OU=(c) 2006 VeriSign, Inc.
- For authorized use only/CN=VeriSign Class 3 Public Primary Certification Auth
ority - G5

i:/C=US/O=VeriSign, Inc./OU=Class 3 Public Primary Certification Authority

MIEEODCCBDmgAwIBAgIQJQzo4DBhLp8rifcFTXz4/T ANB gkqghkiGOwOB AQUFADB{f
MQswCQYDVQQGEwIJVUzEXMBUGA1UEChMOVmVyaVNpZ24sIEluYy4xNzA1BgNVBAsT
LkNsYXNzIDMgUHVibGljIFByaW 1hcnkgQ2VydGlmaWNhdGlvbiBBdXRob3JpdHkw
HheNMDYxXxMTA4MDAwWMDAwWhcNMJExMTA3MjM10TUSWjCBy;ELMAKGA1UEBhMCVVMx
FzAVBgNVBAo0TDIZIcmlTaWduLCBJbmMuMRS8wWHQYDVQQLExZWZXJpU2InbiBUcnVz
dCBOZXR3b3JrMTowOAYDVQQLEzEoY ykgMjAwNiBWZXJpU2InbiwgSW5jLiAtIEZv
ciBhdXRob3JpemVkIHVzZSBvbmxSMUUwQwYDVQQDEzxWZXJpU2InbiBDbGFzcyAz
IFB1YmxpYyBQcmltYXJSIENIcnRpZmljYXRpb24gQXV0aG9yaXR5IC0gRzUwggEi
MAOGCSqGSIb3DQEBAQUAA4IBDWAwggEKA0IBAQCVIAgIKX0oInmAMqudLOO7cfLw8
RRy7K+D+KQL5VwijZIUVJ]/XxrcgxiV0i6CqqpkKzj/i5VbextOuz/09+B 1{fs70Pb
ZmIVYc9gDaTY3vjgw2IIPVQT60nKW VSFJuUrjxuf6/WhkclzSdhDY2pSSOKP6HBR
TdGJaXvHcPaz3BJ023tdS1bTIr8 VA6GwIKII8q8ckmc Y SFQGBO+QueQASNO6tRn/
ArrOPO7gi+s3i+z016zy9vA9r91 1IkTMZHRxAy3QkGSGT2RT+rCpSx4/VBEnkjWNH
iDxpg8v+R70rfk/Fla4OndTRQ8Bnc+MUCH71P59zuDMKz10/NIeWiu5T6CUVAgMB
AAGjggGbMIIBIZAPBgNVHRMBAfSEBTADAQH/MDEGA1UdHwQqMCgwJqAkoCKGIGhO
dHA6Ly9jcmwudmVyaXNpZ24uY29tL3BjYTMuY3JsMA4GA1UdDwWEB/wQEAwIBBjA9
BgNVHSAENjAOMDIGBFUdIAAwWKjAoBggrBgEFBQcCARYcaHROcHM6Ly93d3cudmVy
aXNpZ24uY29tL2NwczAdBgNVHQ4EFgQUfINIpS8Ld7LvwMAnzQzn6Aq8zMTMwbQYI
KwYBBQUHAQWEYTBfoV2gWzBZMFcwVRYJaW 1hZ2UvZ2ImMCEwHzAHBgUrDgMCGgQU
j+XTGoasjY5rw8+AatRIGCx7GS4wJRYjaHROcDovL2xvZ28udmVyaXNpZ24uY29t
L3ZzbG9nby5naWYwNAYIKwYBBQUHAQEEKDAMMCQGCCsGAQUFBzABhhhodHRwOi8v
b2NzcC52ZXJpc2InbiSjb20wPgYDVROIBDcwNQYIKwYBBQUHAWEGCCsGAQUFBwWMC
BggrBgEFBQcDAWYJYIZIAYb4QgQBBgpghkgBhvhFAQgBMAOGCSqGSIb3DQEBBQUA
A4GBABMC3fjohgDyWvj4IAxZiGIHzs73Tvm7WaGY 5eE43U68ZhjTresY8g3JbT5K
1CDDPLq9ZVTGr0SzEKOsaz6r1we2ulFjxfleLuUqZ87NMwwq141WAyM{fs7700ghZ
tOxFNfeKW/9mz1Cvxm1XjRI4t7miOV{qHSpLr7rJjhJ+xr3/

Server certificate
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subject=/C=LV/ST=Riga/L=Riga/O=Valsts AS Latvijas Valsts radio un televizijas ce
ntrs/OU=Sertifikacijas pakalpojumu dala/OU=Terms of use at www.verisign.com/rpa
(c)05/CN=www.eparaksts.lv

issuer=/C=US/O=VeriSign, Inc./OU=VeriSign Trust Network/OU=Terms of use at https
J/lwww.verisign.com/rpa (c)10/CN=VeriSign Class 3 Secure Server CA - G3

No client certificate CA names sent

SSL handshake has read 4987 bytes and written 322 bytes
New, TLSv1/SSLv3, Cipher is DHE-RSA-AES256-SHA
Server public key is 2048 bit
Compression: NONE
Expansion: NONE
SSL-Session:
Protocol : TLSv1
Cipher :DHE-RSA-AES256-SHA
Session-ID: DDA8191EB1CE0421934CC75AC2B8F94C72BA860E82921854B77B2DC57ADF9584

Session-ID-ctx:

Master-Key: C7TF3D60BA68AADCB13B460BAESOBODD4EC3345662D4297A8BE3B4532909A3303
1BDOOC4ESDCE4707A31B1D2D7BF91A6A

Key-Arg : None

Start Time: 1366656045

Timeout : 300 (sec)

Verify return code: 20 (unable to get local issuer certificate)
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3. pielikums. SSL parbauzu kopsavilkuma tabula

Qualys The H
GlobalSign SSLLabs SSLShopper | BlueSSL Digicert Wormly VeriSign Securel28 Networking4all | GOGETSSL Security COMODO
Overall rating F F 79% 7/11
SSL Certificate
is not expired Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed
Site is listed in
the certificate Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed
Organisation
details are listed | Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed
Encryption
strength is at
least 1024-bit Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed
Signature
Algorithm is
strong Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed
Accepting low
encryption
cipher suites
No Debian weak
key present Passed Passed Passed
No known
security issues
for this
Certificate
Authority Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed Passed
SSL 2.0 Failed Failed Failed Failed
SSL 3.0 Passed Passed Passed Passed
Compression(C
RIME attack
vulnerability) Failed Failed Failed
BEAST attack
vulnerability Failed Failed
https:/fwww http://www.netwo
https://ssichec | https://www .wormly.co http:/fwww.se | rking4all.com/en/
k.globalsign.c | .ssllabs.co m/test_ssl/h curel28.com/ | support/tools/site http://www
om/en_US/ssl | m/ssltest/an /www.epar https://ssl- resource/ssl- +check/report/?f | http://www.gog | .h- https://sslanal
check?host= alyze.html? | https://www.b | https://www | http:/fwww. | aksts.v/i/19 | tools.verisign. | certificate- gdn=www.eparak | etssl.com/check | online.com | yzer.comodoca
www.eparakst | d=www.ep luessl.com/en/ | .bluessl.co digicert.co 5.244.147.2 | com/f#certChe | installation- sts.lv&protocol= -ssl- /nettools/to | .com/?url=ww
URL s.lv araksts.lv ssltest m/en/ssltest | m/help/ 5/p/443 cker checker.aspx https installation/ ols w.eparaksts.lv
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4. pielikums. KPMG Veértéjums par USPS atbilstibu 2005. Gada 12. Jilija
Ministru kabineta noteikumiem Nr.514 [41,54]

KP M G Thiuis 371 67038000_Fekas =371

KPNG Baltics S1A

Vasstas ieda 7,_Riga, LV-1013_Latvia 67038002 lstemets  www.kpmg.i
Janim Boktam Misu ats.  07-2012/1
VAS "Latvijas Valsts radio un televizijas centrs”
valdes priek&sadétijam
Erglu iela 7.
Riga, LV-1012

2012. gada 24, aprilis

A. god. Boktas kungs

Vértdjums par USPS atbilstlbu 2005. gada 12. jolija Ministru kabineta
noteikumiem Nr.514

Saskapa ar noslégto figumu 2011. gada 10. novembri noslggro ligumu Nr. ESP- 201 1/10 starp
VAS “Latvijas Valsts radio un televizijas centru (turpmak LVRTC) un SIA KPMG Baitics
{turpmak KPMG), KPMG no 2. marta Iidz 24. epritim veica LVRTC sertifikacijas pakalpajuma
sniedzBja (turpmak LVRTC SPS) CA sudite, kura kika novertéja LVRTC SPS izstriditas
procediiras, ieviestds kontroles, ki arf izstridatas dro¥ibas presibas sertifikdcijas pakalpojumu
sniegdanai. Audita pamati tika izmantota KPMG izstrddata, uz ,Web Trust Jor Certification
Authorities” programmu balstita novart&8anas matrica, kas pilniba iek|auj prastbas, kas mingtas
sertifikdcijas pakalpojumu sniegianas noteikumos.

Detalizets KPMG atzinums tika nodots LVRTC SPS 2012, gada 24, aprili. Misu atzinums
neieklayj izmaipas procediirds un kontrols, ja tis tikudas ieviestas pEc 2012. gada 24. aprija.
Mes veicAm auditu saskand ar attiecigiem starptautiskiem CA audita veikfanas standartiem, kas
ickliva procediiras, kuras més uzskatfiim par nepiecielamim, Jai iegitu pictiekamu
informacijas un pieradjumu kopumu, uz kura varétu balstit misu atklajumus  un
rekomendicijas.

LVRTC SPS procediiras bija visaptverodas un detalizétas, tis ick|ava nepiecietamas politikas,
instrukcijas LVRTC SPS darbiniekiem, ki ar7 daXadus organizatoriskus un sistémas arhitektiras
dokumentus. No sagemtajam un analiz&tajam procedfirdm un veiktajiem testiem KPMG bija
iespéjams izprast arf LVRTC 8PS informicijas sistémas detalizatu uzbiivi.

Audita laika m@s ieguvam pirliecibu, ka LVRTC SPS kornitroles un proceditras ir pietickamas un
athilstofas gan Latvijas Republikas normativajiem aktiem, gan attiecigiem starptautiskajiem
standartiem uz 2012. gada 24. aprili, lai sniegtu profesionalu, kvafitatTvu un drosu pakalpojumu.

PG Batcs Sik, Latwl wirsiedta sabuecriba o mrobudoty
HEOWTIoU un PG il iy, K samies ar Sveicst
KPNG RFG Intemarbonld),

e cafibhrms
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ABCD

Janim Bokiam

Vartdjums par USPS athilsifbu 205, gada 12. jillja
Minisiru kabineta noteikumiem Mr.3 14

2012 gada 24 aprliis

Tomer audita jaikd KPMG atklaja atseviskas jomas, kuras tuvakaja laikd b0tu jauzlabo vai
Jjapapildina kontroles:

Latvijas naciondlajam standartam LYS ETSI TS 101 456 “Politlkas prasibas sertifikicijas
pakalpojumu sniedzijiem, kas izsniedz kvalificdtos sertifikatus” (ETSE TS 101 456)

*  USPS darbib3 nav atklitas neatbilstibas standarta izvirzitajim prasibim.

Latvijas pacionfilajam standartam LVS ETSI TS 102 023 “Politikas prasihas laika zimoga
pakalpojumu sniedzéfiem™ (ETSI TC 102 023)

» USPS darbiba nav atklatas neatbilstibas standantd izvirzitajam prasibam.

Latvijaz nacionflsjam standartam LVS ISO/IEC 17799 “Informicijas tehnologija.

Prakses kodekss informdcijas drofThas parvaldibai™;

¢  §PS izmantotdis produkcijas videi programmatiiras jauninijumi tiek uzstaditi neregulari. 51
ir neatbilstiba LVS ISQ/AEC 17799 sadajai 12.6

¢ Darbibas nepartrauktibas plans, iesp&jams, ir neaktusls, jo satur nesktuilas atsauces uz
citdm procediirim, novecojulu informaciju par iesaistitajiem darbiniekiem, nesatur atsauces
uz esodajiem planiem. Sis atklajums tika konstatdts arf iepriek3ja akreditacijas auditg; 57 ir
neatbilstiba LVS ISO/IEC 17799 sadajai 14.1.5.

Latvijas nacionflajam standartam LVS CWA 14167-1:2004 “Droflbas praaThas
uzticamam elektronisko parakstu sertifikatu parvaldibas sisttmam. 1.daja: Vispdirigas
drofibas prasibas™;

& UJSPS darbibd nav atklatas neatbilstibas standantd izvirziajam prastham.

Latvijas paciondilajam standartam LVS CWA 14167-2:2604 “Drodlbas prasthas
upticamam  elektronishe  paralistu  sertifikdtm  parvaldibas  sistdmim, 2.dala:
Kriptografiskais modulis parakstSSanas operdcijim, ko Isteno sertifikicijas pakalpojumu
sniedz2ji. Aizsardribas profils (MCSO-PP)”

+ USPS darbiba nav atklitas neatbilstibas standarta izvirzitajam prasibam.

Latvijas naclonflajam standartam LVS ISO/AEC 12207 “Informacijas tehnologija.
Programmatiiras dzlves cikla procesi™.

* USPS darbiba nav atklitas neatbilstibas standartd izvirzitajam prasibam.

Letter+o+DV] 2
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ABCD

Jinim Boktam

Vertejums par USPS arhifstiiby 2005, gada 12, jalja
Ministru kabincta noleikumiem Nr 514

212 pada 24. apriiis

Jebkuras izmaipas LVRTC SPS aprakstajas kontrolés, turpmaka projekta attistiba vai
informicijas izmaipas var radit jaunus riskus, jo eso¥as kontroles var k|t neathilstofas, ki ari
atbilstiba pret standartiem var mainities. Mbsu LYRTC SPS procediivu un kontroles
novertgjums pret Sertifikcijas pakalpojumu snieg¥anas noteikumiem neaizsargd LVRTC SPS
pret neathilstibu ndkotnes standartiem un pret iespEjamam sistémas k|idam vai kripsanas
gadijumiem.

Sis atzinums ir veidots LVRTC SPS vadibai iesniegsanai Datu valsts inspekcijai akrediticijai.
Izgemot akreditacijas vajadzibim, bez KPMG tepriek$gjas rakstiskas piekrilanas, to nedrikst
citét, atsavkties uz to vai nodot jebkurai trefajai pusei.

Sis atzinums ir parakstits ar drodu elektronisko parakstu.

Ar ciepu,

Armine Movsisjana
Partnere

Letter+o+DVi
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5. pielikums. Open ID timekla vietnes informacija (www.open-id.lv)

'ar mums - SIA "Open ID" - Mozilla Firefox

File Edit Vew History Bookmarks Tools Help

J : Par mums - SIA "Open ID" |:|

6 0 open-d.lv/par-

Par OPEN ID

2010. gada tika dibindts jauns, inovativs, spécigs un strauji augoss uzpémums SIA OPEN
.

SIA OPEN ID'ir uzp@mums, kurd apvienotas zindfanas, nepiecieSamas iemanas un pieredze.
lai Istenotu ikviena klienta pardro3akas idejas IT pasawle. Mes piedavijam dauvdzveidigu
risindjumu kst un daFadu tehnologiju apvienojumus misu projektos. Més ripSjamies ne tilai
par veiksmigu projektu ieviefanu, bet arl par to uzturgianu.

SIA "OPEN ID" mérkis ir sasniegt komfortablu sadarbibu ar saviem klientiem, k3 rezultita
miisu attfstitie projekti biitu pieejami un saprotami pEc iespdjas plaiikam iedzivotdju lokam.
Esam veidojusi un stiprinajudl sadarbibu ar vairakiem Latvijas IT uzngmumiem un valsts
iestdd®m. k3 rezultdtd ir pladas zind%anas par tendenc®m kopdas industrijas attistiba.

SIA ,OFPEN ID" ir veikts audits par t3 atbilstibu starptautiskajam standartam "ISO/IEC
12207:2008 Informacijas tehnologija — Programmatiiras dzives cikla procesi". §3ds audita
atzinums apliecina uzp@muma sp&u nodrodindt saviem klientiem sist@manalizes,
programmatiras projekt#ianas, izstrades, test83anas un ievieSanas, klientu apkalpodanas,
starptautiskam standartam atbilstos3 kvalitates un drobas Emeni

Kompetence

PKI projektu ievieSand

IS arhitektlras izstrade

IS izstrade

IS uzturdiana

Programmatiras risindjumi

Datu uzturgganas un drodbas risingjumi

5 iemesli nakt pie mums

. Pieredze + Uzticamiba + Racionalas izmaksas = Kop#js ieguvums;

. Profesionila attieksme, un JOs sanemsiet tied to risindjumu. kas Jums ir nepieciefams;
Izdarfsim visu nepieciefamo. lai no JGsu puses piepfle biitu minimila;

. Augsti vertgjam Jasu laiku, naudu un misu savstarpgjas attiecibas;

. Ar mums ir vieghi stradat. Mes rundjam klientam saprotamad valod3 un inform&am vinus
par procesa gait.

e Lo ba e

Rekviziti
/ SIA ,OPEN ID”

VIENOTAIS REG. NR. 40103276621
MADONAS IELA 27 — 93, RIGA, LV - 1084
NOR. KONTA NR. LV6SHABA0551027797926
AS "SWEDBANK"; KODS: HABALV22
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%) Projekti - SIA "Open ID” - Mozilla Firefox

File

Edit

View

History

Bookmarks Tools  Help

J I} Projekti - SIA "Open ID"

[=]

(- 0 open-d.lv/projekt

{ | |' Google )'?'| ‘ ‘ﬁ‘

PAR MUMS
PROJEKTI
VAKANCES
KONTAKTI

Projekti

eParaksts

ePara!gt__g

Pec VAS Larvijas Valsts radio un televizijas centra pasitijuma

izstraddjam Eiropa uniledh timeldi bazstu eleldroniska paralesta
risingfurm. [zstradatais portals lanj cilvEkdem drosi un juridisld saistodi parakstit dokumentus, bez
nepiecieiamibas iegadaties viedkariu lasitafus un urtrankties par draivern savietojamibu ar lietotdja
izmantoto operstdjsistémm. Atsakoties no viedkart®m, panlts ieverojami zemaks listotdja izmaksu
slieksnis.

Izveidotais risindjums irmanto jau eso$o E-Me infrastrukdtiir, t3 pandkot gan zemalkas irmaksas no
valsts puses, gan ari nodrosinot zemalkas uztursianas izmaksas.
Projekts iesaistitie partneri:

SIA Cube
SIA Asketic
SIA Euso

| |
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6. pielikums. EUSO izstradataja timekla vietne (www.euso.lv)

File Edit Wew History Bookmarks Tools Help

Jc‘“" EUSO » Informacijas Tehnologijas - elekironi... | + |

Informacijas Tehnologijas

Par mums L3

SIA "EUSO" ir IT uzp&mums, kas veic programmatiras risingjumu izstradi un ievieganu uzn&mumiem
Dok alpoyio un valsts iestadém.

Uzpgmums dibinats 2000. gadd ar mérki attistit programmatiras izstrades pakalpojumus uz JZEE
Produkti tehnolodijas platformas.
el Galvenie darbibas virzieni:

i e ® Informacijas sistdmu izstrade un ieviefana
Datu apmainas sistému jzstrade un ieviesana

Kontaktinformacija E-komercijas risindjumu izstrade un ieviegana

.
.
® zpEmumu lietojumprogrammu integracija
® [Konsultdcijas IT risindjumu jautdjumos

KLIENTU ATBALSTS

Lietotsia vards: Ezam kompetenti partneri elektroniskd paraksta ieviezana - jaunu listojumu

izstradé un integracija. VAS Latvijas Pasts uzdevuma esam izstradajusi
| | me programmatiras komponentu EDOC Java bibliotékas, kas nodrosina visas
Parole: galvends funkcijas elektronisko dokumentu apstradei.

Pizs|Egties B o X F—— X
S — Izmantojot EDOC Java bibliotékas, esam izstrad&jusi lietojumprogrammu SignAnywhere Free, kas
paredzEta elektroniska paraksta pievienofanai dokumentiem, izmantojot E-ME izsniegtds viedkartes.

JAVA RESURSI

Ezsam izstradajusi Microsoft .MET lklasu bibliotsku EDocLibraries.NET, kas .NET programmatiras

> Java izstrddatajiem lauj savos risindgjumos &tri un vienkarsi ieviest EDOC formata elektronisko dokumentu
= Oracla veidoganas un parbaudes funkcionalitati.
> IBM

> JBoss.ORG Burtu ABECE iPhone, iPad, Android

Latviegu, krievu un angly wvalodas burtu Sbeces pirmsskolas vecuma
b&rniem, ka ari pieaugusajiem.

Copyright 0 SIA EUSO. All Rights Reserved.

Oracle and Java are registered trademarks of Oracle and/for its affiliates.
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7. pielikums. Jana Boktas un Ilmara Poikana saruna par PIN

drosibu(twitter.com)
(https://twitter.com/ilmarmors/status/294814632907005954)

ﬂ limars Poikans W Follow
nilmarmors

@JanisBokta Kada forma lietotaja
parlukprogramma ievaditais virtuala
e-paraksta PIN kods tiek nosutits LVRTC?

= Reply ¥ Retweet W Favorite  eee More

s T
G371 AM - 25 Jan 13

Janis Bokta - /anisBokia 25 Jan
@ilmarmors Sifreta veida, visos posmos no klienta idz hsm,
sistémas uzturetajs tam netiek kiat!

Details

| llmars Poikans ilmarmors 25 Jan
@JanisBokia V epar. lietotajs péc dok. upload, lai to
parakstitu, ievada PIN, ko parliks nosita LVRTC serverim,
kur kods to redz kada forma?

Detailz

Janis Bokta - anisBokta 26 Jan
@ilmarmors VElreiz, HSM iekarta v.parakstam ir EAL4+, tiedi
tapat ka kartina! Sesijas laika visas darbibas tiek Sifretas,
ari PIN ievade!

limars Poikans ilmarmaors 26 Jan
@lanisBokta Laikam japarfrazé jautajums - ja ir root pieeja
uz eparaksts. lv, tad tie38m nekadi nav iesp&jams partvert
virt.p. PIN?

Details

Janis Bokta & JanisBokia 27 Jan
@ilmarmors scenarijs tads pats ka kartinai, LVRTC netiek
klat klienta PIMN!

Cretails
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8. pielikums. Java eDoc biblioteku licences liguma teksts

# product: EDOC Java Libraries

# version: 2.0

# customer: Jebkura fiziska vai juridiska persona

#type:  Standard

# number: ###

# serial:  [serial number]

# validity: Perpetual

# generated: [licence generation date]

#

#

# JAVA programmatiiras biblioteka

#

# Licencetais produkts: JAVA programmatiiras biblioteéka

# Produkta ipasnieks: VAS Latvijas Valsts Radio un Televizijas centrs (LVRTC), vienotais reg.nr. 40003011203
# Licences lietotajs: Jebkura fiziska vai juridiska persona

# Licences numurs: ###

#

# LICENCES LIGUMS

#

# JAVA programmatiras bibliotekas (turpmak teksta — ,,Biblioteka”) Licences Ligums (turpmak teksta —
“Ligums”)

# ir ligums par LVRTC programmatiiras izmantoSanu, kas noslégts starp Produkta Tpasnieku un jebkuru
produkta lietotaju, (turpmak teksta — Lietotajs). Biblioteka ietver programmattiru, ieskaitot visus kliidu
labojumus,

# jauninajumus un papildinajumus, kuri sanemti atbilsto$i Liguma darbibas laika un atbilstoSi noteikumiem, ka
ar1 dokumentaciju papira

# vai elektroniska formata. Programmatiira, kas ietverta Biblioteka, tiek licencéta Liguma noteikto
programmatiiras izmanto$anas tiesibu apjoma.

# Lietojot Biblioteku, Lietotajs ir pien€mis LVRTC noteiktos Liguma noteikumus.

# Ja Lietotajs nepiekrt §T Liguma noteikumiem, tad Lietotajs nedrikst izmantot Biblioteku un 14 dienu laika no
Licences sanemsSanas briza ta jaatgriez LVRTC.

# Ligums ir speka kopa ar LVRTC Licenci, kas tiek nosiitita Lietotajam p&c Lietotaja pieprasijuma sagemsanas.
# Ligums stajas speka ar bridi, kad Licence ir nosiitita Lietotajam un Biblioteka ir sakusi darboties.

#

# BIBLIOTEKAS LICENCE

#

# Biblioteku aizsarga starptautiskie un Latvijas Republika speka esoSie normativie akti, kas regul@ autortiesibas,
autortiesibu ligumi, ka arT citi normativie akti, kas regul€ intelektuala IpaSuma aizsardzibu, un ligumi.
Bibliotgkas lietoSana tiek licencéta, nevis pardota.

# 1. LICENCES VISPAREJIE NOTEIKUMI
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# Ligums pieskir Lietotajam Sadas tiesibas:

# a) Lietotajam ir atlauts instal@t, lietot, pieklat, darbinat un veikt citas darbibas, kas saistitas ar Bibliotekas
lietoSanu atbilstosi licences tipam, kads noradits Saja Liguma

# b) Visas tiesibas, kas Lietotajam nav pieskirtas ar So Ligumu, saglaba LVRTC.

# c) Biblioteka tiek licencéta ka vienots produkts un tas komponentus (modulus) nedrikst atdalit, partaisit vai
izjaukt atseviski.

# d) Sakotngjais Bibliotekas Lietotajs var nodot Bibliotékas Licenci saistibu tiesibu parpéméejam. Sai
atsavinasanai ir jaietver visi ar Bibliotekas Licenci piegadatie materiali (ieskaitot visas ta sastavdalas, drukatos
materialus, jauninajumus un $o Ligumu). Lietotajs apnemas nodroSinat, ka Licences ieguvgjs pargems visas ar
So Ligumu pieligtas Lietotaja saistibas izpildit visus Liguma noteikumus. Biblioteku nedrikst ne iznomat, ne
patapinat, ne arT nodot treSajam personam nekada cita veida, kas nav noradits Liguma.

# e) Lietotajam, parkapjot Liguma noteikumus, LVRTC ir tiesibas vienpusg&ji, rakstveida pazinojot Lietotajam,
izbeigt $o Ligumu, vienlaicigi anulgjot izsniegto Licenci. Sada gadijuma Lietotdjam ir jaiznicina visi Bibliotgkas
un tas komponentu eksemplari LVRTC noteiktaja termina.

# f) Gadijuma, ja Biblioteku nokopgjusi vai instal&jusi tre$a puse Lietotaja vieta, tad Lietotajs ir atbildigs par $is
tre$as puses ricibu un tas nodaritajiem zaud&jumiem. Lietotajs var nodot Biblioteéku ka nedalamu komponenti
treSajai pusei (programmatiras izstrades kompanijai) tikai un vienigi ka integracijas elementu uz izstrades bridi
Lietotaja lietojumprogrammas. Tresa puse (programmatiiras izstrades kompanija) programmatiiras izstrades
laika vai p&c tam neparmanto Licences izmantoSanas tiesibas. Lietotajam ir javeic visi iesp&jamie pasakumi, lai
Lietotaja darbinieki, parstavji vai tresas puses lietotu Biblioteku tikai atbilstosi Liguma noteikumiem.

#2. AUTORTIESIBAS

# Visas autora mantiskas un personiskas tiesibas uz Biblioteku (ieskaitot pakotng ieklautos failus),
dokumentaciju un Bibliotekas eksemplariem pieder LVRTC, un tas aizsarga autortiesibu un intelektuala IpaSuma
tiesibu reglamentgjosie normativie akti un starptautiskie Iigumi. Ligums pieskir Lietotajam tiesibas uz So
Biblioteku izmantoSanu tikai tada veida, ka tas ir noteikts Liguma.

# 3. JAUNINAJUMI UN JAUNAS VERSIJAS

# Lietotajam Licences Liguma darbibas laika ir tiesibas sanemt visus sagatavotos kliidu labojumus un
jaunindjumus bez maksas. Programmatiiras jauninajumi pilniba vai dalgji aizstaj esoSo Bibliotekas versiju.

# Bibliotekas jauna versija ir tadu jauninajumu kopums, kas pilniba aizstaj esoSo Bibliotekas versiju. Lai
nodroSinatu pareju uz Bibliotekas jaunako versiju, nepiecieSama Jaunas versijas atjaunoSanas licence.

# Lietotajam pilniba vai dalgji papildinot vai atjauninot Biblioteku, jaievéro Liguma noteikumi.

# 4. KOPESANA

# Bibliotekas vai tas komplektacija ieklautos drukatos materialus drikst kopet Lietotaja ieks€jam vajadzibam,
tacu pasas Bibliotekas autortiesibas tiek aizsargatas ar specialo programmatiiras aizsardzibas sertifikatu.

#5. GARANTIJAS NOTEIKUMI

# Bibliotekas lietoSana un tas pieme&rotiba Lietotaja vajadzibam ir Lietotaja kompetence.

# LVRTC negarantg, ka Biblioteka atbilst Lietotaja prasibam, ka ta ir bez klidam un ir pasargata no darbibas
partraukumiem.

# 6. PRECU ZIMES

# JAVA ir registréta pre¢u zime. Ari citu produktu un firmu nosaukumi, kas mingti teksta, var bat $o produktu

un firmu Tpasnieku precu zimes.
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9. pielikums. Mozilla Firefox interneta parliika saglabato parolu atklasana

o 3 =
File Edit View History Bookmarks Help
H‘ eParaksts Downloads Ctrl+]
Add-ons  Ctrl+5hift+A
€ | & htips:/fwww.eparaksts. v/l Set Up Sync...

Web Developer
Page Info

Qptions
| Redirector

=5 e O &
= X o
&3 = & = JQ X
General Tabs Content  Applications  Privacy %y Security Sync Advanced
Warn me when sites try to install add-ons
Block reported attack sites
Block reported web forgeries
Passwords
Remember passwords for sites
[ use a master password Change
=8y
—_
[ oK ] [ Cancel ] [ Help

%) Saved Passwords

Search: }:"|
Passwords for the following sites are stored on your
computer:

Site | Username

Remove Al

Show Passwords

Close
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10. pielikums. Sertifikacijas pakalpojumu sniedzéja tehniskas problémas.

) Forums : eParaksts - Mozilla Firefox

File Edit Wew History Bookmarks Tools Help

JH‘Forums : eParaksts | A l
6 a8 https: /e

APSKATIT

c | |v Google }:‘| ‘ 'ﬁ‘

v.eparaksts. vy

+ Atpakal uz diskusijdm

sodien 10.10.2012 virtualais paraksts nestrada ATBILDET

wtors: Kama Sutra Pieienots: 10. oktobns, 2012 / 08:40

.

cikos saks stradat?

Tehnisku problému dél Iidz pulksten 10.00 (aptuveni) nebls iespgjams parakstities ar virtudlo parakstu.

Probléma novérsta 9.30

Atvainojamies par sagadatajam neértibam.

Ll Erdid v d - A |
File Edit View History Bookmarks Tools Help

Jﬁ'Forums : eParaksts [T|
orums/apskatit/753 ¢ | |" Google )’t"| # ‘ﬁ‘

APSKATIT i

& ) & https

.eparaksts. v/l

« Atpakal uz diskusijam

sistémas klida ATBILDET

Autors: uldis

Varbat varat paskaidrot ko nozimé 3is "sparnotais” teiciens - "notikusi sistémas kloda" kad esmu nogaidijis
pusi dienas un neesmu vargjis parakstit dokumentus?
Esmu mégingjis no daZadiem datoriem, daZadiem tikliem un pat no citas pilsétas. Rezultats tas pats.

Banka piekluvi dod.

Pievienots

Autors: Nikolaj 5. septembris
Man tiedi tas pats, iegadajos e-parakstu vinai reizei, dokumeta parakstiSana beigas apravas, un raksta ka ir
sistemas klOda. ka ar;i parakstiSanas reizes rada 0. legad3jos otru parakstiSanas reizi, vis notika tas
pats..Ceru ka tehniskie jautajumi tiks atrisinati, un arf man atgriezis manas 2 parakstiSanas reizes.
Vienmér patika izmantot 5o iespéju, parakstit dokumentus te, ka arf nkad problémas nav bijudas. Tapéc

mana uzticiba vienalga nezud, ceriba uz IT specialistiem. lai atrak atrisina problémas. Lai Jurns veicas!

AT es mokos jau 3 dienas, lai vienu dokumentu parakstitu.

ris, 2012/ 11:10

Sestdien arf mégingju parakstities un nesanaca, bet probléma atri tika novérsta.

Sobrid man viss strada.
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) Forums : eParaksts - Mozilla Firefox

File

Edit View History Bookmarks Tools Help

Jﬁ'Fcrums : eParaksts |T|

c | i" Google )_l 3 H

Eile

APSKATIT

+ Atpakal uz diskusijam

Probléma ar e-dokumentu parbaudi ATBILDET

11. aprilis

nrs: Zane

Sveikil

Vai jOsu pusé ir problemas, ka nevar parbaudit e-dokumentu???

5- Ha Pievienaots: 11

AHanoryHaa npolnema

=

is

DiemZél Sobrid ir problémas portala darbiba, parbaudot edoc bez autentifikacijas.
Ir iespéja parbaudit parakstitu edokumentu no portala sadalas “Parakstit dokumentu®. atvérot Java
siklietotni:

https:/fwww.eparaksts.vlviviedkartes-eparaksts/darbibas-ar-viedkarti/dokumenta-parakstisana/

Ar Java siklietotnes palidzibu var atvért EDOC dokumentu un arf parbaudt to.

?) Twitter / eParaksts: Planoti eParaksts sistému ... - Mozilla Firefox

Edit \iew History Bookmarks Tools Help

File

¥ Twitter / eParaksts: Planoti eParaksts sistEm.. | + |

hittps://twitter, com/

[B] Most visited @) Getting Started

AkadEmisks terminu d

A eParaks

ts F 28l Following

Planoti eParaksts sistému uzlaboganas darbi
nakti no 26. uz 27. aprili: eparaksts.lv
Iv umi/pla...

=

.88 [lare

) Twitter / eParaksts: eParaksts uzlabosanas darbi ... - Mozilla Firefox

Edit View History Bookmarks Tools Help

5 Twitter / eParaksts: eParaksts uzlabosanas | + |

<. 1S} | https:/ftwitter.com/eParaksts status/325041335569387520 c| 8- Pl ¥+ A

(] Most visited @ Getting Started

Akademiska terminu d

eParaksts

j'w eParaksts i~

eParaksts uzlabo$anas darbi ir ievilkusies.
Sekojiet informacijai: eparaksts Iv
Atvainojamies par sagadatajam neértibam!
& Translate et

oo [jore
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%) eParaksts - Mozilla Firefox

Ele Edit Miew History Bookmarks Tools Help
Jr"ﬁ: eParaksts | + |

hoed

€ O eparaksts v 77 v & | |- cooge £y 4

5

(3] Most visited @) Getting Started |} Akadmiska terminu d...

|
eParaksts
& i |

Sodien (27 04.2013) nakt tika veikti eParaksts sistémas uzlabojumi.

Ir atjaunota darbiba ar viedkartém, parbaudit un parakstit dokumentus.

Pasreiz turpinas paredzétie eParaksts portala uzlaboSanas darbi.
Atvainojamies par sagadatam neértibam!

(' @ https:/fwww.eparaksts.he/lv/forums/apskatit/1017 irv ¢ > Google Pl ¥+ f ¥~

~ APSKATIT

« Atpakal uz diskusijdm

Kartéjo reizi problémas parakstot ar laika zimogu.
Autors: Traxis Pievienots: 23. apnlis, 2013 / 15:26

Kart&jo reizi problemas parakstot ar laika zimogu.

Paslaik nevar parakstit ar laika zZimogu. Kloda "Laika zimoga servera klida: laika zimoga serveris nevar
atpazit jdsu sertifikatu. Tikai sertifikacijas pakalpojuma dalas izdotus sertifikatus var izmantot laika zimoga
pievienoZanai.”

Intereses p&c kolégim paliidzu, lai vin3 uz sava datora ar savu parakstu veic laika zimogu. ldentisks klodas
pazinojums.

Vakar ar 3-5 min gaidiZanu vargju parakstit. Kas tas par murgu? Reili apgriitina nevis atvieglo is

elektroniskais paraksts.

Autors: eParaksts Pievienots: 23. apnlis, 2013 / 16:08
Lodzu atsotat savu kontaktinformaciju un ekran3avinu ar soli kuram Jis netiekat pari uz epasta adresi

eparaksts@eparaksts lv talakai problémas risinaZanai.
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11. pielikums. Arnis ParSovs Datu Valsts inspekcijai par Latvijas pasta

neieklausanu uzticamu sertifikacijas pakalpojumu sniedzéju registra. [45]

Arnis ParSovs
personas kods 030886-11968
talrumis: +371 29354127, elektromiskais pasts armisi@parsovs v

[ESNIEGUMS

Balvos 15.01.2013.
Datu valsts inspekcijai
mfoadvi.govlv

Par uzticamu sertifikicijas pakalpojumun sniedz&ju VAS “Latvijas Pasts”

Atbilstofi Elekironisko dokumentu likwma 20 panta ofr3s dalas 5 punktam uerandzibas iestade
uztur tieisaistes reZima brivi pieejamu uztcamm sertifikdcijas pakalpojumu smedzEpu (hopmak —
USPS) registru un atbilstofi 22 panta sestajal dalai nzraudzibas iestide nekavEjoties anulé darbibu
izbeiguia, par maksamesp&jigu pasludindta vai sertifikdcijas pakalpojummn sniegianu apmrgjuii USPS
akrediticiju, informaciju par to ieklanjot USPS registra.

Lidem sniegt informacijn par USPS VAS “Latvijas Pasts™ statusu un skaidrojumm par to, kipéc
mformacija par 3o USPS nav atrodama USPS registrd, lai gan Datu valsts inspekcijas 2006.gada
parskatd ir pieejama informacija, ka Dat valsts inspekeija ir akreditgusi mingte USPS.
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12. pielikums. Datu Valsts inspekcijas atbilde Arnim ParSovam par VAS

,,Latvijas Pasts’ statusu [45]

LATVIJAS REPUBLIKAS DATU VALSTS INSPEKCIJA

Bleumaza itda 1003 - 15 Bmpe, LV - 1001, wie -(+370) 87223130, fakms: (371 6721355, e-pamm ifodvigon v
Riga

15022013 Nr.1-2/1114

Uz15.0120135.
Arnim Pariovam

amis@parsovslv
FPar aibildes snisgianu

Datu walsts inspekcija. atbildet uz Jisu iesniegumu par usticamu
sertifikdcyas pakalpojuwmu smedzSju VAS | Latvijas Pasts™, mformeE, ka
mformacijapar uzticama sertifikdcijas pakalpojuma smiedzgja VAS | Latvijas
Pasts” anuléfam iriznemta no uzticarm sertifikddjas pakalpojumu registra_ jo,
sikot ar 2011 .gada gada 1 jimju tika gandriz pinibi likvidéta VAS  Latvijas
Pasts™ sertifikdcijas institicijas un ar to saistitd servisu nfrastruktira, atst3jot
tikai to infrastruktiras dalu, kas nepieciefama, lai saskand ar LE spgka
esoiajlem nonmativajiemn aktiem nodrofindtu ar VAS | Latvyas Pasts™
sertifikdtiem elektroniski parakstito dokmentu parbaudi tiefzaistes rezima, ko
lespEjams veikt Web vietng https:/‘www.e-me Iv/eDoc.

Direktore 3. Plimina

Siz dokumenis ir elekironiski paraksitiz ar drosu elekironizko paraksiuun
satur laika zTmogu.

Zagarsha, §7223131
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13. pielikums. Datu Valsts inspekcijas atbilde Arnim ParSovam [45]

LATVIJAS REPUBLIKAS DATU VALSTS INSPEKCIJA

Edrsemon deha 1173 - 1%, Faga, LV - 1010, s - (+370) ST223030 fados (3703 §72135%8 e-pars ifofldhigor b

Eiza

13.02.2013. Nr.1-2/1041
U=z08.01.2013.
Arnim Parfovam
amis@parsovslv
Par aibildes sniegianu

Datu walsts mspekcija, atbildot uz Jasu ilesniegumu par droiibas
parbaudes atzimumnu, smedz $3du mformacyu:

1.Datuvalstsinspekeljas savimajas lapdnepartrauktd tiefsaistes reZimi
zadald , E-dokumenti, Uzticamu sertifikicijas pakalpojumu sniedzgju registrs”
(http:/www.dvigov.]viedokumenti'pak_smedz kpmgpdf) r brivi pieejams
SIA KPMG Baltics™ 2012 gada 24.aprila | VErt8jums par USPD atbilstibu
2005 gada 12jalja Mimstru kabineta notetkwmiem Nr.5147, kas satur visu
Elektromszko dokumentulikuma 20 panta otraj3 dala noteikto informaciju, tai
skaitd, sertifikdcyas pakalpojumu sniegianas mformacijas sistBrm, 1ekdru un
procedim droiibas parbaudes atzimames, kurd ir norddita visa Mimstma kabineta
2003 gada 1 jilja notetkumu Nr.358 | Sertifikacyjas pakalpojumu sniegsanas
mformacyjas sistfmu, iekartun un procedim droiibas parbaudes kartiba un
termuni” 13 pantinoteiktd mformaaja. lepnekimmstaj i van&juma i atrodamas
Zinas:
N par sertifikdcijas pakalpojuma snmiedz8ja parakstitu apstipinajumu
parto ka parbaude notikusinoteikta)d laitka posm3 — VErt&juma i noradits, ka
CAauditsir veitkts VAS _Latvijas Valstsradio untelevizijas centrs™ no 2 marta
lidz 24 aprilim szaskand ar 2011.gad 10 novembrf starp VAS Latvijas Valsts
radio un televizijas centrs” un 3IA KPMG Baltics noslégto Iigumu Nr. ESP-
2011/10;

1.2, par eksperta personas datiem — VEngumai ir noradits eksperta
wiards, uzvards, amats;

1.3. par mform3chyu par eksperta atbilstibu Elektromszsko dokumentu
hikuma 13 panta otrajd dali noteiktajaim prasibdm — VErt&jumai ir norddits, ka
audituirveikusi Datuvalsts inspekeljas apstipnnata)a sarakst3ieklauta persona-
SIA  KPMG Baltics™, savukart saskand ar Elektromisko deokumentu hkuma
13 panta otro dalu iepriekinunfta)jd sarakst3 drikst ieklaut tikai t3s personas,
kuras athilst Elektronisko dokumentu likuma 13 panta otrds dalas prasibam;
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1.4, parlaikposmm, parkurm vetkta parbaude — VErt&wma nrnora dits, ka
audits ir veikts par laika posnu lidz 2012 gada 24 aprilim;

1.5, par eksperta vertsjumu, secinijwmu un lenmuenn par sertifikacijas
pakalpojuru sniegianas mformacijas sist®mu, iekdrtu un procedim droiibas
atbilstibu nonmativajiem aktiem, kun reglament® sertifikicijas pakalpojumu
snisgianu - VErtgjwma eksperts ir weicis auditu par VAS | Latvijas Valsts radic
untelevizijas centrs” atbilstibu Ministrukabineta 2003 gada 1 jalija noteikuwmu
Nr33%  Serifikcyaspakalpopmm stuegianas mfonmacijas sistfom, 1ekartu un
procedim drosibas parbaudes kartiba un tenmni™ 10 panta, gan 2005 gada
12 jilija Muustru kabineta notetburnm Nr.514 | Notelban par telunskajm un
organizatoriskajam prasibam, kidam atbilst kvalificsts sertifikits, uzticams
sertifikacijas pakalpojumu sniedz8js, drofi elektroniskd paraksta radifanas
lidzekl, k3§ arfkartibu, kidi veicama droia elektromsk3 paraksta venficgiana™
2 panta prasibam.

Lidz arto Datuvalstz inspekceija ir nodroginajusi Elektronisko dolumertu
20 panta otrajd dala 5 punkta izpildi.

2. Datu walsts mspekeyja saskand ar Elektronsko dolaumentu hloomna
2lpanta pimmo dalu k3 usticamm sertifikdcijas pakalpojumu sniedzdju
uzraudzibas iestdde ir devusi noradfjurmus VAS | Latvijas Valsts radio un
televizijas centrs™ novErst audita laikd konstatstds nepilnibas.

Direktore 5 Plimina

Sis dokumenis ir elekivoniski paraksiis ar drosu elekivomizko parakstuun
saturilaikazimogu.

Zaporska, 6723313
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14. pielikums. Arna ParSova iesniegums Datu valsts inspekcijai 08.01.2013
[45]

Arnis Parovs
personas kods 050886-11968
talrunis: +371 20354127, elektroniskais pasts arnis@parsovs.lv

[ESNIEGUMS

Balvos 08.01.2013.

Datu valsts inspekcijai
nfoi@dvi goviv

Par drosibas parbaudes atzinumu

Mimistma kabineta noteibumu Nr338 “Sertifikicijas pakalpojunm smiegianas informacijas
sistému, iekdrtn un procediim drofibas parbaudes kiriba vn fermini™ 13 punkts nosaka prasibas
parbandes atzinumam

Fisu 13.11.2012. vEstule Nr.1-2/7419 noradnita fieid saite uz KPMG Baltics SIA sniegto
atzinmmu (htp: v dvi gov v/edokumenti'pak sniedz/kpmg pdf) nesatur $5das prasitas zinas:

1. sertifikicijas pakalpojunm sniedzgja paraksiitu apstiprinidjunm par to, ka parbaude notikusi
noteiktaja laikposma;

2. eksperia personas datus;

3. informiciju par eksperta atbilstibu Elektronisko dokumentn likuma 13 panta otrajd dala
noteiktajam prasibam;

4. laikposnm, par kum veikta parbaude;

5. eksperta vErtgumus, secindjumus un [Enmmu par serfifikacijas pakalpojunu smiegianas
informacijas sisténm, iekdru wn procedim drodibas atbilstibu normafivajiem alktiem kuri reglaments
sertifikdcijas pakalpojunm sniegsanu (eksperta 18nwms sniegts tikai par atbilstibu Ministru kabineta
noteibunuem Nr.514).

Ludau:

1. nodrodinat Elektronisko dokumentu likuma 20 panta otrds dalas 5 punkta izpildi un ievietot
uzticanm sertifikdcijas pakalpojumu sniedz&ju registrd uzticama sertifikfcijas pakalpojunmu sniedzgja
VAS “Latvijas Valsts radio un televizijas centrs” informacijas sisténm, 1ekartu un procediiru drosibas
parbaudes atzinunm;

2. sniegt mformAciju, vai Datu valsts inspekeija ki uzticanm serfifikdcyjas pakalpojumm sniedzEju
uzrandzibas iestade atbilstosi Eleltronisko dobumentu likuma 21 panta pirmajai dalad i devust noradijumms
uzticamam serfifikicijas pakalpojumu sniedz&jam VAS “Latvijas Valsts radio un televizyjas centrs™ noverst
neatbilsfibu IVS ISOTEC 17799, kum auditors konstat&jis arf ieprieks)a akrediticijas parbauds.
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15. pielikums. VAS ,,Latvijas Valsts radio un televizijas centrs” atbilde

Arnim ParSovam par auditiem. [54]

.. WVAS “Latvijas Valsts radio un televizijas centrs”

R Vienotais registraciias Nr. 40003011203, Erglu iela 7, Riga, LV-1012
RADIC UM TELEVITI) A% CENTRS Talrunis: 67108704, fakss: 67315577, e-pasts: ivite@lhvric b

17.059.2012. Nr. 60AD0O0_2/844

LUz 31.08.2012.
Amim Parsovam
amis@parsovs.Iv

Par sertifikacijas pakalpojuma auditiem

VAS  Latvijas Valsts radio un televizijas centrs” (turpmak — LVRTC), atbildot uz
Jiisu 31.08 2012 iesniequmu, sniedz sekojosu informaciju.

|zpildot Elektronisko dokumentu likuma un Ministru kabineta 2003.gada 1.jdlija
noteikumos Nr. 358  Serlifikdcijas pakalpojumu snieg3anas informacijas sistému,
iekartu un procediru drodibas parbaudes kartiba un termini® noteikto, par LVRTC ka
uzticama serifikacijas pakalpojumu  sniedz&éja (turpmak — USPS) informacijas
sistémam, iekartam un proceddram, ka ari par pakalpojuma funkcionalitatém tika veikti
sekojosi auditi:

1. Saskana ar 29.07.2009.gada figumu Nr.11-2008/1 SIA KPMG Baltics” laika
perioda no Iiguma noslégsanas dienas lidz 14 08 2009. veica ikgad&jo USPS
auditu. Liguma summa par izpilditajiem pakalpojumiem ir LVL 9500.00, bez
pievienotds vértibas nodokla.

2. Saskana ar 19.02.2010. Ilgumu Nr.2010/1 SIA KPMG Baltics” laika perioda no
05.03.2010. Iidz 14.04.2010. veica ikgadgjo USPS auditu. Liguma summa par
izpilditajiem pakalpojumiem ir LVL 7000.00, bez pievienotds vértibas nodokla.

3. Saskana ar 25.02.2010. Nigumu Nr. ITC-LVRTC-2/2010, (LVRTC registracijas
Nr.14/2010 ESP) SIA IT Centrs” laika periodd no 01.03.2010. Iidz 06.04 2010.
veica funkcionalitates auditu. Liguma summa par izpilditajiem pakalpojumiem ir
LVL 19 500.00, bez pievienotas veribas nodokla.

4. Saskana ar 08.06.2010. figumu Nr. RAS- C2010/22 SIA ,KPMG Baltics™ laika
penoda no liguma noslégsanas lidz 01.04.2011. veica funkcionalitates auditu.
Liguma summa par izpilditajiem pakalpojumiem ir LVL 14 400,00, bez
pievienotas vértibas nodokla.

5. Saskana ar 25.03.2011. igumu Nr. 20111TA/3 SIA KPMG Baltics” laika perioda
no 28.03.2011. I'dz 28.04.2011. veica ikgad&jo USPS auditu. Liguma summa par
izpilditajiem pakalpojumiem ir LVL 8880.00, bez pievienotas vértibas nodokla.

6. Saskand ar 10.11.2011. igumu Nr. ESP-2011/10 SIA KPMG Baltics™ laika
perioda no 02.03.2012. Iidz 20.04.2012. veica ikgadé€jo USPS auditu, ka arT laika
periodd no 16.11.2011. Iidz 14.122011. elD ievieSanas risinauma
funkcionalitates auditu. Liguma summa par izpilditajiem pakalpojumiem ir LVL
27 010.00, bez pievienotas vériibas nodokla. Uz doto bridi ir veikta samaksa par
izpilditajiem pakalpojumiem LVL 13 690.00, bez pievienotds vériibas nodokia
apmeéra.

levérojot Publisko iepirkumu likuma 3. panta ceturto dalu, attieciba uz augstak
noraditajiem Mgumiem tika piemérots Publisko iepirkumu likuma piemérosanas
izneémums. Vienlaikus noradam, ka atbilstosi LVRTC iepirkumu karfibai Publisko
iepirkumu likuma 3. panta ceturtas dalas ietvaros. LVRTC uzaicina vismaz 3
pretendentus iesniegt savus piedavajumus attieciga pakalpojuma snieg3anai, kur,
izvertejot iesniegtos piedavajumus, tiek izvelets pretendents, kas atbilst noteiktam
nolikuma vai tehnisk3s specifikacijas prasibam (Zemakd cena vai saimnieciski
izdevigakais piedavajums).

Sis dokuments ir parakstits ar drosu elekironisko parakstu un satur laika zimogu.

‘Valdes priek$s&détajs, prokirisis Janis Bokia.

Puzule 67108778
tatjana. puzule@lvrtc Iv
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16. pielikums. Arna ParSova véstule VAS ,,Latvijas Valsts radio un

televizijas centrs” par auditiem. [54]

Arnis Pariovs
personas kods 050886-11968
talrunis: +371 29354127, elektromiskais pasts amis@parsovs.lv

IESNIEGUMS

Balvos 31.08.2012.

WAS “Latvijas Valsts radio un televizyjas centrs™
valdes priekisgd&tajam Janim Boktam
Ivrte@lvrte. Iv

Par sertifikiicijas pakalpojumu auditiem

Lodzu smiegt mnformicin par drSjiem jeb neatkarfgajiem auditiem vai novertdjumiem

(atbilstibas auditiem, droibas testiem. 1elansands festiem u.c.), kas veikti par uzticama sertifikicyjas
pakalpojumu smiedzgja VAS “Latvyas Valsts radio un televizyjas centrs” piedavatajiem sertifikacyjas

pakalpojumiem. par katru no anditiem noradot:

1.

oo le b

laika posmu, kura audiis veikts:

auditors. kas veicis anditu (taja skaita juridiska persona, kuru auditors parstav);
audita 1zmaksas;

vat tika veikts publisks 1epirkums;

audita veids un vzdevums.
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17. pielikums. ,,Qualysslabs SSL server rating guide” [189]

SSL Server Rating Guide

version 2009c (1 February 2013)
Copyright © 2009-2013 SSL Labs (www.ssllabs.com)

Abstract

The Secure Sockets Layer (SSL) protocol is a standard for encrypted network communication.
We feel that there is surprisingly little attention paid to how SSL is configured, given its
widespread usage. SSL is relatively easy to use, but it does have its traps. This guide aims to
establish a straightforward assessment methodology, allowing administrators to assess SSL
server configuration confidently without the need to become SSL experts.

@ QUALYS SSL LABS

www.ssllabs.com
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Introduction to the 2009c Release

The SSL threat landscape changed significantly since the original rating guide was published
in 2009. The original guide is thus no longer entirely suitable for use today. In addition, we
now have several years of experience using the criteria in real life, and we know what works
well and what not so much.

Our plan is to update the rating criteria to take all this new information into account. However,
because that process will take several months to complete and because an update to the guide
is long overdue, we have decided to release a small patch release, labeling it 2009c. This
document.

The purpose of this release is to keep the original rating criteria relevant for a little while
longer, until the next version is ready. The text of the original document remains as is, but
the following changes apply:

« SSL 2.0 is not allowed (F).

« Insecure renegotiation is not allowed (F).

« Vulnerability to the BEAST attack caps the grade to B.
« Vulnerability to the CRIME attack caps the grade to B.

« The score (0-100) is now shown any more, in order to focus on the grade, which is more
useful. Future versions of the guide will probably remove the score altogether.

In addition, we've taken the opportunity to remove the old configuration advice, directing the
readers to our SSL/TLS Deployment Best Practices document instead.

Methodology Overview

Our approach consists of three steps:

1. We first look at a certificate to verify that it is valid and trusted. A server that fails this
step is always assigned a zero score.

2. We inspect server configuration in three categories:
a. Protocol support
b. Key exchange support
c. Cipher support
3. The final score—a number between 0 and 100—is a combination of the scores achieved
in the individual categories. A zero score in any category forces the total score to zero.
Because small differences between configurations are sometimes less important, we also
assign letter grades to servers. Letter grades are generally more useful—it is instantly clear
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that a server given an a is well configured. Table 1 shows how a numerical score is translated
into a letter grade.

Table 1. Letter grade translation

Numerical Score Grade

score >= 80

score >= 65

score >= 50

score >= 35

score >= 20

score < 20

m m o 0O W *

Our methodology is purposefully designed to be straightforward and practical. Advanced users
may prefer to dig deep into the finer details of SSL (e.g., which ciphers are better than others),
but we feel that such an approach, although intellectually challenging, would make this guide
less useful in practice.

What This Guide Does Not Cover

Our immediate goal is to focus on those configuration problems whose presence can be
determined remotely and without manual assessment. It is only a fully automated approach
that makes it possible to perform a large-scale assessment of SSL configuration practices. Our
aim is to scan all SSL servers on the public Internet.

In focusing on automation, we have decided not to look for certain problems. We will list those
problems in this guide, and hopefully find ways to enhance our automation to include them
in a future version of this guide. Some of those problems are listed here:

Certificate quality

Three certificate types are currently in use: domain-validated, organisation-validated
and extended-validation (EV) certificates. This guide requires a certificate to be correct,
but does not go beyond this basic requirement. The domain-validated and organisation-
validated certificates are generally treated in the same way by the current generation of
browser software, and thus offer similar assurance to users. EV certificates are treated
significantly better and, generally, they are recommended for high-value web sites.
Without a reliable way to determine the purpose of a web site, however, there is little
that this guide can do to assess whether a certificate used on an arbitrary site is suitable
for the purpose of the site.

Session hijacking issues in web applications
There are several ways in which web applications can subvert SSL and make it less
effective. For example, session cookies that are not marked as secure can be retrieved by
a determined attacker, leading to session hijacking and thus application compromise.
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Such problems are not the fault of SSL, but they do affect its practical applications
nevertheless. Detecting web application—specific problems is non-trivial to perform in
an automated fashion, and this version of the guide does not attempt to do it. We leave
this problem for the consideration in the future. In the meantime, to remove any doubt
that might exist about the seriousness of the above-mentioned issues, we will state that
any application that incorrectly implements session token propagation should be awarded
a zero score.

What Should My Score Be?

We don’t know. In order to tell you whether you’ve configured your SSL server correctly, we
would need to know what your site does. Because different web sites have different needs, it
is not possible for us to choose any one configuration and say that it works for everyone. But
we can do two things. First, we can give you some general configuration advice and tell you
what you should never do. Second, we can give you some general guidance using examples of
what other web sites do. If that’s what you are interested in, skip to the end of this document
for more information.

Is SSL Enough?

No. A non-trivial web site cannot be secure if it does not implement SSL, but SSLis not enough.
SSL deals with only one aspect of security, and that is the security of the communication
channel between a web site and its users. SSL does not and cannot address a number of
possible security issues that may exist on a web site. View SSL as a foundation on which to
build, but the foundation alone is not enough.

Acknowledgements

The first version of this guide was written by Ivan Ristic!, and subsequently enhanced
by the contributions from the following individuals, listed in alphabetical order: Christian
Bockermann, Christian Folini, Robert Hansen, Ofer Shezaf and Colin Watson.

Certificate Inspection

Server certificate is often the weakest point of an SSL server configuration. A certificate that is
not trusted (i.e., is not ultimately signed by a well-known certificate authority) fails to prevent
man-in-the-middle (MITM) attacks and renders SSL effectively useless. A certificate that is
incorrect in some other way (e.g., a certificate that has expired) erodes trust and, in the long
term, jeopardises the security of the Internet as a whole.

! httpe//blog.ivanristic.com
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For these reasons, any of the following certificate issues immediately result in a zero score:
= Domain name mismatch
« Certificate not vet valid
» Certificate expired
« Use of a self-signed certificate
= Use of a certificate that is not trusted (unknown CA or some other validation error)

« Use of a revoked certificate

Note

Some organisations create their own (private) CA certificates, a practice that is entirely
legitimate, provided such CA certificates are distributed, in a safe manner (e.g.,
through the use of customised browsers) to all those who need it. Without the access
to such certificates we may not be able to verify that a site we are inspecting has a
trusted certificate, but we believe that such sites will be relatively rare. Such issues can
be considered on a case-by-case basis.

Scoring

SSL is a complex hybrid protocol with support for many features across several phases of
operation. To account for the complexity, we rate the configuration of an SSL server in three
categories, as displayed in Table 2. We calculate the final score as a combination of the scores
in the individual categories, as described in the “Methodology Overview” section.

Table 2. Criteria categories

Category Score
Protocol support 30%
Key exchange 30%
Cipher strength 40%

The sections that follow explain the rating system for each of the categories.

Protocol Support

First, we look at the protocols supported by an SSL server. For example, both SSL 2.0 and
SSL 3.0 have known weaknesses. Because a server can support several protocols, we use the
following algorithm to arrive to the final score:

1. Start with the score of the best protocol.
2. Add the score of the worst protocol.

3. Divide the total by 2.
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Table 3. Protocol support rating guide

Protocol Score
SSL 2.0 20%
SSL 3.0 80%
TLS 1.0 90%
TLS 1.1 95%
TLs 1.2 100%

Key Exchange

The key exchange phase serves two functions. One is to perform authentication, allowing
at least one party to verify the identity of the other party. The other is to ensure the safe
generation and exchange of the secret keys that will be used during the remainder of the
session. The weaknesses in the key exchange phase affect the session in two ways:

» Key exchange without authentication allows an active attacker to perform a MITM
attack, gaining access to the complete communication channel.

« Public cryptography is used during key exchange: the stronger the server’s private key,
the more difficult it is to break the key exchange phase. A weak key, or an exchange
procedure that uses only a part of the key (the so-called exportable key exchanges), can
result in a weak key exchange phase that makes the per-session secret keys easier to
compromise.

Table 4. Key exchange rating guide

Key exchange aspect Score
Weak key (Debian OpenSSL flaw) 0%
Anonymous key exchange (no authentication) 0%
Key length < 512 hits 20%
Exportable key exchange (limited to 512 bits) 40%
Key length < 1024 bits (e.g., 512) 40%
Key length < 2048 bits (e.g., 1024) 80%
Key length < 4096 bits (e.g., 2048) 90%
Key length >= 4096 hits (e.g., 4096) 100%

Cipher Strength

To break a communication session, an attacker can attempt to break the symmetric cipher
used for the bulk of the communication. A stronger cipher allows for stronger encryption and
thus increases the effort needed to break it. Because a server can support ciphers of varying
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strengths, we arrived at a scoring system that penalises the use of weak ciphers. To calculate
the score for this category, we follow this algorithm:

1. Start with the score of the strongest cipher.
2. Add the score of the weakest cipher.
3. Divide the total by 2.

Table 5. Cipher strength rating guide

Cipher strength Score
0 hits (no encryption) 0%

< 128 bits (e.g., 40, 56) 20%
< 256 bits (e.g., 128, 168) 80%
>= 256 hits (e.g., 256) 100%

SSL Configuration Advice

The configuration advice from the original document has been superseded by a standalone
document with comprehensive coverage of this topic. You can download the SSL/TLS
Deployment Best Practices” document from the SSL Labs web site.

For Consideration in Future Releases

We have left a number of open issues for future consideration:

Perfect forward secrecy bonus points
Some key exchange mechanisms allow for perfect forward secrecy. Perfect forward
secrecy is a property that ensures that short-term session keys cannot be compromised
after a compromise of a long-term secret key (which was used in the generation of the
short-term keys). We should consider giving bonus points to those servers that allow
only the key exchange mechanisms that allow for forward secrecy.

Differences between encryption algorithms
Should the choice of encryption algorithms affect server score? For example, it is said
that RC4 is not as strong as once thought, so its availability might warrant negative
points.

Default ciphers
In SSL v3 and later, clients provide servers with a list of cipher suites they are willing to
use. We want to determine whether servers typically select the first mutually acceptable
cipher suite for a session, or if there is a logic behind the suite selection. If the latter,

2 https:/fwww.ssllabs.com/ projects/best-practices/
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then we might want to consider giving a better grade to the servers that make better
choices.

SSL v2 support
Should servers that support SSL v2 be awarded a zero score in the protocol category? A
zero score for the entire test?

About SSL

The Secure Sockets Layer (SSL) protocol is a standard for encrypted network communication.
It was conceived at Netscape in 1994; version 2.0 was the first public release. SSL was later
upgraded to 3.0, and, with further minor improvements, standardised under the name TLS
(Transport Layer Security). TLS v1.2, the most recent version, is defined by RFC 5246°.

About SSL Labs

SSL Labs* is a computer security research organisation that, unsurprisingly, focuses on the
SSL standard. Our aim is to discuss the rarely mentioned aspects of SSL, promote its correct
usage, and generally inspire everyone to do their part to promote security. Unlike in some
other areas (e.g., application security), security is relatively easy to achieve when it comes to
SSL. Thus we believe that there are no excuses for a lack of security.

3 httpsffwww.ietf.org/ rfc/fc5246.txt
4 https:/fwww.ssllabs.com
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18. pielikums. ,,SSL threat model”
(https://www.ssllabs.com/downloads/SSL_Threat_Model.png)
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Validation against other reotcerts | Client Authentication / II '-I | ‘ | T
- o [ .
Lack of revocation checking / | EndPuoints / | ||/' \ Wireless
Use of weak protocols | [ | Attacks } Route hijacking (BGP)
Weak key exchange (*) .' l . Phishing
— =} I
Weak ciphers (*) '\ Configuration Weaknesses ‘ | I'\ Corporate interception
Mon-FIPS approved ciphers (*) /.-Ir | "-.\ XS5

Anonymous key exchange || || ‘
Use of unpactched SSL libraries | |
Mixed S5LMon-55L Areas { |

-, Site Implementation /
- , itV
Insecure cookies  / |

User Interface (Usability) |

Client Configuration | Ciient Side |
— | Client Side /
Secure Implementation “—’

Lack of revocation checking ‘,-'I
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19. pielikums. Drosa Elektroniska paraksta neséju veidi.

(https://www.eparaksts.lv/lv/palidziba/eparaksta-neseju-veidi/)

Virtualais eParaksts

eParaksta

neséja veids:

=
eParaksts

NepiecieSamais DATORS + INTERNETS
darbam:
Jaapmekle Klientu apkalpoSanas
eParaksta o o
centrs, ieprieks aizpildot un
sanemsana: . .
izdrukajot
pieteikumu: www.eparaksts.lv. Nav
jaapmekle SEB bankas klientiem,
elD kartes un viedkartes
TpaSniekiem. PieteikSanas
notiek tieSsaisté
Datora Nav nepiecieSama
sagatavoSana
darbam:
Izgatavosanas Var lietot uzreiz
laiks:
Izmaksas: AbongSanas uz 1 gadu ar

neierobezZotu parakstiSanas reizu
skaitu vai maksa par parakstiSanas

reizém, cenradis

Vai eParaksts ir | Ja, jo tikai VAS , Latvijas Valsts

dross? radio un televizijas centrs”
(LVRTC) parvalditajam
elektroniskajam parakstam
(eParakstam), ir tads pats juridiskais
speks ka cilveka fiziskam
parakstam, un tas, atbilstosi
likumam, ir vienigais droSais
elektroniskais paraksts Latvija.
Pielietojumi: Parakstit dokumentus
Parakstamo eDOC un PDF formati
dokumentu
formati:
Deriguma beztermina
termins:

eParaksts eID karte

eParaksts viedkarte

DATORS + INTERNETS + EID KARTE

+ KARTES LASITAJS
Jaapmekle PMLP 2 reizes — pirmo reizi,

lai iesniegtu pieteikumu par eID kartes
izgatavoSanu un otro reizi, lai sanemtu

elD karti

Jainstal@ speciala programmatiira

2-10 dienas

Vienreizgja maksa par eID KARTI ar

ieklautam 120 parakstiSanas reizém (karte
jaatjauno ik péc 5 gadiem) - 10.00 LVL;
(20.00 LVL par paatrinato izgatavoSanu)

+ vienreizgja maksa par kartes

LASITAJU, skat. Tirdzniec. vietas

televizijas centrs” (LVRTC)

(eParakstam), ir tads pats juridiskais speks

ka cilveka fiziskam parakstam, un tas,
atbilsto$i likumam, ir vienigais droSais

elektroniskais paraksts Latvija.

celot

eDOC

Kartes deriguma termins ir 5 gadi
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DATORS + INTERNETS
+ VIEDKARTE + KARTES LASITAJS

Jaapmekle Latvijas Pasts 2 vai 3 reizes —
pirmo reizi, lai iesniegtu pieteikumu par
viedkartes izgatavoSanu, otro reizi,
lai sanemtu viedkarti un PIN kodus, treSo
reizi, ja esat noradijusi dazadas pasta

nodala PIN kodu sanemsSanai.

Jainstal@ speciala programmatiira

10 dienas kops personas pieteikuma

sanemsanas

Vienreizgja maksa par VIEDKARTI
(karte jaatjauno ik péc 2 gadiem) 9.90
LVL + vienreiz&ja maksa par kartes

LASITAJU, skat. Tirdzniec. vietas, +

maksa par parakstiSanas reizém, cenradis

Ja, jo tikai VAS ,,Latvijas Valsts radio un Ja, jo tikai VAS ,,Latvijas Valsts radio un

televizijas centrs” (LVRTC)

parvalditajam elektroniskajam parakstam |parvalditajam elektroniskajam parakstam

(eParakstam), ir tads pats juridiskais
speks ka cilveka fiziskam parakstam, un
tas, atbilstosi likumam, ir vienigais

drogais elektroniskais paraksts Latvija.

Parakstit dokumentus, ielogoties portalos, | Parakstit dokumentus, ielogoties portalos

eDOC

Kartes deriguma termins ir 2 gadi



